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REPERELE CONCEPTUALE ALE CERCETARII

Actualitatea temei.Incriminarea accesului ilegal la informatia computerizatd in legea penala a
Republicii Moldova a fost determinata de aparitia in anii 80' ai secolului trecut in societatea
autohtond a relatiilor privind accesul la informatia computerizata. Aparitia acestor relatii a marcat
tranzitia n tara noastrd de la o societate postindustriald spre o societate informationald. Dupa
dezvoltarea acestor relatii, S-a constatat ca existenta unor reglementari extrapenale cu privire la
accesul la informatia computerizatd nu este suficientd pentru dezvoltarea si desfasurarea in conditii
de siguranta a relatiilor sociale cu privire la accesul autorizat sau permis la informatia computerizata.
Informatia computerizati a obtinut rapid statutul de resursi cu o semnificatie tot mai mare. In aceste
conditii, a aparut necesitatea de a asigura accesul autorizat sau permis la informatia computerizata
prin masuri adecvate de protectie impotriva ilegalitatilor caracterizate printr-un pericol social sporit.
In consecinta, abia in anul 2002, in Codul penal al Republicii Moldova din 1961? (in continuare — CP
RM din 1961) a apirut art. 176" , Accesul ilegal (nesanctionat) la informatia computerizati”. Mai
tarziu, in Codul penal n vigoare al Republicii Moldova? (in continuare — CP RM), accesul ilegal la
informatia computerizatd a fost incriminat in articolul 259. Interpretarea si aplicarea pe parcursul a
doud decenii a art. 259 CP RM a demonstrat cd acesta nu este adaptat in mare parte la provocarile
sociale curente si, de aceea, nu permite apararea eficientd a relatiilor sociale cu privire la accesul
autorizat sau permis la informatia computerizata. Prin urmare, devine stringenta analiza profunda a
problemelor legate de interpretarea si aplicarea acestui articol, precum si propunerea de solutii
menite sd contribuie la functionarea eficientd a mecanismului de prevenire si combatere a accesului
ilegal la informatia computerizata.

Incadrarea temei in preocupdrile internationale. Odata cu aparitia primului calculator, mediul
informatic a devenit o parte vulnerabild a sistemului international de securitate. Tranzitia de la o
societate postindustrialda spre o societate informationala a avut ca efect globalizarea si
transnationalizarea informatiei computerizate. O astfel de informatie poate sa prezinte semnificatie
atat pentru un singur individ, cat si pentru stat si societate in ansamblu. Ca urmare, infractiunile
informatice, in general, si accesul ilegal la informatia computerizatad, in particular, afecteaza
securitatea nu doar la nivel national, ci si la nivel international. Datorita acestui fapt, cooperarea
internationald in domeniul prevenirii si combaterii acestor infractiuni capata o importantd deosebita.

Conform alin. (2) art. 6 al Legii nr. 1069 din 22.06.2000 cu privire la informatica (in continuare —
Legii nr. 1069/2000), ,,pentru Republica Moldova, relatiile internationale in domeniul informaticii se
reglementeazi prin conventii si acorduri internationale la care aceasta este parte. [...]”.> Tn acest
context se inscrie Conventia Consiliului Europei privind criminalitatea informatica, adoptata la
Budapesta la 23.11.2001* (in continuare — Conventia de la Budapesta), care a fost ratificati prin
Legea nr. 6 din 02.02.2009 pentru ratificarea Conventiei Consiliului Europei privind criminalitatea
informatica.® Potrivit art. 2 din acest act, ,,fiecare parte va adopta masurile legislative si alte masuri
considerate necesare pentru a incrimina ca infractiune, potrivit dreptului sdu intern, accesarea

1 Codul penal al Republicii Moldova: nr. 41 din 24.03.1961. Tn: Vestile Sovietului Suprem al R.S.S. Moldovenesti,
1961, nr. 10, 41.

2 Codul penal al Republicii Moldova: nr. 985 din 18.04.2002. Tn: Monitorul Oficial al Republicii Moldova, 2002, nr.
128-129, 1012.

3 Legea cu privire la informatici: nr. 1069 din 22.06.2000. in: Monitorul Oficial al Republicii Moldova, 2001, nr.
73-74, 547.

4Convention on Cybercrime. [citat 06.03.2022] Disponibil: https://rm.coe.int/1680081561

® Legea pentru ratificarea Conventiei Consiliului Europei privind criminalitatea informatica: nr. 6 din 02.02.2009.
Tn: Monitorul Oficial al Republicii Moldova, 2009, nr. 37-40, 104.
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intentionata si fard drept a ansamblului ori a unei parti a unui sistem informatic. O parte poate
conditiona o astfel de incriminare de comiterea incalcarii respective prin violarea mdsurilor de
securitate, cu intentia de a obtine date informatice ori cu alta intentie delictuala, sau de legatura dintre
incilcarea respectivi si un sistem informatic conectat la alt sistem informatic”.®

In acelasi context, vorbim despre Directiva 2013/40/UE a Parlamentului European si a Consiliului
din 12.08.2013 privind atacurile impotriva sistemelor informatice si de inlocuire a Deciziei-cadru
2005/222/JAI a Consiliului (in continuare — Directiva 2013/40/UE). Tn preambulul acestei directive
se mentioneazd, intre altele: ,,Se impune adoptarea unei aborddri comune fatd de elementele
constitutive ale infractiunilor, incriminand ca infractiuni de drept comun accesarea ilegala a unui
sistem informatic [...]. Statele membre ar trebui sd prevadd sanctiuni pentru atacurile impotriva
sistemelor informatice. Sanctiunile respective ar trebui sa fie eficace, proportionale si disuasive si ar
trebui sa includd pedeapsa cu inchisoarea si/sau amenda”’. Tn conformitate cu art. 3 al Directivei
2013/40/UE, ,,accesarea ilegala a sistemelor informatice Statele membre adopta masurile necesare
pentru a garanta ca accesarea cu intentie si fara drept a unui sistem informatic sau a unei parti a
acestuia este incriminatd atunci cand este savarsita prin incdlcarea unei masuri de securitate, cel putin
atunci cand nu reprezinti un caz minor”.? Bineinteles, astfel de prevederi trebuie privite prin prisma
Hotararii Guvernului nr. 1171 din 28.11.2018 pentru aprobarea Regulamentului privind armonizarea
legislatiei Republicii Moldova cu legislatia UE. Conform pct. 2 al acestei hotarari, ,,armonizarea
legislatiei Republicii Moldova cu legislatia UE este un proces continuu, care are drept scop
integrarea 1n ordinea juridica interna a legislatiei UE, in conformitate cu angajamentele asumate de
Republica Moldova in cadrul acordurilor bilaterale incheiate cu UE, al planurilor de actiuni ale
Guvernului, precum si cu programele legislative ale Parlamentului”®.

Conform alin. (2) art. 6 al Legii nr. 1069/2000), ,,[...] in cazul in care conventiile si acordurile
internationale contin alte norme decat cele prevazute de legislatia Republicii Moldova cu privire la
informatici, se aplicd prevederile conventiilor si acordurilor internationale”.'® Totusi, niciuna dintre
normele de drept international, care contine recomandarea de incriminare a accesului ilegal la
informatia computerizata, nu este de aplicare directd. Legiuitorul moldovean a ,,adaptat” aceste
norme ntr-o maniera nu tocmai reusita, fapt demonstrat de calitatea mediocri a art. 259 CP RM. in
consecintd, in procesul de perfectionare a art. 259 CP RM, unul dintre reperele principale ar trebui
sa-1 constituie litera si spiritul reglementarilor internationale privind interzicerea accesului ilegal la
informatia computerizata.

Incadrarea temei in preocupdrile nationale si zonale. Am initiat demersul stiintific avand ca
suport materialele la tema tezei, dedicate aspectelor de drept penal ale infractiunilor prevazute la art.
259 CP RM, care au fost publicate de catre: S. Bacinschi; A. Barbaneagra; A. Borodac; M.
Botnarenco; S. Brinza; S. Copetchi; S. Crijanovschi; L. Dumneanu; M. Gheorghita; A. Ghimpu; L.
Girla; R. Gojan; S. Grisciuc-Bucica; D. Gurev; N. Lazareva; A. Pareniuc; A. Smochind; V. Soltan;
Iu. Stan; V. Stati, etc. (Republica Moldova); Gh. Alecu; V. Coman; S. Corlateanu; A. Craciunescu;

5Convention on Cybercrime. [citat 06.03.2022] Disponibil: https://rm.coe.int/1680081561

"Directiva 2013/40/UE a Parlamentului European si a Consiliului din 12.08.2013 privind atacurile impotriva
sistemelor informatice si de inlocuire a Deciziei-cadru 2005/222/JAl a Consiliului. [citat 18.12.2020] Disponibil:
https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:32013L0040&from=en

8 Ibidem.

® Hotirarea Guvernului pentru aprobarea Regulamentului privind armonizarea legislatiei Republicii Moldova cu
legislatia Uniunii Europene: nr. 1171 din 28.11.2018. In: Monitorul Oficial al Republicii Moldova, 2018, nr. 499-
503, 1314.

10 egea cu privire la informatica: nr. 1069 din 22.06.2000. in: Monitorul Oficial al Republicii Moldova, 2001, nr.
73-74, 547.
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V. Dobrin; M. Dobrinoiu; A.T. Dragan; M. Dunea; C. Duvac; G. Florescu, V. Florescu; M.
Gorunescu; A.V. Tugan; L.C. Kovesi; C. Manea; C. Marin; T. Medeanu; A.C. Moise; C. Motoc; N.
Nitd; R.A. Nestor; F.-V. Onofrei; Z. Sadac; P. Tamas-Erno; O. Vara; G. Zlati, etc. (Romania); P.P.
Andrusko; D.S. Azarov; S.la. Burda; M.V. Karcevski; N.S. Kozak; [u.V. Oriol; D.O. Ricika; N.A.
Rozenfeld; A.la. Skiba; T.l. Sozanski; A.V. Zaghika, etc. (Ucraina); T.A. Abramean; O.la. Baev; I.R.
Beghisev; A.M. Doronin; M.Iu. Dvoretki; M.A. Efremova; R.R. Gaifutdinov; A.A. Grebenkov; O.S.
Guzeeva; Z.1. Hisamova; L.V. Ivanova; D.G. Malasenko; V.A. Mescereakov; G.P. Novosiolov; O.S.
Ozerova; A.N. Popov; E.A. Russkevici; O.M. Safonov; M.V. Staricikov; V.G. Stepanov-Eghiant;
A.V. Susloparov; A.E. Sarkov; A.V. Sulga; T.L. Tropina; M.A. Zubova, etc. (Federatia Rusa); N.F.
Ahramenka; O.1. Bahur; L.I. Gasan; A.L. Lukasov; O.G. Nikitenko; N.A. Sivitkaia; N.A. Sved; [u.N.
Tanana, etc. (Republica Belarus); A.B. Bekmagambetov; I.S. Borceasvili; A.M. Galiaskarova; A.T.
Ismagulova; V.P. Revin; V.V. Revina, etc. (Republica Kazahstan); 1.B.O. Agaev; G.S.0. Kurbanov,
etc. (Republica Azerbaidjan), etc.

Tncadrarea temei in in context inter- si transdisciplinar. Am initiat demersul stiintific avand ca
suport, de asemenea, materialele la tema tezei, publicate de cétre autorii unor lucrari din domeniul
dreptului constitutional, dreptului procesual penal, dreptului informational, dreptului informatic,
dreptului securitatii nationale, dreptului civil, dreptului proprietdtii intelectuale, criminologiei,
criminalisticii, informaticii etc.: R. Abrihan; T. Anghel; L. Bajenaru; N. Chirpat; O. Cerbu; N.-G.
Dragulanescu; I.-T. Gigi; C. Hlopeatnicov; Gh.Iu. Ionitd; G.-l. Luncan; R.-L. Lupsa; A. Munteanu;
R.N. Popescu; Iu. Rusu; D. Savu; V. Sili; I. Soroceanu; C.O. Sofran; A.-M. Tirziu; M. Tomescu; V.
Turcanu; L.R. Urs; 1. Vasiu; L. Vasiu; M.A. Dubko; V.O. Kaleatin; A.D. Kos; [u.V. Logvinov; V.N.
Loktiuhin; V. Krélov; S.G. Spirina; V.V. Strigunov, etc.

Scopul lucrarii este de a investiga temeinic elementele constitutive si circumstantele agravante
ale infractiunilor prevazute la art. 259 CP RM, de a evidentia vulnerabilitatile ce caracterizeaza
interpretarea si aplicarea acestui articol, precum si de a propune solutii menite s contribuie la
perfectionarea mecanismului de contracarare prin mijloace penale a accesului ilegal la informatia
computerizata.

Obiectivele cercetdarii:investigarea viziunilor doctrinare cu privire la raspunderea pentru
infractiunile prevazute la art. 259 CP RM; utilizarea potentialului, de care dispun reglementarile
nationale cu privire la accesul la informatia computerizata, in procesul de interpretare a acestui
articol; identificarea gradului de compatibilitate dintre art. 259 CP RM si reglementarile de sorginte
internationald privind interzicerea accesului ilegal la informatia computerizata; studierea experientei
pozitive a altor state in planul prevenirii si combaterii prin mijloace penale a accesului ilegal la
informatia computerizatd; stabilirea valorilor sociale aparate impotriva infractiunilor prevazute la art.
259 CP RM; relevarea caracteristicilor obiectului material sau imaterial al infractiunilor prevazute de
acest articol; examinarea trasaturilor particularizante ce caracterizeaza victima infractiunilor
prevazute la art. 259 CP RM; stabilirea structurii si a continutului faptei prejudiciabile prevazute de
acest articol; relevarea urmarilor prejudiciabile si a legaturii cauzale in cazul infractiunilor prevazute
la art. 259 CP RM); pertractarea laturii subiective si a subiectului infractiunilor prevazute de acest
articol; analiza circumstantelor care agraveaza raspunderea pentru infractiunile prevazute la art. 259
CP RM; delimitarea infractiunilor, prevazute la art. 259 CP RM, de alte infractiuni; investigarea
vulnerabilitatilor ce caracterizeaza practica de aplicare a art. 259 CP RM, urmata de formularea de
solutii; analiza neajunsurilor de natura tehnico-legislativa de care sufera dispozitia art. 259 CP RM,
urmata de formularea de recomandari de lege ferenda.

Ipoteza de cercetare se bazeaza pe supozitia, conform careia: incrimindnd faptele reunite sub
denumirea marginala de acces ilegal la informatia computerizata, legiuitorul urmareste sd stabileasca
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un echilibru rezonabil Tntre dreptul unor persoane de a accesa in mod liber informatia computerizata
si dreptul altor persoane de a nu permite accesul ilegal la o asemenea informatie; infractiunile,
prevazute la art. 259 CP RM, sunt infractiuni biobiectuale, insa nu sunt infractiuni complexe; in cazul
infractiunilor prevazute la art. 259 CP RM, obiectul imaterial principal il reprezintd informatia
computerizatd. In cazul acelorasi infractiuni, informatia computerizatd distrusi, deteriorat,
modificata, blocatd sau copiatd constituie obiectul imaterial secundar; calculatoarele, sistemul
informatic sau reteaua informatica, a caror functionare a fost dereglata formeaza obiectul material
secundar; pozitia fatd de structura laturii obiective a infractiunilor, prevazute la art. 259 CP RM,
trebuie diferentiatd in functie de modalitatile normative ale actiunii adiacente din cadrul faptei
prejudiciabile; datorita structurii nereusite a laturii obiective a infractiunilor prevazute la art. 259 CP
RM, lipseste posibilitatea de aparare penald eficienta a relatiilor sociale cu privire la accesul autorizat
sau permis la informatia computerizatd; este oportund agravarea raspunderii in cazul savarsirii
infractiunilor, previzute la art. 259 CP RM, fie asupra unui sistem informatic care este parte
integrantd a infrastructurii critice, fie in privinta informatiei sensibile privind protectia
infrastructurilor critice.

Sinteza metodologiei de cercetare i justificarea metodelor de cercetare alese. Cercetarile
intreprinse se bazeazad pe studierea doctrinei de specialitate, a legislatiei nationale penale si a celei
extrapenale, a normelor de drept international, a reglementdrilor UE, a jurisprudentei Curtii
Constitutionale a Republicii Moldova si a Curtii Constitutionale a Romaniei, a practicii instantelor
judecatoresti din Republica Moldova si din Romania.

In vederea realizarii scopului si a obiectivelor relevate supra, au fost aplicate metoda logica
(rationald), metoda istorica, metoda analizei sistemice si metoda comparativa.

Astfel, toate cele trei ipostaze — exegetic, dogmatic, critic — in care se infatiseaza studiul art. 259
CP RM, implica utilizarea urmatoarelor categorii si legi ale logicii: definitia; specificarea si
generalizarea; diviziunea si clasificarea; diferentierea si integrarea; analiza si sinteza; demonstratia;
argumentarea; rationamentul, etc.

Din perspectivi istoricd, a fost cercetat art. 176 , Accesul ilegal (nesanctionat) la informatia
computerizatd” din Codul penal al Republicii Moldova din 1961. Din aceeasi perspectiva, au fost
investigate modificarile si completarile pe care art. 259 CP RM le-a suportat de-a lungul timpului.

Metoda analizei sistemice a fost aplicata intrucat art. 259 CP RM constituie o parte a unui sistem
normativ integral al carui elemente structurale sunt strans legate intre ele. Pornind de la aceste
premise, se poate afirma ca, in sistemul normativ al Republicii Moldova, reglementarile privind
accesul la informatia computerizatd formeaza un sistem. Caracterul de referintd (de blanchetd) al
prevederilor art. 259 CP RM denota ca acesta poate fi interpretat si aplicat doar daca este privit prin
prisma reglementarilor extrapenale privind accesul la informatia computerizatd. Or, anumite notiuni
din art. 259 CP RM sunt definite in astfel de reglementari.

Ca punct de reper pentru analiza de drept comparat a servit cadrul penal Tn materie din Georgia,
Grecia, Marele Ducat de Luxemburg, Regatul Belgiei, Regatul Danemarcei, Regatul Spaniei, Regatul
Suediei, Regatul Tarilor de Jos (Olanda), Republica Armenia, Republica Austria, Republica Belarus,
Republica Bulgaria, Republica Cehd, Republica Cipriotd, Republica Croatia, Republica Estonia,
Republica Federala Germania, Republica Finlanda, Republica Franceza, Republica Italia, Republica
Letonia, Republica Lituania, Republica Malta, Republica Polona, Republica Portugheza, Republica
Slovaca, Republica Slovenia, Regatul Spaniei, Romania, Ucraina, Ungaria etc.



CONTINUTUL TEZEI

Teza este alcatuita din trei capitole. Fiecare dintre aceste capitole se incheie cu o sectiune de
sintezd a problematicii tratate si a rezultatelor obtinute.

Tn Capitolul 1 — Abordari doctrinare si normative privind raspunderea penald pentru accesul
ilegal la informatia computerizata — investigatiile efectuate s-au axat pe: materialele stiintifice
privind raspunderea penald pentru accesul ilegal la informatia computerizata, publicate in Republica
Moldova si peste hotare; conditionarea sociala si juridicd a incrimindrii accesului ilegal la informatia
computerizatd;coerenta sistemicad dintre art. 259 CP RM si prevederile complementare din legislatia
nationald;analiza de drept comparat a reglementérilor cu privire la accesul ilegal la informatia
computerizata.

Aceste investigatii sunt necesare pentru stabilirea fundamentului doctrinar si normativ al
conceptiei teoretice de solutionare a problemei privind raspunderea pentru infractiunile prevazute la
art. 259 CP RM. Printre obiectivele cercetarii de fatd se numara: investigarea viziunilor doctrinare cu
privire la raspunderea pentru infractiunile prevazute la art. 259 CP RM; utilizarea potentialului, de
care dispun reglementarile nationale cu privire la accesul la informatia computerizata, n procesul de
interpretare a acestui articol; identificarea gradului de compatibilitate dintre art. 259 CP RM si
reglementdrile de sorginte internationald privind interzicerea accesului ilegal la informatia
computerizatd; studierea experientei pozitive a altor state in planul prevenirii si combaterii prin
mijloace penale a accesului ilegal la informatia computerizati. Infiptuirea acestor obiective este
conditia pentru realizarea scopului prezentei teze in partea care se referd la investigarea temeinica a
elementelor constitutive si a circumstantelor agravante ale infractiunilor prevazute la art. 259 CP
RM, precum si la evidentierea vulnerabilitatilor ce caracterizeaza interpretarea si aplicarea acestui
articol.

Astfel, spre exemplu, in 2003 a fost publicati o lucrare™ n care autor al comentariului la art. 259
CP RM este M. Gheorghita.

Din punctul de vedere al autorului in cauza, obiectul juridic generic al infractiunilor prevazute la
art. 259 CP RM 1l constituie ,.totalitatea relatiilor ce tin de securitatea publica privind producerea,
utilizarea, difuzarea protectia informatiei si a resurselor informationale, sistemelor de prelucrare a
informatiei cu aplicarea MEC (masinilor electronice de calcul)”.'> Examinand obiectul juridic
special, M. Gheorghitd considera ca acesta este format din ,relatiile sociale care apar in procesul
colectarii, prelucrarii, pastrarii si prezentarii informatiei computerizate si a resurselor
informationale”.*® Desi foloseste sintagma ,,obiect nemijlocit al infractiuni”, autorul in cauzi are in
vedere obiectul material al infractiunii, mentionand ,,tehnica computerizata, adica diferite tipuri de
masini electronice de calcul, aparatura de calcul (imprimante, scanere, analizatoare, exploratoare
etc.), precum si diferite mijloace de telecomunicatii, cu ajutorul céarora tehnica de calcul se
conecteazi la retelele informationale (adaptoare de retea, modeme etc.)”.*

In contextul analizei laturii obiective a infractiunilor prevazute la art. 259 CP RM, M. Gheorghita
sustine ca ,,in cazul in care accesul ilegal la informatia computerizata este un procedeu de savarsire a
altei infractiuni, fapta sivarsitd trebuie calificati drept concurs de infractiuni”.’® De asemenea,
autorul dat consemneaza: ,,Componenta infractiunii este materiald. Infractiunea se considera

11 BARBANEAGRA, Alexei et al. Codul penal al Republicii Moldova. Comentariu / Sub red. lui Alexei
BARBANEAGRA. Chisinau: Arc, 2003. 836 p. ISBN 9975-61-291-1.

21hidem, p. 568.

31bidem, p. 568.

41bidem, p. 568.

51bidem, p. 5609.



consumata incepand cu prezenta cel putin a uneia din consecintele enumerate in lege: distrugerea,
blocarea, modificarea sau copierea informatiei, incalcarea functionarii MEC, sistemelor MEC sau a
retelelor acestora”.*®

Caracterizand latura subiectiva a infractiunilor de acces ilegal la informatia computerizata, M.
Gheorghita stabileste cd aceasta ,,se manifestd prin intentie directd sau indirectd. [...] Cauzele si
scopurile infractiunii pot fi diverse: aviditate; razbunare; invidie; huliganism; interes ,,sportiv’;
dorinta de a strica reputatia de afaceri a concurentului etc.”.’

In fine, in legdtura cu subiectul infractiunilor previzute la art. 259 CP RM, M. Gheorghita este de
opinia ci acesta ,.este persoana fizica responsabili de faptele comise, care a atins varsta de 16 ani. Tn
cazul In care accesul ilegal la informatia computerizatd a fost savarsit de reprezentantul persoanei
juridice in interesele acesteia, rispunderea o poarti executantul nemijlocit si persoana juridica”.*8

Urmitoarea lucrare il are ca autor pe A. Borodac si dateazi din 2004.°

In rezultatul pertractirii obiectului juridic al infractiunilor de acces ilegal la informatia
computerizatd, autorul dat conchide cd ,,obiectul generic de grup al infractiunilor in domeniul
informaticii 1l constituie relatiile sociale care ocrotesc securitatea informationald computerizata.
Obiectul nemijlocit de baza al acestor infractiuni 1l constituie relatiile sociale care ocrotesc dreptul
posesorului de informatie computerizatd privind inviolabilitatea acesteia si exploatarea corectd a
sistemului informatic”.?°

Analiza laturii obiective a infractiunilor in cauza ii permite lui A. Borodac sa vorbeasca despre
trei semne ale acesteia. Cu toate acestea, autorul dat evidentiaza doar doud asemenea semne: ,,1)
accesul ilegal la informatia computerizata; 2) distrugerea, deteriorarea, blocarea sau copierea
informatiei, sau dereglarea functionirii calculatoarelor, a sistemului sau a retelelor informatice”.?! Nu
este clar ce rol atribuic A. Borodac semnelor enumerate mai sus: parti componente ale faptei
prejudiciabile; fapta prejudiciabild si urmarile prejudiciabile?

In continuare respectivul autor defineste mai multe notiuni care sunt utilizate in art. 259 CP RM:
»acces ilegal la informatia computerizatd”; ,,informatie”; ,.calculatoare (computere)”’; ,,suportii
materiali de informatie”; ,,sistem informatic”; ,,retea informatica”; etc.

In planul examinirii elementelor constitutive subiective ale infractiunilor de acces ilegal la
informatia computerizata, A. Borodac arata ca ,,latura subiectiva a infractiunii se caracterizeaza atat
prin intentie directd, cat si prin intentie indirectd. Subiect al infractiunii poate fi orice persoana fizica
responsabili, care a atins varsta de 16 ani, precum si o persoand juridici”.??

Urmitoarea lucrare dateaza din 2005, avandu-1 drept coautor pe 4. Barbaneagra®, care realizeazi
comentariul la art. 259 CP RM.

In demersul de identificare a valorii sociale fundamentale vitimate prin savérsirea infractiunilor
prevazute de acest articol, A. Barbaneagra puncteaza ca ,,obiectul generic al infractiunii se constituie

din relatiile sociale ce vizeazd securitatea informatiilor”.?* In scopul accesibilizirii interpretirii

%1hidem, p. 569.

bidem, p. 570.

181hidem, p. 5609.

19 BORODAC, Alexandru. Manual de drept penal. Partea speciald. Chisiniu: Tipografia Centrald, 2004. 622 p.
ISBN 9975-9788-7-8.

D1pbidem, p. 362.

Zbidem, p. 364.

2]pidem, p. 366.

22 BARBANEAGRA, Alexei et al. Codul penal comentat si adnotat. Chisinau: Cartier, 2005. 656 p. ISBN 9975-29-
338-X.

21bidem, p. 434.
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prevederilor art. 259 CP RM, autorul respectiv defineste notiunile ,,informatie computerizatd”, ,,acces
ilegal la informatia computerizata”, ,,sistem informatic” etc.

Din perspectiva alin. (1) art. 25 CP RM, coroborat cu art. 259 CP RM, A. Barbdneagra sustine cd
»infractiunea se considera consumata din momentul in care s-a produs una dintre actiunile enumerate
in dispozitiile legii”.>® Avand o opinie diferiti fatd de cea exprimati de M. Gheorghiti si A. Borodac,
A, Barbaneagra considera ca, in cazul infractiunilor prevazute la art. 259 CP RM, latura subiectiva
,.se realizeazi prin intentie directd”.?® Aceastd opinie decurge din raportarea de citre A. Barbineagri
a infractiunilor analizate la categoria de infractiuni formale.

Autorul dat releva astfel caracteristicile subiectului infractiunilor de acces ilegal la informatia
computerizatd: ,,Subiect al infractiunii poate fi orice persoana fizica, responsabild, care a Tmplinit
varsta de 16 ani. Subiect al infractiunii date poate fi si persoana juridici”.?’

Din anul 2005 dateaza o lucrare care il are in calitate de coautor pe V. Stati.?8

Printre altele, acest autor afirma ca ,,obiectul juridic generic al infractiunilor din Capitolul XI
nInfractiuni in domeniul informaticii si telecomunicatiilor” al partii speciale a Codului penal 1l
reprezinti relatiile sociale din domeniul informaticii si telecomunicatiilor”.?® Aceasti opinie este in
concordantd cu Legea nr. 254 din 09.07.2004 pentru modificarea §i completarea Legii
telecomunicatiilor nr. 520-XIII din 7 iulie 1995 si a Codului penal al Republicii Moldova.*® Conform
legii date, titlul Capitolului XI din partea speciald a Codului penal a fost modificat din ,,Infractiuni in
domeniul informaticii” in ,,Infractiuni in domeniul informaticii si telecomunicatiilor”. Dezvoltand
ideea, V. Stati sustine ca pot fi distinse ,,doud tipuri ale infractiunilor prevazute in Capitolul XI al
partii speciale a Codului penal: a) infractiuni in domeniul informaticii (prevazute la art. 259, 260, 261
CP RM); b) infractiuni in domeniul telecomunicatiilor (previzute la art. 261 CP RM)”.%

Privitor la obiectul juridic special al infractiunilor prevazute la art. 259 CP RM, autorul respectiv
mentioneaza ca acesta ,,este un obiect juridic complex. Astfel, obiectul juridic principal 1l reprezinta
relatiile sociale privitoare la accesul legal la informatia computerizata. Obiectul juridic secundar este
format din relatiile sociale referitoare la interventia legald in sistemul informational. Obiectul
material sau, dupa caz, imaterial al infractiunii in cauza este constituit din: informatia computerizata;
calculatoare; sistemul informatic; reteaua informatica”.®2

In contextul examinarii obiectului infractiunilor de acces ilegal la informatia computerizati, V.
Stati invedereaza calitatea speciald a participantului la relatiile sociale protejate de art. 259 CP RM:
,,Victima a infractiunii de acces ilegal la informatia computerizata este proprietarul sau posesorul de
resurse si sisteme informationale, de tehnologii si mijloace de asigurare a acestora, adica: persoana
fizica, persoana juridica sau statul care exercita integral sau partial dreptul de posesiune, folosinta si
dispozitie asupra resurselor si sistemelor informationale, tehnologiilor si mijloacelor de asigurare a

acestora. De asemenea, ca victimi poate apirea utilizatorul de informatie computerizata”.

Z|bidem, p. 435.

%] bidem, p. 435.

2"lbidem, p. 435.

28 BRINZA, Serghei et al. Drept penal. Partea speciald. Chisindu: Cartier, 2005. 804 p. ISBN 9975-79-324-X.
1bidem, p. 493.

%0 Legea pentru modificarea si completarea Legii telecomunicatiilor nr. 520-X1II din 7 iulie 1995 si a Codului penal
al Republicii Moldova: nr. 254 din 09.07.2004. Tn: Monitorul Oficial al Republicii Moldova, 2004, nr. 189-192, 848.
31BRINZA, Serghei et al. Drept penal. Partea speciald. Chisinau: Cartier, 2005, p. 494. 804 p. ISBN 9975-79-324-
X.

%21bidem, p. 495.

31bidem, p. 496.
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De asemenea, retine atentia punctul de vedere cu privire la structura si continutul laturii obiective
a infractiunilor analizate: ,,Latura obiectivd a infractiunii de la art. 259 CP RM include: a) fapta
prejudiciabild care constd in actiunea principala de acces ilegal la informatia computerizata, insotita
de actiunea adiacentd de distrugere, deteriorare, modificare, blocare sau copiere a informatiei, de
dereglare a functiondrii calculatoarelor, a sistemului sau a retelei informatice; b) urmadrile
prejudiciabile care se exprima sub forma de distrugere, deteriorare, modificare, blocare sau copiere a
informatiei, de dereglare a functiondrii calculatoarelor, a sistemului sau a retelei informatice; c)
legitura cauzali intre fapta prejudiciabild si urmirile prejudiciabile”.® Din aceasti opinie rezulti clar
ca infractiunile de acces ilegal la informatia computerizata sunt infractiuni cu componenta materiala,
iar urmdrile prejudiciabile constituie semnul secundar obligatoriu al laturii obiective a acestor
infractiuni.

In exegeza dedicatd notiunii cheie ce caracterizeaza fapta prejudiciabild previzuta la art. 259 CP
RM, V. Stati enunta: ,,,,Acces” inseamna uzitarea de resursele unui sistem informatic, adica darea de
instructiuni unui sistem informatic, comunicarea cu/printr-un sistem informatic, stocarea informatiei
sau regasirea acesteia intr-un sistem informatic. Accesul include intrarea ntr-un alt sistem
informatic, conectat prin retele de telecomunicatii publice sau intr-un alt sistem informatic din
aceeasi retea informatica, indiferent de metoda de comunicare. Accesul trebuie sa fie ilegal, adica sa
se realizeze prin incalcarea masurilor de securitate reglementare, cu intentia de a obtine informatia
computerizatd ce constituie secret personal sau secret de stat, ori o altd informatie confidentiald, a
carei colectare sau raspandire poate prejudicia interesele publice sau drepturile si interesele ocrotite
de lege ale persoanelor fizice ori juridice”.® In aceeasi ordine de idei, autorul precitat deosebeste
,accesul ilegal” in sensul art. 259 CP RM de alte fapte: ,,Nu se considerd acces ilegal: 1) accesul
autorizat de catre proprietarul sau posesorul resurselor si sistemelor informationale, al tehnologiilor si
mijloacelor de asigurare a acestora, pentru testarea sau protectia sistemului informatic; 2) accesul
autoritatilor publice n contextul urmaririi penale sau al efectuarii masurilor operative de investigatii,
in conformitate cu legea; 3) accesul in activitatile obisnuite si legitime de proiectare a sistemelor
informatice, practicile de operare curenta a sistemelor informatice sau practicile comerciale legale; 4)
accesul la informatia despre sine”.*®

Incheind examinarea laturii obiective a infractiunilor analizate, V. Stati evoca: ,,Infractiunea
prevazuta la art. 259 CP RM este una materiald. Ea se considerd consumata din momentul survenirii
urmdrilor prejudiciabile sub forma distrugerii, deteriorarii, modificarii, blocarii sau copierii
informatiei computerizate ori a dereglarii functionarii calculatoarelor, a sistemului sau a retelei
informatice”.*’

Prezentand caracteristicile laturii subiective ale infractiunilor prevazute la art. 259 CP RM, V.
Stati afirma: ,Latura subiectiva a infractiunii in cauza se caracterizeaza prin intentie directd sau
indirecta. Motivele infractiunii pot consta in: interesul ,,sportiv”, intentii huliganice, razbunare,
interes material etc.”.®® In ce priveste ultimul element constitutiv al infractiunilor examinate, punctul
de vedere al lui V. Stati mentioneaza: ,,Subiectul infractiunii este: 1) persoana fizica responsabila,
care la momentul savarsirii infractiunii a atins varsta de 16 ani; 2) persoana juridica care desfasoara
activitate de intreprinzitor”.3® Aceastd calitate speciald a persoanei juridice — subiect al infractiunii

%41bidem, p. 496.
%1bidem, p. 496.
%61hidem, p. 497.
$"lbidem, p. 497.
%8bidem, p. 497.
1bidem, p. 497.
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este determinatad de dispozitia de la alin. (4) art. 21 CP RM: ,Persoana juridicd care desfasoara
activitate de intreprinzator poartd raspundere penald pentru infractiunile savarsite, prevazute la art.
140, 165, 185%-185°, 205, 206, 208!, 215-217°, 218, 221, 223-246", 248-251, 254, 257, 259-261,
362", Aceasti dispozitie a avut un asemenea continut pani la intrarea in vigoare a Legii nr. 277 din
18.12.2008 pentru modificarea si completarea Codului penal al Republicii Moldova.*’ Odati cu
intrarea in vigoare a acestei legi, dispozitia de la alin. (4) art. 21 CP RM a dobandit un alt continut:
,Persoanele juridice, cu exceptia autoritatilor publice, raspund penal pentru infractiunile pentru
savarsirea carora este prevazuta sanctiune pentru persoanele juridice in partea speciald din prezentul
cod”. Abia din acest moment se poate vorbi despre persoana juridica (cu exceptia autoritatii publice)
ca subiect al infractiunilor de acces ilegal la informatia computerizata.

V. Stati incheie analiza infractiunilor prevazute la art. 259 CP RM cu examinarea variantei
agravate prevazute la alin. (2) al acestui articol, care presupune comiterea acestor infractiuni: a)
repetat; b) de doud sau mai multe persoane; c) cu violarea sistemului de protectie; d) cu conectarea la
canalele de telecomunicatii; e) cu folosirea unor mijloace tehnice speciale.

In 2010 a fost publicata lucrarea ai carei coautori sunt L. Girla si lu. Tabarcea.*!

Obiectul juridic generic al infractiunilor de acces ilegal la informatia computerizata este descris
astfel de cétre coautorii in cauza: ,relatiile sociale care asigurd securitatea producerii, pastrarii,
folosirii, distribuirii sau protectiei informatiei computerizate, a sistemelor informatice, a resurselor
informationale si a serviciilor de telecomunicatii”.*> Caracterizand obiectul juridic special al
infractiunilor respective, L. Girla si Iu. Tabarcea puncteaza ca acesta il formeaza: ,relatiile sociale
care asigurd ordinea legald de acces la informatia computerizatad. Obiectul juridic secundar il
constituie relatiile publice care asiguri legalitatea accesului la sistemele informatice”.*® Originalitatea
acestui punct de vedere 1l confirma invederarea obiectului juridic secundar al infractiunilor prevazute
la art. 259 CP RM.

In contextul examinarii obiectului acestor infractiuni, cei doi coautori mai afirma: ,,Obiectul
material al infractiunii prevazute la art. 259 CP RM il reprezinta: informatia computerizati;
calculatorul; sistemul informatic, reteaua informatica. [...] Victimd a acestei infractiuni poate fi
proprietarul sau posesorul resurselor informationale sau al sistemelor informatice, al tehnologiilor
sau al mijloacelor de asigurare a acestora, adica persoana fizica, persoana juridica sau statul care isi
exercita plenar sau partial dreptul de a detine, a utiliza sau a dispune de resurse informationale ori de
sisteme informatice, de tehnologii sau de mijloacele de asigurare a acestora. De asemenea, victima a
infractiunii poate fi utilizatorul informatiei computerizate”.*

Structura si continutul laturii obiective a infractiunilor de acces ilegal la informatia computerizata
sunt descrise de catre L. Girla si u. Tabarcea In maniera care nu difera de cea prezentata de catre V.
Stati in lucrarea mentionati mai sus, al cirei coautor acesta este. In aceeasi ordine de idei, prezinti
interes reflectiile lui L. Girla si Iu. Tabarcea cu privire la ilegalitatea accesului in sensul art. 259 CP
RM. Aceiasi coautori definesc notiunile ,,distrugerea informatiei computerizate”, ,.deteriorarea
informatiei computerizate”, ,modificarea informatiei computerizate”, ,blocarea informatiei
computerizate”, ,,copierea informatiei computerizate” si ,,dereglarea functiondrii calculatoarelor, a

40 Tegea pentru modificarea si completarea Codului penal al Republicii Moldova: nr. 277 din 18.12.2008. In:
Monitorul Oficial al Republicii Moldova, 2009, nr. 41-44, 120.

4 TBIPJIA, JLT., TABAPYA, I0.M. Yzon06H0e npaso Pecnybnuxu Mondoea. Yacms Ocobennas. Tom 2. Kumunsy:
Cartdidact, 2010. 592 c. ISBN 978-9975-4158-2-8.

“21bidem, p. 8.

“lbidem, p. 13.

*1bidem, p. 14, 15.
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sistemului informatic sau a retelei informatice”, care sunt utilizate in art. 259 CP RM. L. Girla si Iu.
Tabarcea considera materiale infractiunile prevazute de acest articol, descriind astfel momentul de
consumare a acestora: ,,momentul distrugerii, deteriorarii, modificarii, blocdrii sau copierii
informatiei computerizate, al dereglarii functiondrii calculatoarelor, a sistemului sau a retelei
informatice”.*®

In privinta laturii subiective a infractiunilor analizate, cei doi coautori exprima punctul de vedere
care este majoritar In doctrina penald autohtona: intentia directd sau indirecta; motivul concretizat in:
interesul material; interesul personal; concurenta neloiala, etc. Caracterizand subiectul infractiunilor
prevazute la art. 259 CP RM, L. Girla si Iu. Tabarcea descrie nu doar conditiile generale pe care
acesta trebuie sd le indeplineasca, ci si calitatea lui speciala: ,,persoana care nu are dreptul de acces la
informatia computerizatd, la sistemul informatic sau la reteaua informatica, stabilit prin lege sau prin
contract; persoana care depdseste limitele permisiunii de acces la acestea; persoana care nu a obtinut
permisiunea unei persoane care este autorizata sa utilizeze, sd administreze sau sa controleze sistemul
informatic, sa efectueze cercetari stiintifice sau sa efectueze alte tipuri de operatiuni in sistemul
informatic”.*® Analiza, efectuati de L. Girla si Iu. Tabarcea, finalizeazi cu examinarea detaliati a
circumstantelor agravante consemnate in alin. (2) art. 259 CP RM.

In 2011 a fost publicata lucrarea lui S. Brinza si V. Stati.*”

Tinand cont de completarea Codului penal cu art. 260*-260°, operati prin Legea nr. 278/2008 si
conditionatd de angajamentele pe plan international ale Republicii Moldova, acesti autori
mentioneaza: ,Ludnd 1in consideratie prevederile Conventiei Consiliului Europei privind
criminalitatea informatica, putem distinge urmatoarele trei tipuri ale infractiunilor examinate: 1)
infractiuni contra confidentialitatii si integritatii datelor si sistemelor informatice (prevazute la art.
259, 260, 260*-260%, 261 CP RM); 2) infractiuni informatice in acceptiune strictd (previzute la art.
260° si 260° CP RM); 3) infractiuni in domeniul telecomunicatiilor (previzuti la art. 261* CP
RM)”. %8

Prezintd interes si relatia dintre infractiunile prevazute la art. 259 CP RM, pe de o parte, si
infractiunile specificate la art. 178, 260'-260° CP RM, pe de alti parte, examinati de citre S. Brinza
si V. Stati. Autorii in cauza conchid ca infractiunile prevazute la art. 259 CP RM sunt infractiuni
materiale, intrucat se considera consumate ,,din momentul producerii daunelor in proportii mari”.*®

In contextul analizei subiectului infractiunilor de acces ilegal la informatia computerizati, S.
Brinza si V. Stati afirma ca ,,numai persoana care nu este autorizatd in temeiul legii sau al unui
contract, care depaseste limitele autorizarii ori nu are permisiunea persoanei competente sa
foloseasca, sa administreze sau sda controleze un sistem informatic ori sa desfasoare cercetari
stiingifice sau sa efectueze orice altd operatiune intr-un sistem informatic, poate fi subiectul
infractiunii specificate la art. 259 CP RM” %0

In legatura cu agravanta specificati la lit. g) alin. (2) art. 259 CP RM, aceiasi autori sustin: ,,Se
are in vedere ca accesatd este nu oricare informatie computerizata, dar o informatie computerizata
protejatda de lege. Se are in vedere: informatia despre tulburarile psihice, despre solicitarea de
asistenta psihiatrica si tratament intr-o institutie de psihiatrie, precum si altd informatie despre starea

“lbidem, p. 19.

“61pidem, p. 19-20.

47 BRINZA, Serghei, STATI, Vitalie. Drept penal. Partea speciald. Vol. II. Chisinau: Tipografia Centrald, 2011.
1324 p. ISBN 978-9975-53-028-7.

“81bidem, p. 258.

“S1bidem, p. 269.

0lbidem, p. 269.
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sanatatii psihice a persoanei; informatia despre adresarea persoanei in institutiile specializate Tn
legatura cu realizarea drepturilor sale la reproducere si la ocrotirea sanatatii reproductive sau despre
masurile luate si starea sanatatii sale reproductive; [...] etc. Daca este savarsit accesul ilegal la
informatia computerizata protejatd de lege, despre viata personald ce constituie secret personal sau
familial al altei persoane, nu este exclus concursul dintre infractiunea prevazuta la lit. g) alin. (2) art.
259 CP RM si una din infractiunile specificate la alin. (1) sau (1%) art. 177 CP RM”>!

Tn 2019 isi face aparitia lucrarea lui S. Copetchi.®

In primul rand, atrage atentia opinia acestui autor cu privire la tangentele altor infractiuni cu
infractiunile de acces ilegal la informatia computerizata: ,,Pentru a fi lezate relatiile sociale aflate in
derivatie organica cu confidentialitatea, integritatea si disponibilitatea datelor informatice este
suficient ca faptuitorul sd fi accesat ilegal asemenea date informatice. Realizarea unor actiuni
suplimentare (secundare cu caracter alternativ) nu ar trebui sa conteze la incadrare potrivit art. 259
CP RM, ci la individualizarea pedepsei sau, eventual, pentru incadrarea celor savarsite 1n tiparul unei
alte norme de incriminare. Tocmai din aceste ratiuni, considerdm ca legiuitorul moldav ar trebui sa-si
revada pozitia sa la construirea continutului normei incriminatoare inscrise la art. 259 CP RM, prin
preluarea bunelor practici Tn materie. Tn acest sens, par a fi elocvente modelele legislative din
legislatiile penale ale Georgiei, Bulgariei si Romaniei, aflate in consonanta perfecta cu cel desprins
din textul Conventiei de la Budapesta”.>®

S. Copetchi are o pozitie transantd referitoare la structura laturii obiective a infractiunilor
examinate: ,,Urmarea prejudiciabild, precum si legitura de cauzalitate dintre faptd si urmarea
prejudiciabila reprezintd semne obligatorii ale componentei de infractiune specificate la art. 259 CP
RM. Mai exact, pentru a fi in prezenta infractiunii sub forma unui fapt consumat este necesar ca
actiunea prejudiciabild sa fi cauzat daune in proportii mari proprietarului sau posesorului informatiei
computerizate, calculatorului sau sistemului informatic. [...] De consemnat ca potrivit unui Proiect de
Lege pentru modificarea si completarea unor acte legislative, aflat pe masa Parlamentului Republicii
Moldova inca din anul 2016, este inaintati propunerea de lege ferenda de a exclude urmarea
prejudiciabila sub forma daunelor in proportii mari din textul alin. (1) art. 259 CP RM, urmand ca
aceasta sa apard pe post de circumstantd agravantd la lit. h) alin. (2) art. 259 CP RM. Sustinem
propunerea legislativd avansatd. Este neclard insd, cauza tergiversarii transpunerii in realitate a

respectivei initiative legislative”.>®

Slbidem, p. 270-271.

%2 COPETCHI, Stanislav. Infractiunile informatice potrivit legii penale moldave: studiu de drept comparat si
propuneri de lege ferenda. In: Realitdti si perspective ale invitamantului juridic national. Culegerea materialelor
stiintifice elaborate in baza comunicarilor de la Conferinta stiintifica nationald cu participare internationald,
organizatd cu ocazia a 60 de ani de la infiintarea Facultatii de Drept (USM, 01-02 octombrie 2019, Chisinau). Vol.
Il. Chisindu: CEP USM, 2020, pp. 29-40. ISBN 978-9975-149-88-4.

>3Ibidem.

S Proiectul legii pentru modificarea si completarea unor acte legislative (Legea privind Serviciul de Informatii si
Securitate al RM —art.7; Codul penal —art. 178, 208, 259 s.a.). [citat 30.08.2020] Disponibil:

www. parlament.md/ProcesulLegislativ/Proiectedeactelegislative/tabid/61/Legislativld/3183/language/ro-
RO/Default.aspx+&cd=3&hl=ro&ct=clnk&gl=at

SSCOPETCHI, Stanislav. Infractiunile informatice potrivit legii penale moldave: studiu de drept comparat si
propuneri de lege ferenda. In: Realitdti si perspective ale invitamantului juridic national. Culegerea materialelor
stiintifice elaborate in baza comunicarilor de la Conferinta stiintifica nationald cu participare internationald,
organizata cu ocazia a 60 de ani de la infiintarea Facultatii de Drept (USM, 01-02 octombrie 2019, Chisinau). Vol.
I1. Chisindu: CEP USM, 2020, pp. 29-40. ISBN 978-9975-149-88-4.
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Incheiem examinarea materialelor stiintifice privind raspunderea penala pentru accesul ilegal la
informatia computerizata, publicate in Republica Moldova, cu lucrarea elaboratda de catrel.
Dumneanu si D. Gurev”.%®

Aceastd lucrare are ca obiect analiza tuturor infractiunilor in domeniul informatic, inclusiv a
infractiunilor previzute la art. 259 CP RM. In afard de elementele constitutive si circumstantele
agravante ale acestor infractiuni, autoarele se axeazd pe aspecte de interes pentru analiza de drept
penal a infractiunilor in domeniul informatic: concepte definitorii privind tehnologiile
informationale; calculatorul si sistemul de calcul; retele de calculatoare si Internetul; securitatea
informationald; evolutia reglementarilor internationale si transnationale privind infractiunile in
domeniul informatic; evolutia reglementdrilor nationale privind infractiunile in domeniul informatic;
conceptul infractiunilor din domeniul informatic; tipurile infractiunilor din domeniul informatic;
trasaturile caracteristice ale infractiunilor din domeniul informatic, etc.

Tn contextul analizei obiectului infractiunilor previzute la art. 259 CP RM, atrage atentia
urmatorul punct de vedere: ,,Obiectul material (imaterial) al infractiunii prevazute la alin. (1) art. 259
CP RM se poate exprima Tn mai multe variante, avand un caracter alternativ: informatia
computerizati; calculatoarele; sistemul informatic; reteaua informatici”.>’ Aceasti opinie este utild in
vederea stabilirii mai detaliate a continutului obiectului material sau imaterial al infractiunilor
previzute la art. 259 CP RM. in contextul examinirii problemei legate de pluralitatea de victime ale
infractiunilor prevazute la art. 259 CP RM, L. Dumneanu si D. Gurev afirma: ,Nu se exclude
identificarea unei sau mai multor victime (cu calititi diferite) intr-o singurd infractiune”.®® Vom
dezvolta aceasta idee infra, pentru a ajunge la concluzia ca infractiunea are o singura victima in cazul
in care aceeasi persoana este atat proprietarul, alt posesor sau utilizatorul informatiilor computerizate
accesate ilegal, cat si proprietarul sau alt posesor al informatiei distruse, deteriorate, modificate,
blocate sau copiate, ori al calculatorului, al sistemului informatic sau al retelei informatice, ale caror
functionare a fost dereglatd. In alte cazuri, proprietarul, alt posesor sau utilizatorul informatiilor
computerizate accesate ilegal poate fi altcineva decat proprietarul sau alt posesor al calculatorului, al
sistemului informatic sau al retelei informatice, ale caror functionare a fost dereglata. Doar in aceste
din urma cazuri, putem vorbi despre prezenta victimei principale si a victimei secundare.

In altd ordine de idei, sub aspectul conditiondrii sociale si juridice a incriminarii accesului ilegal
la informatia computerizata, este intemeiat sa facem urmatoarele afirmatii: 1) factorii, care determina
necesitatea de a atribui ilicitate infractionald accesului ilegal la informatia computerizata, sunt de
ordin social-juridic si social-economic: intensificarea schimbului de informatii intre persoanele
fizice, persoanele juridice si state; penetrarea tehnologiilor informationale in toate domeniile
activitatii umane; utilizarea masiva a comunicatiilor prin satelit, a calculatoarelor si a retelelor de
calculatoare, etc.; 2) nevoia de a incrimina accesul ilegal la informatia computerizata a fost
conditionatd de interzicerea sau restrictionarea accesului la o astfel de informatie pentru anumite
persoane. Aceasta interdictie sau restrictionare, sfidata de cétre faptuitor, determina intrarea acestuia
in sistemul computerizat, cu incalcarea sistemului de protectie, pentru a apela informatii pe care
faptuitorul nu era autorizat sa le acceseze; 3) nu forma computerizata a informatiei, dar caracterul
prohibit sau restrictionat al accesdrii acesteia conditioneazd necesitatea incrimindrii faptelor
prevazute la art. 259 CP RM.

%6 DUMNEANU, Ludmila, GUREV, Dorina. Infractiuni in domeniul informatic: Note de curs. Chisindu: CEP USM.
261 p. ISBN 978-9975-158-29-9.

"lbidem, p. 89.

%8lhidem, p. 92-93.
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Din perspectiva coerentei sistemice dintre art. 259 CP RM si prevederile complementare din
legislatia nationala, este fundamentat sd afirmam urmatoarele: 1) prevederile art. 259 CP RM
formeaza interconexiuni cu reglementarile extrapenale privind accesul la informatia computerizata.
Aceasta se explica prin caracterul de referintd (de blanchetd) al prevederilor art. 259 CP RM. Acest
articol poate fi interpretat si aplicat doar daca este privit prin prisma reglementarilor extrapenale
privind accesul la informatia computerizatd; 2) cadrul legal extrapenal din domeniul informatic este
deficient. Or, in legile respective (Legea nr. 1069/2000, Legea nr. 467/2003 si Legea nr. 20/2009)
lipsesc definitiile unor notiuni importante (,,retea informatica”, ,,sistem de protectie”, ,,canalele de
telecomunicatii” etc.) utilizate in art. 259 CP RM, ceea ce influenteazd negativ claritatea si
previzibilitatea acestui articol.

Sub aspectul analizei de drept comparat a reglementarilor cu privire la accesul ilegal la informatia
computerizatd, este intemeiat sa facem urmatoarele afirmatii: 1) ca o sinteza a conceptiilor privind
obiectul juridic generic al infractiunilor asemanatoare ca esenta cu cele prevazute la art. 259 CP RM,
prevazute de legile penale ale majoritatii statelor membre ale UE, ale Georgiei si Ucrainei, se poate
spune cd este diferit titularul valorii sociale aparate de aceste legi: posesorul informatiei
computerizate, indiferent daca acesta este persoana fizica sau persoana juridica; persoana fizica, a
carei libertate sau intimitate a fost lezatd; statul, al cadrui sigurantd a fost amenintatd; 2) in
corespundere cu cele mai multe dintre articolele care corespund ca esenta cu art. 259 CP RM, care
fac parte din legile penale ale statelor membre ale UE, ale Georgiei si Ucrainei, doar sistemul
informatic si/sau datele informatice reprezintd obiectul material sau imaterial al infractiunilor
respective; 3) in cazul celor mai multe dintre legile penale strdine analizate, actiunile, care in art. 259
CP RM au rolul de actiune principala si actiune adiacentd, sunt incriminate ca infractiuni distincte n
alineate diferite ale aceluiasi articol, in articole diferite din aceeasi diviziune a legii penale sau chiar
n articole diferite din diviziuni distincte ale legii penale.

Tn Capitolul 2 — Analiza de drept penal a infractiunilor previzute la art. 259 CP RM — cercetirile
efectuate s-au axat pe: obiectul infractiunilor prevazute la art. 259 CP RM (obiectul juridic, obiectul
material (imaterial) i victima acestora); latura obiectiva a infractiunilor prevazute la art. 259 CP
RM(fapta prejudiciabild, momentul de consumare si urmarile prejudiciabile in cazul acestora;
tentativa si pregatirea in cazul infractiunilor prevazute la art. 259 CP RM; legatura cauzala in cazul
acestora);latura subiectiva a infractiunilor prevazute la art. 259 CP RM (vinovatia manifestatd in
cazul acestora; motivul, scopul si emotiile in cazul infractiunilor prevazute la art. 259 CP RM);
subiectul infractiunilor prevazute la art. 259 CP RM (conditiile generale pe care le indeplineste acest
subiect; calitatea speciald a subiectului infractiunilor prevazute la art. 259 CP RM);circumstantele
agravante ale infractiunilor prevazute la art. 259 CP RM (sub aspect de lege lata (savarsirea acestor
infractiuni: de doud sau mai multe persoane; cu violarea sistemelor de protectie; cu conectarea la
canalele de telecomunicatii; cu folosirea unor mijloace tehnice speciale; cu utilizarea ilegala a
calculatorului, sistemului sau retelei informatice, in scopul savarsirii uneia dintre infractiunile
previzute la alin. (1), la art. 260%-2603%, 260° si 260° CP RM; in privinta informatiei protejate de
lege); sub aspect de lege ferenda (oportunitatea agravarii raspunderii in cazul savarsirii infractiunii
fie asupra unui sistem informatic care este parte integrantd a infrastructurii critice, fie in privinta
informatiei sensibile privind protectia infrastructurilor critice)).

Aceste investigatii se concretizeaza in aplicarea materialelor si a metodelor care sunt necesare in
contextul analizei de drept penal a infractiunilor prevazute la art. 259 CP RM. Printre obiectivele
cercetarii de fatd se numara: stabilirea valorilor sociale aparate impotriva infractiunilor prevazute la
art. 259 CP RM; relevarea caracteristicilor obiectului material sau imaterial al infractiunilor
prevazute de acest articol; examinarea trasaturilor particularizante ce caracterizeaza victima
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infractiunilor prevazute la art. 259 CP RM; stabilirea structurii si a continutului faptei prejudiciabile
prevazute de acest articol; relevarea urmarilor prejudiciabile si a legaturii cauzale in cazul
infractiunilor prevazute la art. 259 CP RM; pertractarea laturii subiective si a subiectului
infractiunilor prevazute de acest articol; analiza circumstantelor care agraveaza raspunderea pentru
infractiunile prevazute la art. 259 CP RM; delimitarea infractiunilor, prevazute la art. 259 CP RM, de
alte infractiuni; investigarea vulnerabilitatilor ce caracterizeaza practica de aplicare a art. 259 CP
RM, urmata de formularea de solutii; analiza neajunsurilor de natura tehnico-legislativa de care
sufera dispozitia art. 259 CP RM, urmati de formularea de recomandari de lege ferenda. Infaptuirea
acestor obiective este conditia pentru realizarea per ansamblu a scopului prezentei teze.

Astfel, spre exemplu, avand in vedere titlul Capitolului XI din partea speciala a Codului penal al
Republicii Moldova, S. Brinza, V. Stati®® si A.T. Drigan®® considerd ci obiectul juridic generic al
infractiunilor prevazute In acest capitol il reprezintd relatiile sociale din domeniul informaticii $i al
telecomunicatiilor. Observam cd informatica si telecomunicatiile reprezintd perechea de valori
sociale fundamentale, care sunt protejate contra infractiunilor prevazute in Capitolul XI din partea
speciald a Codului penal al Republicii Moldova.

Sub aspect de lege ferenda, este intemeiat sa afirmam ca sintagma ,,infractiuni in domeniul
tehnologiilor informationale”, ca si sintagma ,,infractiuni cibernetice”, nu sunt potrivite pentru a
desemna grupul de infractiuni prevazute in Capitolul XI din partea speciald a Codului penal al
Republicii Moldova. Titlul Capitolului XI din partea speciald a Codului penal demonstreaza lipsa de
congruenta dintre prevederile legii penale autohtone si prevederile Conventiei de la Budapesta.

Infractiunile, prevazute la art. 259 CP RM, sunt infractiuni biobiectuale, insd nu sunt infractiuni
complexe. Obiectul juridic principal al infractiunilor prevazute la art. 259 CP RM 1l formeaza
relatiile sociale cu privire la accesul autorizat sau permis la informatia computerizata. Acest obiect
este acelasi pentru ambele infractiuni specificate in art. 259 CP RM. Actiunea adiacenta, descrisa in
art. 259 CP RM, aduce atingere obiectului juridic secundar al infractiunilor prevazute de acest articol.
Concretizand, suntem de parerea ca: distrugerea sau deteriorarea informatiei computerizate aduce
atingere integritatii acesteia; modificarea informatiei computerizate aduce atingere autenticitatii

calculatoarelor, a sistemului sau a retelei informatice aduce atingere functionalitatii acestora.

Infractiunile, prevazute la art. 259 CP RM, au obiect imaterial principal care consta in informatia
computerizatd accesata ilegal. Totodata, informatia computerizatd distrusa, deterioratd, modificata,
blocatd sau copiatd formeazd obiectul imaterial secundar al acestor infractiuni. Calculatoarele,
sistemul informatic sau reteaua informatica, a caror functionare a fost dereglatd, formeaza obiectul
material secundar al infractiunilor prevazute la art. 259 CP RM.

In masura in care asigurd prin executarea unui program prelucrarea automati a datelor
informatice, televizoarele inteligente, consolele Playstation, Xbox-ul, telefoanele maobile inteligente,
imprimanta, faxul, scanerul sau alte asemenea dispozitive reprezinta sisteme informatice. Deoarece

59 BRINZA, Serghei et al. Drept penal. Partea speciald. Chisindu: Cartier, 2005, p. 493. 804 p. ISBN 9975-79-324-
X; STATI, Vitalie. Riaspunderea penali pentru infractiunile in domeniul informaticii si telecomunicatiilor. In:
Analele Stiintifice ale Universitatii de Stat din Moldova. Seria ,,Stiinte socioumanistice”. Vol. 1. Chiginau: CEP
USM, 2005, pp. 387-394. ISSN 1811-2668; BRINZA, Serghei, STATI, Vitalie. Drept penal. Partea speciald. Vol.
[I. Chisindu: Tipografia Centrald, 2011, p. 254. 1324 p. ISBN 978-9975-53-028-7; BRINZA, Serghei, STATI,
Vitalie. Tratat de drept penal. Partea speciald. Vol. 1l. Chisinau: Tipografia Centrald, 2015, p. 342. 1300 p. ISBN
978-9975-53-470-3.

®DRAGAN, Alin Teodorus. Frauda informatica: analiza juridico-penald a infractiunii: tz. de doct. in drept.
Chisinau, 2017, p. 119. 179 p.
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asigurd prin executarea unui program prelucrarea automatd a datelor informatice, bancomatul si
terminalul de tip POS reprezintad sisteme informatice; 5) in masura in care asigura prin executarea
unui program prelucrarea automatad a datelor informatice, cardul de platad reprezinta un sistem
informatic. O asemenea ipotezd se atestd atunci cand cardul de plata este introdus in bancomat,
formand astfel un tandem cu acest sistem informatic.

In art. 259 CP RM este incriminat nu pur si simplu accesul ilegal la informatia computerizata, ci
accesul ilegal la informatia computerizatd insotit de distrugerea, deteriorarea, modificarea, blocarea
sau copierea informatiei, de dereglarea functiondrii calculatoarelor, a sistemului sau a retelei
informatice, daca, in rezultat, s-au produs daune in proportii mari / deosebit de mari.

Indiferent de modalitatea faptica sub care se infatiseazd accesul la un sistem informatic, trebuie sa
stabilim dacd acest acces a avut o continuitate, astfel incat sa putem vorbi despre accesul la
informatia computerizatd din acel sistem. Doar intr-un asemenea caz putem vorbi despre accesul la
informatia computerizata in sensul art. 259 CP RM. Indiferent de modalitatea faptica sub care se
infatiseazd accesul la un calculator, la un suport material de informatie ori la o retea informatica —
trebuie sa stabilim daca acest acces a avut o continuitate, astfel incat sa putem vorbi despre accesul la
informatia computerizatd din acel calculator, din acel suport material de informatie ori din acea retea
informaticd. In lipsa unei astfel de continuititi, nu putem vorbi despre accesul la informatia
computerizatad in sensul art. 259 CP RM.

Nu este intemeiat sa retinem concursul ideal dintre una din infractiunile, prevazute la art. 259 CP
RM, si una din infractiunile previzute la art. 260 sau 260° CP RM. Aceeasi distrugere, deteriorare,
modificare, blocare sau copiere a informatiei ori dereglare a functionarii calculatoarelor, a sistemului
sau a retelei informatice nu trebuie calificata in baza a doua articole.

Stergerea sau eliminarea informatiei computerizate nu pot sa reprezinte exemple care decurg din
notiunea ,,distrugerea informatiei computerizate”, folosite in art. 259 CP RM. Notiunea ,,distrugerea
informatiei computerizate”, folositd in art. 259 CP RM, poate fi reprezentatd numai de distrugerea
sau deteriorarea calculatorului, a suportului material de informatie, a sistemului informatic sau a
retelei informatice, care are ca efect distrugerea informatiei computerizate ce se afla in acel
calculator, pe acel suport material de informatie, in acel sistem informatic sau in acea retea
informaticd. In aceste conditii, art. 259 CP RM trebuie aplicat impreuna cu art. 197 CP RM sau cu
art. 104 CC RM. Notiunea ,,deteriorarea informatiei computerizate”, folosita in art. 259 CP RM,
poate fi reprezentatd numai de deteriorarea calculatorului, a suportului material de informatie, a
sistemului informatic sau a retelei informatice, care are ca efect deteriorarea informatiei
computerizate ce se afla in acel calculator, pe acel suport material de informatie, in acel sistem
informatic sau in acea retea informatica. In asemenea imprejuriri, art. 259 CP RM trebuie aplicat
impreuna cu art. 197 CP RM sau cu art. 104 CC RM.

In art. 259 CP RM, prin ,,copierea informatiei computerizate” se are in vedere copierea logica a
informatiei computerizate (care presupune folosirea unui program de calculator), nu copierea fizica a
acesteia (de exemplu: reproducerea manuald; reproducerea prin fotografierea textului sau a imaginii
de pe ecranul calculatorului etc.). Reproducerea in creierul uman prin memorare a unei informatii
vazute, auzite sau altfel percepute nu formeaza continutul notiunii ,.copierea informatiei
computerizate”, folosite 1n art. 259 CP RM. Conditia esentiala pentru atestarea copierii informatiei
computerizate, ca modalitate normativa a actiunii adiacente din cadrul faptei prejudiciabile prevazute
la art. 259 CP RM, este ca informatia computerizatd copiata sa fie stocata intr-un alt calculator, pe un
alt suport material de informatie, intr-un alt sistem informatic sau intr-o alta retea informatica, decat
cel/cea pe care se pastra informatia computerizata originald. Este posibil ca: a) la acelasi calculator,
la acelasi suport material de informatie, la acelasi sistem informatic sau la aceeasi retea informatica
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sd aibd acces doua sau mai multe persoane; b) totodata, sa fie restrictionat accesul pentru una sau
unele dintre aceste persoane la o parte a unui astfel de calculator, suport material de informatie sau
sistem informatic ori a unei astfel de retele informatice. Intr-o asemenea situatie, pentru a aplica art.
259 CP RM, informatia computerizatd copiata trebuie sa fie stocata in acea parte din calculator, din
suportul material de informatie, din sistemul informatic sau din reteaua informatica, la care nu are
acces victima. Copierea informatiei computerizate, dacd nu produce daune in proportii mari sau
deosebit de mari si dacd nu este precedatd de accesul ilegal la acea informatie, poate sa reprezinte
pregdtirea de infractiunile care presupun divulgarea anumitor informatii (de exemplu, pregitirea de
infractiunile prevazute la art. 204, alin. (1) art. 315, art. 316, 337, 344 etc. din Codul penal). In
asemenea cazuri, nu este necesara aplicarea art. 259 CP RM

Nu este oportun ca in art. 259 CP RM sa existe o dispozitie aparte in care ar fi stabilita
raspunderea pentru tentativa la infractiunile prevazute de acest articol. Spre deosebire de tentativa la
infractiune, pregitirea de infractiune nu presupune inceperea executirii faptei prejudiciabile. In cazul
infractiunilor prevazute la art. 259 CP RM, aceasta Inseamnd ca, din cauze independente de vointa
faptuitorului, nu incepe executarea actiunii principale de acces ilegal la informatia computerizata.

Urmarile prejudiciabile, prevazute la art. 259 CP RM, trebuie sa fie legate cauzal de actiunea
adiacentd de distrugere, deteriorare sau modificare a informatiei, ori de dereglare a functionarii
calculatoarelor, a sistemului sau a retelei informatice, nu de actiunea principald de acces ilegal la
informatia computerizatd. Actiunea principald de acces ilegal la informatia computerizatd nu poate,
de una singura, sa reprezinte cauza producerii urmarilor prejudiciabile prevazute la art. 259 CP RM.

Pozitia cvasiunanima din literatura de specialitate este ca infractiunile, prevazute la art. 259 CP
RM, pot fi comise cu intentie directi sau cu intentie indirectd.®* Sustinem aceasti pozitie.

Calitatea speciald a subiectului infractiunilor, prevazute la art. 259 CP RM, poate fi lesne stabilita
prin raportare la sintagma sintagma ,,al unei persoane care nu este autorizatd in temeiul legii sau al
unui contract, depaseste limitele autorizarii ori nu are permisiunea persoanei competente sa
foloseasca, sa administreze sau sia controleze un sistem informatic ori sa desfasoare cercetari
stiintifice sau sa efectueze orice altd operatiune Intr-un sistem informatic”, care este folosita in art.
259 CP RM. Rezultd ca persoana, care realizeaza accesul la informatia computerizata, nu este
pasibila de raspundere 1n baza art. 259 CP RM 1in oricare din urmatoarele cazuri: a) este autorizata in
temeiul legii sau al unui contract; b) nu depaseste limitele autorizarii; ¢) are permisiunea, din partea
persoanei fizice sau juridice competente, potrivit legii, si o acorde, de a folosi, administra sau
controla un sistem informatic ori de a desfasura cercetari stiintifice sau de a efectua orice alta
operatiune intr-un sistem informatic.

Art. 259 CP RM prevede raspunderea pentru doua infractiuni care sunt prevazute la alin. (1) si lit.
h) alin. (2) art. 259 CP RM. La lit. b)-g) si g') alin. (2) art. 259 CP RM, sunt specificate

61 BRINZA, Serghei, STATI, Vitalie. Tratat de drept penal. Partea speciald. Vol. II. Chisinau: Tipografia Centrala,
2015, p. 355. 1300 p. ISBN 978-9975-53-470-3; BARBANEAGRA, Alexei et al. Codul penal al Republicii
Moldova. Comentariu (Adnotat cu jurisprudenta CEDQO si a instantelor nationale). Chigindu: Sarmis, 2009, p. 568.
860 p. ISBN 978-9975-105-20-0;BARBANEAGRA, Alexei et al. Codul penal al Republicii Moldova. Comentariu /
Sub red. lui Alexei BARBANEAGRA. Chisindu: Arc, 2003, p. 570. 836 p. ISBN 9975-61-291-1; BORODAC,
Alexandru. Manual de drept penal. Partea speciald. Chisinau: Tipografia Centrald, 2004, p. 366. 622 p. ISBN 9975-
9788-7-8; T'BIPJIA, JIL.T., TABAPYA, YO.M. Veonosnoe npaso Pecnybruxu Mondosa. Yacms Ocobennas. Tom 2.
Kummnay: Cartdidact, 2010, c. 19. 592 c. ISBN 978-9975-4158-2-8; JIABAPEBA, Hatanbsi. YTon0oBHO-IpaBOBast
XapaKTepHCTHKA MPECTYIUICHHH B 00MacTH MH(pOPMATHKH M SIEKTPOCBS3H. In: Revista stiintificd a USM ,, Studia
Universitatis”. Seria ,,Stiinte sociale”, 2007, nr. 6, pp. 133-141. ISSN 1857-2081; SOLTAN, Veaceslav.
Infractiunile informatice (art. 259-261* Cod penal). In: Procuratura Republicii Moldova. Buletin informativ, 2010,
nr. 15, pp. 38-43. [citat 11.07.2022] Disponibil: http://procuratura.md/file/BULETIN%20VIRTUAL%2015.pdf
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circumstantele agravante ale infractiunilor reunite sub denumirea marginala de acces ilegal la
informatia computerizata.

Capitolul 3 — Rezultatele obtinute in urma analizei de drept penal a infractiunilor prevazute la
art. 259 CP RM - este axat pe contributiile personale ale autorului, inclusiv pe rezultatele originale
obtinute de catre autor.

Rezultatele, obtinute In urma analizei de drept penal a infractiunilor prevazute la art. 259 CP RM,
sunt grupate astfel: rezultatele obtinute in urma analizei de drept penal a obiectului acestor
infractiuni; rezultatele obtinute in urma analizei de drept penal a laturii obiective a infractiunilor
prevazute la art. 259 CP RM; rezultatele obtinute in urma analizei de drept penal a laturii subiective a
acestor infractiuni;rezultatele obtinute in urma analizei de drept penal a subiectului infractiunilor
prevazute la art. 259 CP RM; rezultatele obtinute in urma analizei de drept penal a circumstantelor
agravante ale acestor infractiuni.

Investigatiile, efectuate in Capitolul 3, reprezinta efectul si bilantul aplicarii in Capitolul 2 al tezei
a materialelor si a metodelor care sunt necesare in contextul analizei de drept penal a infractiunilor
previzute la art. 259 CP RM. In mod firesc, aceste investigatii urmiresc aceleasi obiective ale
cercetarii, care sunt preconizate a fi realizate Tn cadrul Capitolului 2 al tezei. Infiptuirea unor
asemenea obiective reprezinta conditia pentru realizarea per ansamblu a scopului prezentei teze.

Astfel, spre exemplu, in contextul analizei obiectului juridic al infractiunilor prevazute la art. 259
CP RM, avem temeiul s afirmam: 1) relatiile sociale cu privire la securitatea datelor informatice si a
comunicatiilor electronice prezintd suficientd semnificatie sub aspect axiologic, astfel incat sa fie
pasibile de aparare penald; 2) nu este admisibild confundarea notiunilor ,,securitatea informationala”
si ,,securitatea informatica (cibernetica)”.

In contextul examindrii obiectului material (imaterial) al infractiunilor previzute la art. 259 CP
RM, este fundamentat sa facem urmatoarele afirmatii: 1) in sensul art. 259 CP RM, informatia
computerizatd este informatia destinata prelucrarii pe un calculator, fixata pe un suport care poate fi
citit de un calculator sau transmis ntr-un mediu care face posibild interactionarea in cadrul unui
sistem informatic sau al unei retele informatice; 2) datele informatice trebuie privite ca informatie
reprezentatd intr-o forma adecvatd efectudrii de operatiuni prin mijloace informatice cu posibila
implicare a unei persoane; 3) programele informatice, datele informatice, procedurile, procesele de
folosire, personalul si utilizatorii nu pot sa reprezinte parti ale unui sistem informatic; 4) nu oricare
entitate, ce poate fi folosita ca suport (mijloc) de stocare a datelor informatice, poate cumula functia
de a asigura prin executarea unui program prelucrarea automata a datelor informatice. Doar in cazul
cumularii celor doud functii, entitatea respectivd constituie un sistem informatic; 5) sistemul
informatic reprezinta nodul de prelucrare a datelor interconectate in scopul transportului de date, in
timp ce ansamblul unor astfel de noduri constituie reteaua informatica; 6) notiunea de sistem
informational nu trebuie confundatd cu notiunea de sistem informatic in sensul art. 259 CP RM.
Relatia dintre notiunile ,,sistem informatic” si ,,sistem informational” este o relatie de tip ,,parte —
intreg”.

In contextul analizei laturii obiective a infractiunilor previazute la art. 259 CP RM, avem temeiul
sa afirmam: 1) prin ,,acces la informatia computerizatd” in acceptiunea art. 259 CP RM trebuie de
calitatile utile ale acesteia; 2) 1n cazul infractiunilor prevazute la art. 259 CP RM, accesul la
informatia computerizatd presupune o interactiune logicd, nu fizica, cu o astfel de informatie.
Interactiunea logica cu informatia computerizata se exprimd in aceea cad faptuitorul foloseste un
program informatic sau mai multe programe informatice care asigura prelucrarea acelei informatii; 3)
actiunea de intruziune ilegala in calculatorul, in suportul material de informatie, in sistemul
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informatic sau in reteaua informatica, In care sau pe care se afla respectiva informatie, trebuie privitd
ca situatie-premisd, nu ca etapd in procesul de savarsire a accesului ilegal la informatia
computerizatd. De aceea, trebuie calificatd ca pregatire, nu ca tentativa, intruziunea ilegala in
calculatorul, in suportul material de informatie, in sistemul informatic sau in reteaua informatica, in
care sau pe care se afld informatia computerizatd, dacd, din cauze independente de vointa
faptuitorului, nu este savarsit accesul ilegal la acea informatie; 4) folosirea si/sau dispunerea de
informatia computerizatd reprezintd scopul actiunii de acces la informatia computerizata, scop care
depiseste cadrul acestei actiuni; 5) infractiunea, previzuti la art. 260° CP RM, poate fi conceputi
doar In cazul unei transmisii de date informatice (inclusiv a unei emisii electronice). Tn cazul
infractiunilor prevazute la art. 259 CP RM, se acceseaza ilegal informatia computerizata din
calculatoare, de pe suportii materiali de informatie, din sistemul sau reteaua informatica, nu
informatia computerizatd transmisd intre calculatoare, intre suportii materiali de informatie, Intre
sisteme informatice sau intre retele informatice; 6) accesul la informatia computerizata este ilegal,
daca se realizeaza: a) in lipsa autorizarii in temeiul legii sau al unui contract; b) cu depésirea limitelor
autorizarii; ¢) fara permisiunea persoanei competente sa foloseasca, sa administreze sau sa controleze
un sistem informatic ori sa desfasoare cercetdri stiintifice sau sa efectueze orice alta operatiune intr-
un sistem informatic, etc.

In contextul examinrii elementelor constitutive subiective ale infractiunilor previzute la art. 259
CP RM, este fundamentat sa facem urmatoarele afirmatii: 1) infractiunile, prevazute la art. 259 CP
RM, sunt sivarsite cu intentie directd sau indirect; 2) se aplicd doar art. 260° CP RM 1in cazul in care
accesul ilegal la informatia computerizatd este urmat de introducerea, modificarea sau stergerea
datelor informatice, restrictionarea accesului la aceste date ori impiedicarea in orice mod a
functionarii unui sistem informatic, in scopul de a obtine un beneficiu material pentru sine sau pentru
altul, daca aceste actiuni au cauzat daune in proportii mari sau deosebit de mari; 3) in conformitate cu
lit. d) alin. (1) art. 76 CP RM, savarsirea faptei de o persoand cu responsabilitate redusa se considera
circumstantd atenuanta care se ia in calcul la stabilirea pedepsei. Anume in aceasta posturd, starea de
afect poate fi luatd in considerare la individualizarea pedepsei care se aplicd pentru infractiunile
prevazute la art. 259 CP RM; 4) subiecti ai infractiunilor, prevazute la art. 259 CP RM, pot fi
persoanele care au dreptul de acces la un calculator, la un suport material de informatie, la un sistem
informatic sau la o retea informaticd. Asemenea persoane nu trebuie sa aiba dreptul de acces la
informatia computerizatd din calculatorul, de pe suportul material de informatie, din sistemul
informatic sau din reteaua informatica la care au acces legal; 5) subiecti ai infractiunilor, prevazute la
art. 259 CP RM, pot fi, de asemenea, persoanele care nu au un dreptul de acces la un calculator, la un
suport material de informatie, la un sistem informatic sau la o retea informatica. Desigur, astfel de
persoane nu au nici dreptul de acces la informatia computerizata; 6) infractiunile prevazute la art. 259
CP RM au nu doar un subiect special. Ele au 0 componenta speciala.

In sfarsit, in contextul analizei circumstantelor agravante ale infractiunilor previzute la art. 259
CP RM, avem temeiul sa afirmam: 1) in cazul savarsirii uneia dintre infractiunile prevazute de acest
articol de catre un grup criminal organizat sau de catre o organizatie criminala, se va aplica lit. b)
alin. (2) art. 259 CP RM; 2) prin sisteme de protectie, in sensul lit. ¢) alin. (2) art. 259 CP RM, se
intelege procedurile, dispozitivele sau programele informatice specializate cu ajutorul carora accesul
la informatia computerizatd este restrictionata sau interzisa pentru anumite categorii de utilizatori; 3)
in sensul lit. ¢) alin. (2) art. 259 CP RM, prin ,,protectie” se are in vedere protectia impotriva
accesului ilegal la informatia computerizatd, nu protectia impotriva accesului ilegal la: a)
calculatorul, suportul material de informatie, sistemul sau reteaua informaticd, care contin informatia
computerizatd ce poate fi accesata ilegal; b) incaperea, alt loc pentru depozitare sau locuinta in care
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se afla calculatorul, suportul material de informatie, sistemul sau reteaua informaticd, care contin
informatia computerizatd ce poate fi accesata ilegal; 4) prevederea de la lit. d) alin. (2) art. 259 CP
RM este aplicabild, daca notiunea ,retea informaticd” se intersecteazd cu notiunea ,retea de
comunicatii electronice”. Din contra, dacd notiunea ,retea informatica” nu se intersecteaza cu
notiunea ,,retea de comunicatii electronice”, atunci se aplica art. 259 CP RM (cu exceptia lit. d) alin.
(2)), etc.

CONCLUZII SI RECOMANDARI

Rezultatele, pe care le-am obtinut in cadrul prezentei teze, constau in urmatoarele: 1) au fost
investigate viziunile doctrinare cu privire la raspunderea pentru infractiunile prevazute la art. 259 CP
RM; 2) a fost utilizat potentialul, de care dispun reglementarile nationale cu privire la accesul la
informatia computerizata, in procesul de interpretare a acestui articol; 3) a fost identificat gradul de
compatibilitate dintre art. 259 CP RM si reglementarile de sorginte internationald privind interzicerea
accesului ilegal la informatia computerizatd; 4) a fost studiatd experienta pozitiva a altor state in
planul prevenirii si combaterii prin mijloace penale a accesului ilegal la informatia computerizatd; 5)
au fost stabilite valorile sociale aparate impotriva infractiunilor prevazute la art. 259 CP RM; 6) au
fost relevate caracteristicile obiectului material sau imaterial al infractiunilor prevazute de acest
articol; 7) au fost examinate trasaturile particularizante ce caracterizeaza victima infractiunilor
prevazute la art. 259 CP RM; 8) au fost stabilite structura si continutul faptei prejudiciabile prevazute
de acest articol; 9) au fost relevate urmarile prejudiciabile si legatura cauzald in cazul infractiunilor
prevazute la art. 259 CP RM; 10) a fost pertractata latura subiectiva si subiectul infractiunilor
prevazute de acest articol; 11) au fost analizate circumstantele care agraveaza raspunderea pentru
infractiunile prevazute la art. 259 CP RM; 12) a fost efectuatd delimitarea infractiunilor, prevazute la
art. 259 CP RM, de alte infractiuni; 13) au fost investigate vulnerabilitatile ce caracterizeaza practica
de aplicare a art. 259 CP RM, urmand formularea de solutii; 14) au fost analizate neajunsurile de
naturd tehnico-legislativda de care sufera dispozitia art. 259 CP RM, urmand formularea de
recomandari de lege ferenda.

Problema stiintifica importantd, solutionata in urma obtinerii rezultatelor descrise, se exprima in
fundamentarea conceptiei de interpretare a art. 259 CP RM si de calificare a infractiunilor in baza
acestui articol fara a fi incdlcat principiul legalitatii, aceastd fundamentare avand ca efect
identificarea erorilor de aplicare a art. 259 CP RM si a defectelor ce caracterizeaza dispozitia acestui
articol, astfel fiind creatd baza teoretica necesara pentru a perfectiona practica de aplicare a art. 259
CP RM si pentru a imbunatati calitatea acestui articol.

I. Concluzii:

Problema stiintifica importanta a fost demonstrata prin concluziile elaborate Tn baza ipotezei de
cercetare, dupa cum urmeaza:

l.Incriminand faptele reunite sub denumirea marginald de acces ilegal la informatia
computerizati, legiuitorul urmaireste sa stabileasca un echilibru rezonabil intre dreptul unor
persoane de a accesa in mod liber informatia computerizata si dreptul altor persoane de a nu
permite accesul ilegal la o asemenea informatie. Dreptul la informatie este un drept prevazut de
art. 34 din Constitutie. Dreptul de a accesa in mod liber informatia computerizata nu este decat o
versiune a acestui drept constitutional. Din alin. (2) art. 54 al Constitutiei reiese ca dreptul la
informatie poate fi restrans. Important este ca aceasta restrangere: a) sa fie prevazuta de lege; b) sa
corespundd normelor unanim recunoscute ale dreptului international; ¢) sa fie necesara in interesele

22



securitatii nationale, integritatii teritoriale, bundstarii economice a tarii, ordinii publice, in scopul
prevenirii tulburarilor in masa si infractiunilor, protejarii drepturilor, libertatilor si demnitatii altor
persoane, impiedicarii divulgarii informatiilor confidentiale sau garantarii autoritatii si impartialitagii
justitiei. Restrangerea dreptului de a accesa in mod liber informatia computerizata, prevazuta de art.
259 CP RM, indeplineste aceste trei conditii. Aceasta restrangere se bazeaza pe lege si are drept scop
protejarea interesului legitim al unei persoane, al societdtii sau al statului. Aceasta rezultd din
descrierea subiectului infractiunii, care se face in alin. (1) art. 259 CP RM: ,,persoana care nu este
autorizatd in temeiul legii sau al unui contract, depaseste limitele autorizarii ori nu are permisiunea
persoanei competente sd foloseascd, sa administreze sau sd controleze un sistem informatic ori sa
desfagoare cercetari stiintifice sau sa efectueze orice altd operatiune intr-un sistem informatic” (a se
vedea: Capitolul 3, Subcapitolul 3.1).

2. Infractiunile, prevazute la art. 259 CP RM, sunt infractiuni biobiectuale, insd nu sunt
infractiuni complexe. Infractiunile, prevazute la art. 259 CP RM, sunt biobiectuale. Despre aceasta
ne vorbeste structura faptei prejudiciabile prevazute de acest articol. Astfel, fapta prejudiciabila
analizatda include doud componente: a) actiunea principald de acces ilegal la informatia
computerizatd; b) actiunea adiacentd de distrugere, deteriorare, modificare, blocare sau copiere a
informatiei ori de dereglare a functiondrii calculatoarelor, a sistemului sau a retelei informatice.
Obiectul juridic principal al infractiunilor prevazute la art. 259 CP RM il formeaza relatiile sociale cu
privire la accesul autorizat sau permis la informatia computerizatd. Acest obiect este acelasi pentru
ambele infractiuni specificate in art. 259 CP RM. Obiectul juridic secundar al infractiunilor prevazute
la art. 259 CP RM 1l constituie relatiile sociale cu privire la integritatea, autenticitatea,
disponibilitatea sau ireproductibilitatea informatiei computerizate ori functionalitatea calculatoarelor,
a sistemului sau a retelei informatice, aparate impotriva cauzarii de: a) daune in proportii mari (in
cazul infractiunii prevazute la alin. (1)); b) daune in proportii deosebit de mari (in cazul infractiunii
previzute la lit. h) alin. (2)). In cazul infractiunilor previzute la art. 259 CP RM, nici actiunea
principala, nici actiunea adiacentd nu reprezinti de felul lor infractiuni. In partea speciald a Codului
penal al Republicii Moldova nu existd norme in care ar fi incriminate distinct fie accesul ilegal la
informatia computerizata, fie distrugerea, deteriorarea, modificarea, blocarea sau copierea informatiei
ori dereglarea functiondrii calculatoarelor, a sistemului sau a retelei informatice. Deci, infractiunile,
prevazute la art. 259 CP RM, sunt infractiuni biobiectuale, insa nu sunt infractiuni complexe. (a se
vedea: Capitolul 2, Subcapitolul 2.1; Capitolul 3, Subcapitolul 3.1).

3. Tn cazul infractiunilor previzute la art. 259 CP RM, obiectul imaterial principal il
reprezinti informatia computerizati. In cazul acelorasi infractiuni, informatia computerizati
distrusa, deteriorata, modificata, blocata sau copiata constituie obiectul imaterial secundar;
calculatoarele, sistemul informatic sau reteaua informatici, a caror functionare a fost
dereglata formeaza obiectul material secundar. Sintagma ,accesul ilegal la informatia
computerizatd” din dispozitia art. 259 CP RM indicd o incdlcare a ordinii stabilite de acces la
informatiile din calculatoare, de pe suporturile materiale de informatie, din sistemul informatic sau
din reteaua informatica. O astfel de incélcare face dificila sau chiar imposibila derularea relatiilor
sociale dintre subiectii care folosesc, administreaza sau controleazd un sistem informatic, care
desfasoara cercetari stiintifice sau care efectueaza orice alta operatiune intr-un sistem informatic.
Avand 1n vedere acest aspect, ar reiesi cd infractiunile, prevazute la art. 259 CP RM, au obiect
imaterial (care consta in informatia computerizati), nu si obiect material. Insa, nu putem ignora o alta
sintagma din dispozitia art. 259 CP RM — ,,daca este insotit de distrugerea, deteriorarea, modificarea,
blocarea sau copierea informatiei, de dereglarea functionarii calculatoarelor, a sistemului sau a retelei
informatice”. Aceasta sintagmd se refera la actiunea adiacentd si este relevanta (ca si sintagma
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»accesul ilegal la informatia computerizata”) in vederea stabilirii entitatilor prin intermediul carora
este lezat obiectul juridic special al infractiunilor prevazute la art. 259 CP RM. Din sintagma ,,daca
este insotit de distrugerea, deteriorarea, modificarea, blocarea sau copierea informatiei, de dereglarea
functiondrii calculatoarelor, a sistemului sau a retelei informatice” rezulta ca — in afara de informatia
computerizatd accesata ilegal (care constituie obiectul imaterial principal al infractiunilor examinate)
— entitatile, prin intermediul carora este lezat obiectul juridic special al infractiunilor prevazute la art.
259 CP RM, sunt reprezentate de: a) informatia computerizatd distrusa, deterioratd, modificata,
blocatd sau copiatd (care formeaza obiectul imaterial secundar al infractiunilor prevazute la art. 259
CP RM); b) calculatoarele, sistemul informatic sau reteaua informatica, a caror functionare a fost
dereglata (care formeaza obiectul material secundar al acestor infractiuni) (a se vedea: Capitolul 3,
Subcapitolul 3.1).

4.Pozitia fata de structura laturii obiective a infractiunilor, prevazute la art. 259 CP RM,
trebuie diferentiata in functie de modalititile normative ale actiunii adiacente din cadrul faptei
prejudiciabile. Tindnd cont de specificul infractiunilor prevazute la art. 259 CP RM, apreciem ca,
doar in cazurile de distrugere, deteriorare sau modificare a informatiei, ori de dereglare a functionarii
calculatoarelor, a sistemului sau a retelei informatice, verbum regens vizeaza atat fapta
prejudiciabila, cat si urmarile prejudiciabile. Or, in prezenta acestor patru modalitdti normative, se
produc anumite metamorfoze la nivelul obiectului material sau imaterial al infractiunilor prevazute la
art. 259 CP RM. De aceea, in aceste patru cazuri, rezultatul, necesar consumarii infractiunii, consta,
in primul rand, in distrugerea, deteriorarea sau modificarea informatiei, ori in dereglarea functionarii
calculatoarelor, a sistemului sau a retelei informatice. In al doilea rand, un astfel de rezultat se
exprimda in daunele in proportii mari. La o privire in corpore, in cazurile analizate, urmarile
prejudiciabile constau in distrugerea, deteriorarea sau modificarea informatiei, ori dereglarea
functionarii calculatoarelor, a sistemului sau a retelei informatice, care imbraca forma daunelor in
proportii mari. Pe cale de consecinta, latura obiectiva a infractiunilor prevazute la art. 259 CP RM
are, in prima sa variantd, urmatoarea structurd: a) fapta prejudiciabila care constd in actiunea
principala de acces ilegal la informatia computerizata, succedata de actiunea adiacentd de distrugere,
deteriorare sau modificare a informatiei, ori de dereglare a functionarii calculatoarelor, a sistemului
sau a retelei informatice; b) urmarile prejudiciabile, si anume — distrugerea, deteriorarea sau
modificarea informatiei, ori dereglarea functionarii calculatoarelor, a sistemului sau a retelei
informatice, care imbraca forma daunelor in proportii mari (in cazul infractiunii prevazute la alin.
(1)) ori a daunelor in proportii deosebit de mari (in cazul infractiunii prevazute la lit. h) alin. (2)); ¢)
legatura cauzald dintre fapta prejudiciabild si urmdrile prejudiciabile. Intr-o altd varianti, latura
obiectivda a infractiunilor prevazute la art. 259 CP RM are urmatoarea structura: a) fapta
prejudiciabild care constd in actiunea principala de acces ilegal la informatia computerizata,
succedata de actiunea adiacentd de blocare sau copiere a informatiei; b) urmarile prejudiciabile, si
anume — daunele in proportii mari (in cazul infractiunii prevazute la alin. (1)) sau daunele in proportii
deosebit de mari (in cazul infractiunii prevazute la lit. h) alin. (2)); c¢) legdtura cauzald dintre fapta
prejudiciabila si urmarile prejudiciabile. (a se vedea: Capitolul 3, Subcapitolul 3.2).

5. Datorita structurii nereusite a laturii obiective a infractiunilor prevazute la art. 259 CP
RM, lipseste posibilitatea de aparare penala eficientd a relatiilor sociale cu privire la accesul
autorizat sau permis la informatia computerizati. In art. 259 CP RM este incriminat nu pur si
simplu accesul ilegal la informatia computerizata, ci accesul ilegal la informatia computerizata insotit
de distrugerea, deteriorarea, modificarea, blocarea sau copierea informatiei, de dereglarea
functionarii calculatoarelor, a sistemului sau a retelei informatice, daca, in rezultat, s-au produs daune
in proportii mari / deosebit de mari. Doar in unele cazuri, accesul ilegal la informatia computerizata
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per se poate forma continutul unor fapte penale sau contraventionale (de exemplu, al faptelor
previzute la art. 327, 335 sau 370 CP RM ori in art. 312 CC RM). In celelalte cazuri, daci intentia
faptuitorului se limiteazd la savarsirea accesului ilegal la informatia computerizatd, iar aceastd
intentie se realizeaza, atunci lipseste temeiul aplicarii art. 259 CP RM. In acest caz lipseste latura
obiectivd a infractiunii in deplindtatea sa, motiv pentru care vorbim despre lipsa componentei de
infractiune. Necesitatea de revizuire a structurii actuale a laturii obiective a infractiunilor, prevazute
la art. 259 CP RM, este determinatd nu doar de aceasta stare de lucruri. Un alt argument constd in
prezenta art. 260? si 260° CP RM, ceea ce face inutild prezenta in art. 259 CP RM a sintagmei care se
refera la actiunea adiacentd din cadrul faptei prejudiciabile prevazute la art. 259 CP RM: ,,daca este
insotit de distrugerea, deteriorarea, modificarea, blocarea sau copierea informatiei, de dereglarea
functionarii calculatoarelor, a sistemului sau a retelei informatice”. (a se vedea: Capitolul 2,
Subcapitolul 2.2; Capitolul 3, Subcapitolul 3.2).

6. Este oportuna agravarea raspunderii in cazul savarsirii infractiunilor, previzute la art.
259 CP RM, fie asupra unui sistem informatic care este parte integranta a infrastructurii
critice, fie in privinta informatiei sensibile privind protectia infrastructurilor critice. Analiza
art. 259 CP RM demonstreaza ca acest articol nu este ajustat la exigentele sociale curente, fiind
lipsite de aparare penald relatiile sociale care apar si se dezvoltd in legaturd cu: a) sistemele
informatice care sunt parti integrante ale infrastructurii critice; b) datele informatice sensibile privind
protectia infrastructurilor critice. Necesitatea stringentd a unei asemenea completari este dictata de
razboiul de agresiune dus de Federatia Rusd Tmpotriva Ucrainei (care are efecte colaterale asupra
Republicii Moldova), precum si de razboiul hibrid purtat de catre Federatia Rusa, printre altele,
impotriva Republicii Moldova. De asemenea, necesitatea de a suplini lacuna respectiva este sugerata
in Decizia (PESC) 2019/797 a Consiliului din 17.05.2019 privind masuri restrictive impotriva
atacurilor cibernetice care reprezintd o amenintare la adresa Uniunii sau a statelor sale membre.
Toate acestea confirma ca este oportuna completarea Capitolului XIII din partea generald a Codului
penal al Republicii Moldova cu doua articole in care ar fi definite notiunile ,,infrastructura critica” si
»date informatice sensibile privind protectia infrastructurilor critice”. Aceste definitii vor avea ca
model definitiile acelorasi notiuni din Directiva 2008/114/CE, desigur cu operarea ajustarilor
corespunzitoare. In afari de aceasta, este oportuni agravarea rispunderii pentru infractiunile
prevazute la art. 259 CP RM, in cazul in care acestea sunt savarsite fie asupra unui sistem informatic
care este parte integrantd a infrastructurii critice, fie in privinta datelor informatice sensibile privind
protectia infrastructurilor critice. (a se vedea: Capitolul 2, Subcapitolul 2.5; Capitolul 3, Subcapitolul
3.5).

Descrierea contributiilor personale cu sublinierea semnificatiei teoretice si valorii practice a
acesteia. Contributiile personale constau in investigarea temeinica si complexd a elementelor
constitutive si a circumstantelor agravante ale infractiunilor prevazute la art. 259 CP RM.
Reprezentand componenta de baza / agravata a infractiunilor respective, aceste elemente constitutive
si circumstante agravante constituie temeiul juridic al raspunderii penale in baza art. 259 CP RM.

La contributii personale pot fi raportate: demonstrarea necesitatii de a distinge notiunea
»securitatea informationald” de notiunea ,securitatea informatica (ciberneticd), notiunea ,,sistem
informational” de notiunea ,,sistem informatic”, notiunea ,,sistem informatic” de notiunea ,retea
informatica” etc.; propunerea de definitii pentru fiecare dintre notiunile care se refera la obiectul
material (imaterial) al infractiunilor prevazute la art. 259 CP RM, cu luarea in considerare a normelor
etrapenale de referintd; argumentarea necesitatii de a distinge doud variante alternative ale laturii
obiective a infractiunilor prevazute la art. 259 CP RM, in functie de specificul modalitatilor
normative ale actiunii adiacente; stabilirea corelatiei dintre infractiunile, prevazute la art. 259 CP
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RM,; si alte infractiuni prevazute in Capitolul XI din partea speciald a Codului penal al Republicii
Moldova; caracterizarea detaliatad a circumstantelor agravante ale infractiunilor prevazute la art. 259
CP RM, cu luarea in considerare a normelor etrapenale de referinta, etc.

In ceea ce priveste patrimoniul doctrinar anterior, constatim ci nu sunt prea multe studii
stiintifice consacrate analizei de drept penal a infractiunilor prevazute la art. 259 CP RM. Se
caracterizeaza prin insuficientd sau prin anumite contradictii investigarea de catre penalistii autohtoni
a elementelor constitutive si a circumstantelor agravante ale acestor infractiuni (si anume, a
aspectelor legate de: continutul obiectului juridic generic al infractiunilor prevazute la art. 259 CP
RM; structura obiectului juridic special al acestor infractiuni; intelesul notiunilor ,,informatie
computerizatd”, ,sistem informatic”, ,,retea informatica” si ,,calculator”; structura laturii obiective a
infractiunilor prevazute la art. 259 CP RM etc.).

Baza legala si empirica a prezentului studiu o constituie: a) prevederile art. 259 CP RM; b) alte
norme din Capitolul XI al partii speciale a Codului penal al Republicii Moldova; c¢) anumite norme
din partea generald si din partea speciala a Codului penal al Republicii Moldova, necesare fie
interpretarii sistemice a art. 259 CP RM, fie examindrii infractiunilor prevazute de acest articol prin
prisma participatiei, a etapelor activitdtii infractionale sau a altor asemenea institutii; d) prevederile
din legislatia extrapenald care complinesc art. 259 CP RM si, astfel, contribuie la interpretarea
acestuia; e) practica de aplicare a art. 259 CP RM; f) normele din legile penale ale altor state, care
sunt corespondente cu art. 259 CP RM; g) normele care constituie precedente istorice in raport cu art.
259 CP RM. Baza stiintifica a prezentului studiu este reprezentatd de lucrarile doctrinarilor
autohtoni, precum si de cele ale doctrinarilor de peste hotare.

Semnificatia teoretica a tezei rezida in: a) redimensionarea apararii penale a relatiilor sociale cu
privire la accesul autorizat sau permis la informatia computerizatd; b) acumularea unui amplu
material teoretic si practic indispensabil pentru dezvoltarea unor directii actuale si complexe ale
investigarii infractiunilor prevazute la art. 259 CP RM; c) caracterizarea detaliatd a elementelor
constitutive si a circumstantelor agravante ale infractiunilor prevazute la art. 259 CP RM; d)
identificarea neajunsurilor ce caracterizeaza dispozitia art. 259 CP RM si practica de aplicare a
acestei dispozitii.

Valoarea practicd a tezei constd in urmatoarele: a) interpretarea din perspective noi a
prevederilor art. 259 CP RM contribuie la dezvoltarea discutiei stiingifice privind stabilirea temeiului
juridic al raspunderii penale pentru faptele incriminate in acest articol; b) analiza de drept comparat si
analiza istoricd a reglementarilor privind raspunderea pentru accesul ilegal la informatia
computerizatd comportd o semnificatie cognitiva in vederea perceperii esentei juridice si sociale a
infractiunilor prevazute la art. 259 CP RM; ¢) interpretarea conceptelor, utilizate in art. 259 CP RM,
este utild in planul interpretarii acestui articol in corespundere cu principiul legalitatii si al asigurarii
unei practici uniforme de aplicare a art. 259 CP RM, fiind astfel redusa posibilitatea interpretarii
extensive defavorabile si a aplicarii prin analogie a art. 259 CP RM; d) stabilirea defectelor, ce
caracterizeaza dispozitia art. 259 CP RM, poate fi valorificatd in procesul de perfectionare a acestei
dispozitii, pentru a fi sporitd claritatea si previzibilitatea art. 259 CP RM, pentru a fi armonizate
prevederile acestui articol cu dispozitiile Conventiei de la Budapesta si pentru a fi ajustate
prevederile art. 259 CP RM la exigentele sociale curente.

Date privind aprobarea rezultatelor. Concluziile principale ale tezei se regdsesc in 19 publicatii
stiintifice. Rezultatele, obtinute in urma studiului efectuat, au fost prezentate si aprobate la mai multe

foruri stiintifice, cu caracter national si international, care s-au desfasurat in perioada anilor 2020-
2022,
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Indicarea limitelor rezultatelor obtinute, cu stabilirea problemelor ramase nerezolvate.
Limitele rezultatelor obtinute sunt conditionate de: a) efectuarea unei analize cu predilectie de drept
penal a infractiunilor prevazute la art. 259 CP RM; b) analiza empirica a practicii judiciare autohtone
si a celei din Romania; c) analiza sistemica a infractiunilor, prevazute la art. 259 CP RM, luand in
considerare reglementirile cu caracter complinitor din legislatia extrapenald de referinta. Intrucat
toate obiectivele tezei au fost realizate, nu se poate vorbi despre probleme rimase nerezolvate. in
schimb, pot fi trasate directii viitoare de cercetare legate de tema abordata, care vor fi creionate infra.

II. Recomandari:

1) completarea art. 6 CP RM cu alineatul (3) care ar avea urmatoarea dispozitie: ,, Fapta savarsita
din imprudenta constituie infractiune numai atunci cand o prevede in mod expres norma din partea
speciala din prezentul cod”,

2) excluderea referirilor la intentie din toate normele din partea speciald a Codului penal al
Republicii Moldova, in care se mentioneaza aceastd forma de vinovitie;

3)completarea Capitolului XIII din partea generala a Codului penal al Republicii Moldova cu
urmatoarele articole:

., Articolul 134%°.Date informatice

Prin date informatice se intelege orice reprezentare de fapte, informatii sau concepte sub o forma
adecvata prelucrarii intr-un sistem informatic, inclusiv un program capabil sa determine executarea
unei functii de catre un sistem informatic”,

,, Articolul 134%. Sistem informatic

Prin sistem informatic se intelege sistemul definit astfel in Legea nr. 20/2009 privind prevenirea
§i combaterea criminalitatii informatice”,

., Articolul 134%". Masuri de securitate

Prin masuri de securitate, in sensul art. 259, se intelege folosirea unor proceduri, dispozitive sau
programe informatice specializate cu ajutorul carora accesul la informatia computerizata este
restrictionata sau interzisd pentru anumite categorii de utilizatori”,

LArticolul 13428, Persoana care acceseaza ilegal datele informatice

Acceseaza ilegal datele informatice persoana care se afld in una dintre urmdatoarele situatii:

a) nu este autorizatd, in temeiul legii sau al unui contract;

b) depaseste limitele autorizarii;

¢) nu are permisiunea, din partea persoanei fizice sau juridice competente, potrivit legii, sa o
acorde, de a folosi, administra sau controla un sistem informatic ori de a desfasura cercetari
stiintifice sau de a efectua orice alta operatiune intr-un sistem informatic”,

., Articolul 134%°. Infrastructura critica

Prin infrastructura critica, in sensul art. 259, se intelege un element, un sistem sau o componentd
a acestuia, aflat pe teritoriul Republicii Moldova, care este esential pentru mentinerea functiilor
societale vitale, a sanatatii, sigurantei, securitatii, bunastarii sociale sau economice a persoanelor,
§i a caror perturbare sau distrugere ar avea un impact semnificativ pentru Republica Moldova ca
urmare a incapacitdtii de a mentine respectivele functii”’;

., Articolul 134%. Date informatice sensibile privind protectia infrastructurilor critice

Prin date informatice sensibile privind protectia infrastructurilor critice, in sensul art. 259, se
intelege datele informatice cu privire la o infrastructura critica ce ar putea fi utilizate, in cazul
divulgarii, in scopul planificarii si al realizarii unor actiuni care sa determine perturbarea sau
distrugerea instalatiilor unor infrastructuri critice”;
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4) modificarea titlului Capitolului XI al partii speciale a Codului penal din ,Infractiuni
informatice si infractiuni in domeniul telecomunicatiilor” in ,, Infractiuni contra securitdtii datelor
informatice si a comunicatiilor electronice”,

5) modificarea titlului si a dispozitiei art. 259 CP RM, dupa cum urmeaza:

,Articolul 259. Accesul ilegal la datele informatice

(1) Accesul ilegal la datele informatice prin violarea masurilor de securitate [...]

(2) Aceeasi actiune savarsita.

b) de doua sau mai multe persoane;

e) cu folosirea unor mijloace tehnice speciale;

g) in privinta datelor informatice protejate prin lege;

9Y) din motive de prejudecata;,

i) asupra unui sistem informatic care este parte integranta a infrastructurii critice;

J) In privinta datelor informaticesensibile privind protectia infrastructurilor critice/...]

6) completarea Codului contraventional al Republicii Moldova cu un articol nou:

., Articolul 246*. Accesul ilegal la datele informatice

Accesul ilegal la datele informatice, daca fapta nu constituie infractiune,

se sanctioneaza cu amendd de la 30 la 60 de unitati conventionale aplicata persoanei fizice, cu
amenda de la 120 la 180 de unitdati conventionale aplicata persoanei juridice”.

Sugestii privind potentialele directii viitoare de cercetare legate de tema abordata:
1)elaborarea unui proiect de hotarare a Plenului Curtii Supreme de Justitie cu privire la aplicarea in
practica de catre instantele judecatoresti a art. 259 CP RM; 2) analiza aprofundata a unor institutii ale
partii generale a dreptului penal (etapele activitatii infractionale, participatia, cauzele care inlatura
caracterul penal al faptei etc.) in contextul aplicarii art. 259 CP RM; 3) elucidarea conotatiilor de
ordin criminologic si procesual penal ale infractiunilor prevazute la art. 259 CP RM.

Propuneri de utilizare a rezultatelor obtinute in domeniile socio-cultural si economic: n
procesul de creatie legislativa (in scopul inlaturarii neajunsurilor ce caracterizeaza dispozitia art. 259
CP RM, al sporirii gradului de claritate si previzibilitate a art. 259 CP RM, al armonizarii acestui
articol cu dispozitiile Conventiei de la Budapesta si al ajustarii art. 259 CP RM la exigentele sociale
curente), in procesul educational (in scopul de sporire a nivelului de cunostinte si deprinderi ale
studentilor de la facultatile de drept din institugiile de invatimant superior, a audientilor si
beneficiarilor de instruire continud din cadrul Institutului National al Justitiei) si 1n activitatea
stiintifica de perspectiva (in scopul dezvoltarii discutiei stiintifice privind raspunderea pentru
infractiunile prevazute la art. 259 CP RM).
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ADNOTARE
Strimbeanu Alexandru, ,,Rispunderea penala pentru accesul ilegal la informatia
computerizata”. Teza de doctorat in drept. Scoala Doctorala de Stiinte Juridice a
Universitatii de Stat din Moldova. Chisinau, 2023

Structura tezei: introducere, trei capitole, concluzii si recomandari, bibliografie din 406 de
titluri. Rezultatele obtinute sunt publicate in 21 lucrari stiintifice.

Cuvintele-cheie: acces ilegal; informatie computerizatd; date informatice; sistem informatic;
retea informaticd; calculator; sisteme de protectie.

Scopul lucrariieste de a investiga temeinic elementele constitutive si circumstantele agravante
ale infractiunilor prevazute la art. 259 CP RM, de a evidentia vulnerabilititile ce caracterizeaza
interpretarea si aplicarea acestui articol, precum si de a propune solutii menite sda contribuie la
perfectionarea mecanismului de contracarare prin mijloace penale a accesului ilegal la informatia
computerizata.

Obiectivele cercetarii: investigarea viziunilor doctrinare cu privire la raspunderea pentru
infractiunile prevazute la art. 259 CP RM; utilizarea potentialului, de care dispun reglementarile
nationale cu privire la accesul la informatia computerizata, in procesul de interpretare a acestui
articol; identificarea gradului de compatibilitate dintre art. 259 CP RM si reglementarile de sorginte
internationala privind interzicerea accesului ilegal la informatia computerizata,etc.

Noutatea si originalitatea stiintificA a tezei rezidd in aceea cd a fost realizatd o analiza
temeinica, sub aspect juridico-penal, a faptelor incriminate in art. 259 CP RM. Noutatea stiintifica a
rezultatelor cercetdrii constd, de asemenea, in Tnvederarea unor conceptii controversate atestate in
doctrina de specialitate, in examinarea acestora si in expunerea propriei viziuni argumentate. Pe acest
fundament au fost punctate concluzii si recomandari necesare pentru imbunatatirea calitatii art. 259
CP RM si a cadrului normativ adiacent.

Rezultatele obtinute care contribuie la solutionarea unei probleme stiintifice importante:
fundamentarea conceptiei de interpretare a art. 259 CP RM si de calificare a infractiunilor in baza
acestui articol fara a fi incdlcat principiul legalitatii, aceastd fundamentare avand ca efect
identificarea erorilor de aplicare a art. 259 CP RM si a defectelor ce caracterizeaza dispozitia acestui
articol, astfel fiind creatd baza teoretica necesara pentru a perfectiona practica de aplicare a art. 259
CP RM si pentru a imbunatati calitatea acestui articol.

Semnificatia teoretica a tezei: a) redimensionarea apararii penale a relatiilor sociale cu privire la
accesul autorizat sau permis la informatia computerizata; b) acumularea unui amplu material teoretic
si practic indispensabil pentru dezvoltarea unor directii actuale si complexe ale investigarii
infractiunilor prevazute la art. 259 CP RM; c) caracterizarea detaliata a elementelor constitutive si a
circumstantelor agravante ale infractiunilor prevazute la art. 259 CP RM; d) identificarea
neajunsurilor de care sufera dispozitia art. 259 CP RM si practica de aplicare a acestei dispozitii.

Valoarea aplicativa a tezei: a) interpretarea din perspective noi a prevederilor art. 259 CP RM
contribuie la dezvoltarea discutiei stiintifice privind stabilirea temeiului juridic al raspunderii penale
pentru faptele incriminate in acest articol; b) analiza de drept comparat si analiza istoricd a
reglementarilor privind raspunderea pentru accesul ilegal la informatia computerizatd comporta o
semnificatie cognitiva in vederea perceperii esentei juridice si sociale a infractiunilor prevazute la art.
259 CP RM, etc.

Implementarea rezultatelor stiintifice: in procesul de creatie legislativa (in scopul inlaturarii
neajunsurilor ce caracterizeaza dispozitia art. 259 CP RM), in procesul educational (in scopul de
sporire a nivelului de cunostinte si deprinderi ale studentilor de la facultatile de drept din institutiile
de Invatdmant superior, a audientilor si beneficiarilor de instruire continud din cadrul INJ) si in
activitatea stiintifica de perspectiva.
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AHHOTALIIUA
CTpbIMOsSIHY AJIeKCAHAPY, «YTOJIOBHASI OTBETCTBEHHOCTD 32 HECAHKIIMOHUPOBAHHBIN JOCTYI
K KOMIIbIOTePHOH HHpopManumn». {uccepranus Ha CONCKAHNE HAYYHOU CTeNleH! JOKTOpa
npasa. JlokTopajibHasi IIKOJIA IOPUANYECKUX HAYK ['0cy1apcTBEHHOI0 YHUBEpCUTETA
Mounosbl. Kumunay, 2023

CTpyKTypa AuccepTanMu: BBeJICHHUE, TPU IJIaBbl, BEIBOJIBI U peKOMEHAAIUH, Oubauorpadus u3
406 na3Banuil. JlocTUrHyThle pe3ynbTaThl ONyOINKOBaHbI B 21 Hay4yHbIX paboTax.

KiroueBble ciioBa:  HECAHKIIMOHUPOBAHHBIA  JIOCTYN;  KOMIIBIOTEpHas  WHGOpMAIHS;
KOMIIBIOTEPHBIE JaHHBIC; WH(OPMAIIMOHHAS CHCTEMa; KOMIIBIOTEPHAs CETh; KOMITBIOTEP; CHCTEMBI
3aIUTHI.

Henp pabGoTbl: yriayOJIeHHOE WCCIEJOBAHME COCTaBa M OTATYAIOIINX  OOCTOSTENHCTB
MpecTyIIeHUuH, npeaycMoTpeHHbix cT. 259 YK PM, BbiaeneHue ys3BUMOCTEH, XapaKTEepU3YIOUIUX
TOJTKOBAaHWE W TMPHUMEHEHHWE MAHHOW CTaThbH, a TAaKKe NPEUIOKCHHWE DPEUICHHH, HEOOXOAMMBIX B
[JJAaHE COBEPILICHCTBOBAHMUS MEXaHM3Ma MPOTHUBOACUCTBUS YTrOJIOBHO-IIPABOBBIMHU CpEICTBAMHU
HECaHKIIMOHUPOBAHHOMY JOCTYIY K KOMITBIOTEPHOI MH(OpMAIINH.

3agaun  HMcCIe0BAHUSA: M3BICKAHME JIOKTPUHAIBHBIX B3IJISJA0B HAa OTBETCTBEHHOCTh 3a
MpecTyIyieHus, npeaycMoTrpernsie cT. 259 YK PM; ucnonb3oBaHue B Mpoliecce TOIKOBAHUS JaAHHOM
CTaTbU TIOTEHIIMAJIa BHYTPHUIIPABOBBIX HOPM, PETIAMEHTHPYIOMIUX JOCTYNl K KOMITBIOTEPHOU
nHpOPMAIUH U Jp.

Hayynas HoOBH3HA M OpPMIHHAJIBHOCTH Pe3yJbTATOB MCCJAEIOBAHUSL  BBIPAKAIOTCA
BIIPOBEJICHUH TIIATEIBHOIO YTrOJIOBHO-IIPABOBOI'O aHAIW3a NPECTYIUIEHUH, MPENyCMOTPEHHBIX CT.
259 YK PM. Hay4nas HOBW3Ha DPE3ylbTaTOB HMCCIEAOBAHUS 3aKIIOYACTCS TAaKXKEe B HM3JIOKCHUU
HEKOTOPBIX CIOPHBIX JOKTPHHAIBHBIX BO33PEHHI, B HMX PACCMOTPEHHH W B TIPEIIOKEHUU
COOCTBEHHOTO AapryMEHTHPOBAaHHOTO MHEHHMs. Ha 3TOM OCHOBaHMHM [eNAlOTCS BBIBOJABI U
pPEKOMEHIAINK, HEOOXOAUMBIe s yirydmieHus kadecTa cT. 259 YK PM u cMexHOM HOPMAaTHBHOMN
0a3bl.

[MonyyeHHble pe3yJbTAThl, CIOCOOCTBYIONIME PpelIeHUI0 0c000 3HAYUMOW HAyYHOMH
npod/emMbl, paspelieHHO! B paMKaXx NPOBeJIeHHOI0 JUCCEPTALMOHHOIO UCCIEA0BAHUS COCTOST
B 000CHOBaHWM KOHIIETIIIHU TOJKOBaHUS cT. 259 YK PM u kBanmukanuy npecTyrieHnid 1Mo 3TOH
cTaThe ¢ COONIOIEHNEM MTPUHIUITA 3aKOHHOCTH, C II€JIbI0 BBISBJICHUS OIIMOOK B IPUMEHEHUH CT. 259
YK PM u HEIOCTaTKOB, XapaKTEPU3YIOMIMX ITUCIO3UITUIO JaHHOW CTaTbU, TEM CaMbIM CIIOCOOCTBYS
CO3JIaHUIO TEOPETUYECKOH 0a3bl, HEOOXOAUMOMN I COBEPIICHCTBOBAHUS MPAKTUKU IPUMEHEHUS CT.
259 YK PM u nnst yaydnieHus: KauecTBa JaHHOW CTAThH.

Teopernyeckasi 3HAYUMOCTB: ) [EPEOCMBICICHHE KOHLENIUU YTOJIOBHO-IIPABOBOM OXPAaHbI
OOIIECTBEHHBIX OTHOIICHWH IO MOBOAY CAHKIMOHHPOBAHHOTO WIJIM PAa3pelIeHHOro IO0CTyma K
KOMIBIOTEpHON HH(pOpManuy; ©) HAKOIUICHHE OOMIMPHOTO TEOPETUYECKOTO W TPAKTUYECKOTrO
Marepuaiga, HEOOXOIUMOro sl pa3palOTKU aKTyalbHbIX M KOMIUIEKCHBIX HAaIlpaBICHHUN
WCCIICIOBAHUS TIPECTYIUICHHUH, MTPeaycMOTpeHHBIX cT. 259 YK PM; B) moapoOHas XxapaKTepucTUKa
COCTaBa M OTATYAIOIIMX OOCTOSATENBCTB MPECTYIUICHUH, PEAYCMOTPEHHBIX CT. 259 YK PM 1 T.1.

IIpakTHYecKkasi NPUMEHSIEMOCTh HCCJIEJOBAHMS: a) TOJIKOBAHUE C HOBBIX MO3MILIMNA MOJIOKEHUN
ct. 259 YK PM cnocoOcTByeT pa3BUTHIO HAydHOW ITUCKYCCHH OTHOCHUTEIIBHO YCTaHOBJICHUS
MIPABOBBIX OCHOB YTOJIOBHOH OTBETCTBEHHOCTH 3a JIESHHsI, MPEIyCMOTPEHHBIC TAHHOW CTaTheil; 0)
CPaBHUTEJIBHO-TIPABOBOM M HMCTOPUYECKHM  aHaJIM3  HOPM 00  OTBETCTBEHHOCTH  3a
HECAaHKLIMOHHUPOBAHHBIM JOCTYN K KOMIBIOTEPHONH MH(POPMAIMK UMEIOT MO3HABaTENIbHOE 3HAUYCHHE
JUIS TOCTUKEHMSI TPAaBOBOM M COLMANIBHOM CYIIHOCTH MPECTYIUIEHUH, IpeIycMOTpeHHBbIX cT. 259 VK
PMu .0

Amnpofanusi pe3yJbTATOB JAMCCEPTAIMOHHOIO MCCIEAOBAHMSA: B MPOLIECCE 3aKOHOTBOPUYECTBA
(B menax ycrpaHeHus HegoctatkoB cT. 259 YK PM), B oOpa3oBatenbHOM mporecce (B LEsX
MOBBIIICHHS YPOBHSI 3HAHUW U HABBIKOB CTYJCHTOB IOPHIMYECKUX (DaKyTbTETOB BBICIINX Y4EOHBIX
3aBeJIcHUH, ciymareneid u OeHeuIMapoB HempephiBHOrO oOpaszoBanust B pamkax HHUIO) u B
MEPCIIEKTUBHON HAYYHOH 1€ATEIbHOCTH.

33



ANNOTATION
Strimbeanu Alexandru, “Criminal liability for illegal access to computerized information”.
PhD in Law thesis. Doctoral School of Legal Sciences of the State University of Moldova.
Chisindu, 2023

The structure of the thesis: introduction, three chapters, conclusions and recommendations,
bibliography of 406 titles. The results achieved are published in 21 scientific papers.

Key-words: illegal access; computerized information; computer data; information system;
computer network; computer; protection systems.

The purpose of the Ph.D. thesis is to thoroughly investigate the constituent elements and
aggravating circumstances of the crimes provided by the art. 259 CrC RM, to highlight the
vulnerabilities that characterize the interpretation and application of this article, as well as to propose
solutions intended to contribute to the improvement of the mechanism of counteracting by criminal
means illegal access to computerized information.

The objectives of investigation: investigating the doctrinal views regarding the liability for the
crimes provided by the art. 259 CrC RM; the use of the potential, available in national regulations
regarding access to computerized information, in the process of interpreting this article; identifying
the degree of compatibility between art. 259 CrC RM and regulations of international origin
regarding the prohibition of illegal access to computerized information, etc.

The scientific novelty and originality of the obtained results are expressed in a thorough
criminal law analysis of crimes provided by the art. 259 CrC RM. The scientific novelty of the
research results also consists in the examination of some controversial concepts attested in the
specialized doctrine, in their examination and in the exposition of one's own reasoned vision. On this
basis, conclusions and recommendations that are made are necessary to improve the quality of the
art. 259 CrC RM and the related regulatory framework.

The obtained results which contribute solving of the foremost scientific problem:
substantiation of the concept of interpretation of art. 259 CrC RM and the qualification of crimes in
accordance with this article without violating the principle of legality, this substantiation having the
effect of identifying errors in the application of art. 259 CrC RM and the defects that characterize the
provision of this article, thus creating the theoretical basis necessary to perfect the practice of
applying art. 259 CrC RM and to improve the quality of this article.

Theoretical importance: a) the resizing of the criminal defense of social relations regarding
authorized or permitted access to computerized information; b) the accumulation of ample theoretical
and practical material indispensable for the development of current and complex directions of the
investigation of crimes provided by the art. 259 CrC RM; c) detailed characterization of the
constitutive elements and aggravating circumstances of the crimes provided by the art. 259 CrC RM,;
d) identifying the shortcomings that characterize the provision of art. 259 CrC RM and the practice of
applying this provision.

Practical value of the research paper: a) the interpretation from new perspectives of the
provisions of art. 259 CrC RM contributes to the development of the scientific discussion regarding
the establishment of the legal basis of criminal liability for the acts incriminated in this article; b) the
analysis of comparative law and the historical analysis of the regulations regarding liability for illegal
access to computerized information have a cognitive significance in order to perceive the legal and
social essence of the crimes provided for in art. 259 CrC RM, etc.

Implementation of the scientific results: in the process of legislative creation (in order to
remove the shortcomings that characterize the provision of art. 259 of the Criminal Code of the
Republic of Moldova), in the educational process (in order to increase the level of knowledge and
skills of students from law faculties in higher education institutions, of the audients and beneficiaries
of continuous training from the N1J) and in perspective scientific activity.
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