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I. REPERE CONCEPTUALE ALE CERCETARII

Actualitatea temei de cercetare. Toate sistemele financiare si de
plati (PS) existente, s-au dezvoltat dintr-o varietate de sisteme bazate pe
hartie, ce aveau diferite caracteristici ale contabilizdrii tranzactiilor
financiare, pentru fiecare tara a lumii. In prezent, in ciuda unificarii
semnificative ale acestui tip de sisteme, Inca exista diferente majore in
constructia si logica de afaceri a unor astfel de sisteme din diferite tari
ale lumii. In acelasi timp, desi sistemele de plati sunt fortate si
interactioneze intre ele pentru a efectua tranzactii financiare, interfetele
de interactiune corespunzitoare sunt unice pentru fiecare sistem
individual si, prin urmare, procesul de integrare este intotdeauna extrem
de complex si consumator de timp, iar in exploatare apar probleme
particulare referitoare la functionarea neintrerupta, dar si probleme de
securitate a tranzactiilor financiare, in general [1].

In teza termenul de "interoperabilitate" in contextul sistemelor de
plati este inteles ca fiind compatibilitatea functionala si informationala a
acestor sisteme. Acesta reprezintd capacitatea unui numdr mare de
sisteme de pldti cu interfete deschise de a interactiona si de a functiona
intre ele fara restrictii privind accesul si executia, inclusiv schimbul si
utilizarea informatiilor privind tranzactiile, obtinute ca urmare a
schimbului. Cu alte cuvinte, sistemele de plati ar trebui sd functioneze
pe principiul "plata prin Internet" - ca o multime de sisteme independente,
care utilizeaza un set standardizat de reguli, proceduri si protocoale [3,
4,6, 7].

Necesitatea de a garanta securitatea informatiilor provine din
cerinta de a asigura protectia si integritatea tranzactiilor, fiabilitatea si
secretul informatiilor stocate sau transmise, indiferent de efectele
distructive accidentale sau deliberate ale utilizatorilor sau generate de
defectiunile echipamentelor.

In prezent, criptografia este o parte integranti a sistemelor de plati
si, pentru a realiza interoperabilitatea si securitatea acestora, este necesar
sa se utilizeze astfel de instrumente de criptografie care sunt compatibile,
scalabile in ceea ce priveste puterea criptografica si care au o viteza mare
de functionare [9, 10, 11, 12, 13]. Suprematia cuantica poate anula toate
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sistemele de plata actuale si, pe de alta parte, poate nlocui criptografia
actuala cu ceva fundamental diferit, ceea ce va duce la costuri colosale.
Astfel, este necesar sa se consolideze fundamental criptografia existenta,
fard a fi schimbate principiile de functionare. In consecinti, una dintre
tendintele actuale in criptografie este dezvoltarea de noi metode care sa
asigure securitatea informatiilor si puterea criptografica, inclusiv
utilizarea metodelor de analizd comparativa - ramura a teoriei numerelor,
ce permite sporirea puterii criptografice a sistemelor existente, inclusiv
pentru sistemul criptografic RSA [14, 16]. Puterea criptografica ridicata
a sistemului RSA se bazeaza pe utilizarea dificultatilor in determinarea
functiilor inverse unidirectionale, in special atunci cidnd este vorba
despre descompunerea in factori a numerelor mari. Complexitatea
temporald a algoritmilor de rezolvare a acestei probleme este extrem de
mare, chiar daca sunt utilizate cele mai performante echipamente de
calcul.

In tezd este propusi o tehnologie de criptare a datelor, bazati pe
expedierea in timp real a unor date de volum scazut despre informatii,
nu a informatiilor propriu zise cum are loc de obicei. Ca si rezultat, este
asigurata puterea criptografica necesara pentru sistemul criptografic si
eliminate intarzierile temporale.

Domeniul de cercetare include aspecte teoretice si practice ale
protectiei datelor, principalele idei ale organizdrii, constructiei si
utilizarii instrumentelor criptografice in sistemele interoperabile, in
contextul amenintdrii suprematiei cuantice, precum si dependenta de
dispozitivele tehnice disponibile persoanelor rdu intentionate.

Obiectul cercetarii este reprezentat de tehnologii bazate pe
modele, metode si algoritmi de criptare/decriptare a datelor, pe analiza
formanta in contextul aplicatiei lor, pentru utilizarea in sisteme de plata
interoperabile si verificarea performantei acestor algoritmi in timp real,
in limita unor constrangeri semnificative de timp.

Scopul si obiectivele cercetarii. Scopul tezei este de a cerceta si
dezvolta metode si algoritmi de protectie a datelor in sistemele de plati
interoperabile, atit In fata unei cresteri multiple a numarului de tranzactii,
cat si a amenintarii suprematiei cuantice.

Din scopul propus reiese urmatoarele obiective:



1. Analiza arhitecturilor si metodelor de interoperabilitate ale
sistemelor de plati pentru asigurarea protectiei datelor in
timp real.

2. Identificarea proprietatilor si proceselor obligatorii ale
sistemelor de plata interoperabile necesare, pentru a asigura
proprietatile interoperabilitatii.

3. Dezvoltarea, pe baza metodelor de analizd formanta si a
teoriei moderne a numerelor, a unor algoritmi eficienti de
protectie criptografica, oferind o anumitd rezistenta
criptografica temporard a sistemelor in timp real, pentru a
asigura interoperabilitatea sistemelor de plati si nivelul
necesar de securitate.

4. Dezvoltarea unui algoritm, care ofera o crestere controlabila
a complexitatii computationale a algoritmilor criptografici,
fara reducerea performantei generale si debitul sistemului.

5. Dezvoltarea unui algoritm extins de criptare/decriptare in
functie de parametrii variabili ai algoritmului, care oferd o
fiabilitate inalta algoritmului RSA cu lungime mica a cheii.

6. Testarea eficacitatii algoritmilor propusi prin proiectarea
unui sistem de protectie vocala in care mesajele criptate sunt
transmise in timp real la o ratd de transmisie de aproximativ
64 kb/s. Astfel se va verifica eficienta algoritmilor in timp
real 1n sisteme 1n care viteza de procesare a datelor este mai
mare decat in sistemele de plata.

Ipoteza cercetarii. Realizarile suprematiei cuantice pot anula
toate rezultatele actuale din sistemele clasice de criptografie si, in
consecintd, necesitatea de a 1Inlocui criptografia actuald cu ceva
fundamental diferit va duce la costuri enorme. Una din solutii consta in
consolidarea sistemelor criptografice existente fard a modifica
principiile de functionare.

In consecinti, viteza relativ scizuti a criptosistemului RSA, dar

puterea sa criptografica ridicatd ii obligd pe dezvoltatori sd caute
modalitati de a rafina acest sistem in conditii de posibila suprematie
cuantica.



Suportul metodologic si teoretico-stiintific al cercetarilor. La
rezolvarea problemelor stabilite n lucrare, au fost utilizate metode de
analiza formanta si analiza comparativa a teoriei numerelor, proiectarea
obiectelor, metodele teoriei multimilor, teoria grafurilor si teoria rafindrii
specificatiilor.

Suportul metodologic al studiului se bazeaza pe teoria sistemelor,
analiza matematica, teoria algoritmilor, metodele de modelare
matematicd si tehnologiile orientate pe obiecte.

Noutatea stiintifica. Noutatea stiintifica si semnificatia teoretica
a rezultatelor obtinute rezidd In propunerea unor algoritmi RSA
modernizati pe baza algebrei formantilor si a aritmeticii sirurilor de
analiza comparativa si formanta, ceea ce face posibila utilizarea acestei
abordari pentru a proteja sistemele moderne de plati.

Originalitatea solutiilor propuse constd in utilizarea analizei
formante in criptografie, si anume pentru implementarea algoritmilor de
criptare/decriptare care ofera o anumita putere criptografica temporara a
sistemului In timp real si in propunerea metodei pentru cresterea
controlatd a complexitdtii computationale a algoritmilor criptografici,
fara a reduce performanta generala si debitul sistemului.

Problema stiintifica solutionata este dezvoltarea de algoritmi de
protectie a datelor pe baza algebrei formantilor si aritmetica sirului de
analiza comparativa si formantd, care ofera posibilitatea unei cresteri
controlate a complexitatii computationale a algoritmilor criptografici.

Semnificatia teoretica a tezei consta in dezvoltarea unor metode
si algoritmi originali, bazati pe analiza formantd, pentru a asigura
securitatea sistemelor de plati interoperabile care pot fi utilizate cu
succes pentru protejarea datelor in timp real, ceea ce este deosebit de
important pentru criptografia post-cuantica.

Valoarea aplicativa a lucrarii consta In propunerea modernizarii
unor algoritmi de criptare cunoscuti, modernizare care constd in
inlocuirea informatiilor transmise cu date protejate indirecte despre
aceste informatii. Algoritmii propusi sporesc puterea criptografica si
complexitatea algoritmilor de criptare existenti fard a genera costuri
suplimentare semnificative pentru modernizarea sistemelor curente.

Rezultatele practice obtinute au fost brevetate in patentul RM Nr.
4511 (13) B1, ,Dispozitiv si procedeu de protectie criptograficd a

7



informatiei binare (variante)”. A fost depusa o cerere de brevet ,,Metoda
de criptare a informatiilor binare in spatiul spectral si unui dispozitiv de
transmisie in baza lui”.

Rezultatele stiintifice inaintate spre sustinere:

- O tehnologie bazata pe algoritmi de transmitere a informatiilor
criptate prin crearea de date indirecte sub formad de formanti
bazate pe analiza formanta.

- Algoritmi de criptare /decriptare - RSA-mAB (AB1, AB2, AB3),
care oferd o anumita putere criptografica temporara a sistemelor
in timp real.

- Algoritm extins de criptare/decriptare RSA-mAB, care oferd o
crestere controlatd a complexitatii computationale n functie de
parametrii variabili.

Aprobarea rezultatelor lucrarii. Conceptul principal, metodele
si rezultatele au fost prezentate la 2 forumuri stiintifice:

- Conferintad Internationald "Telecomunicatii, Electronica si
Informatica", ICTEI 2018, Mai 24-27, 2018, Chisinau, Moldova.

- Conferinta “Teoria controlului matematic si aplicatiile sale”
(MTUP-2020), 6-8 octombrie 2020, Sankt-Petersburg, Rusia.

Publicatii stiintifice. Principalele rezultate ale cercetarii teoretice
sunt reflectate in 6 publicatii, dintre care 3 sunt in reviste stiintifice, 2
rezumate ale discursurilor la conferinte stiintifice internationale si o
carte a fost publicata pe baza materialului prezentat. Rezultatele practice
ale cercetarii au fost brevetate in 2017, iar in 2021 a fost depusa o cerere
de brevet.

Structura si volumul lucrarii. Lucrarea cuprinde: 110 pagini
textul de baza, constand din introducere, patru capitole, concluzii si
recomandari, bibliografie de 162 de surse.

II. CONTINUTUL TEZEI

In Introducere, este prezentati argumentarea relevantei temei de
cercetare. Se formuleaza scopul si obiectivele studiului, se prezinta
domeniul si obiectul cercetarii, sunt prezentate elementele noutdtii
stiintifice a rezultatelor obtinute, semnificatia teoreticd si valoarea



aplicativd a domeniului de cercetare, precum si un scurt rezumat al
rezultatelor cercetarii.

In primul capitol - Cerinte moderne pentru interoperabilitatea
sistemelor informatice, a fost descrisd o imagine de ansamblu a
caracteristicilor si categoriilor de sisteme interoperabile, a fost prezentat
un model conceptual si o arhitecturd generalizatd a unui sistem
interoperabil. Au fost analizate standardele pentru asigurarea
interoperabilitdtii si securitatii sistemelor informatice, s-a realizat o
prezentare generald a problemelor de interoperabilitate a sistemelor
moderne de plati si au fost propuse principiile construirii unor sisteme
de plata interoperabile.

Pentru a asigura interoperabilitatea si nivelul necesar de securitate
al sistemelor moderne de plati, trebuie sa fie asigurate urmdtoarele
proprietati importante:

= QGarantarea integritatii si a nerepudierii tranzactiilor printr-un
mecanism de semnatura digitala.

= Asigurarea nerepudierii oricarei actiuni din sistem, atit a
utilizatorului, cat si a administratorului sistemului.

= Fiecare utilizator si administrator trebuie sa aibd propriul ID
digital unic.

= Infrastructura informationald nu ar trebui sd aiba un singur punct
de defectiune - acest lucru se aplicd atat echipamentelor
serverului, cat si sistemului informatic. De fapt, se vorbeste
despre o clasa descentralizata de sisteme.

= Proprietatile nerepudierii, integritdtii si protectiei tranzactiilor
financiare si conditiile acestora ar trebui sa se bazeze pe principii
matematice si nu pe increderea reciproca a pdrtilor ce iau parte
la tranzactie sau, fata de intermediar.

Cel putin, urméatoarele procese ar trebui sd fie descentralizate in
sistemele de plati interoperabile:

- confirmarea integritatii tranzactiilor;

- verificarea tranzactiilor;

- pastrarea datelor;

- auditul de sistem (audit criptografic automat);
- luarea deciziilor cu privire la actualizare.
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In capitolul doi - Descrierea si modelarea proceselor
criptografice — se prezinta principalele domenii de aplicare a protectiei
criptografice, principiile puterii sistemelor criptografice si principalele
metode de criptare - bazate pe lucrul cu date: criptarea blocurilor si a
fluxurilor si bazate pe principiul de lucru cu chei: criptare simetrica si
asimetricd. S-au prezentat avantajele si dezavantajele pentru fiecare
metoda si algoritm analizat.

Astazi, cel mai cunoscut si mai raspandit sistem criptografic este
sistemul asimetric RSA [14, 15, 16]. Insa, existd o problema cu viitorul
acestui algoritm, problema care a aparut ca urmare a dezvoltarii rapide a
puterii de calcul si a aparitiei calculatoarelor cuantice: se presupune ca
aceste calculatoare vor rezolva problema descompunerii unui numar
mare in factori primi in timp acceptabil.

Realitatea amenintarii utilizarii criptografiei clasice in sectorul
financiar a fost analizata de compania americand ASC X9, care dezvolta
standarde financiare globale, inclusiv in domeniul protectiei datelor
criptate. In anul 2019 ASC X9 in raportul informativ "Riscurile
calculului cuantic pentru industria serviciilor financiare" [5] oferd o
prognoza a cresterii numdrului de qubiti ai computerelor cuantice si
incearcd sd raspunda la intrebarea “pentru ce lungime de cheie a
criptomonedelor clasice cresterea numarului de qubiti reprezintd un risc
de compromitere?” In raport se afirma ci, dacd numarul de qubiti atinge
valoarea 2500, criptografia clasicd cu o lungime a cheii de 2048 de biti
risca sd fie compromisd. Conform prognozei ASC X9 aceasta se poate
intampla Tnainte de sfarsitul acestui deceniu.

Pe baza acestui fapt, una dintre tendintele actuale in criptografie
este dezvoltarea de noi metode care asigurd securitatea informatiilor si
puterea criptografica, folosind metode de analizd comparativa.

Astfel, tindnd cont de cerintele standardelor de interoperabilitate
si securitate ale sistemelor de platd in comertul electronic, se propune o
tehnologie bazatd nu pe transferul de informatii in sine pe un canal
deschis, ci pe transferul de date indirecte despre aceste informatii, date
care pot fi transmise in forma criptatd cu gradul necesar de putere
criptografica folosind RSA, fard intarzieri [15, 17].
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In capitolul trei - Protectia informatiilor folosind algoritmi
RSA-mAB pe baza analizei formante, sunt prezentati algoritmii RSA
modernizati dezvoltati pe baza algebrei formante si aritmetica de analiza
comparativa si formanta a sirurilor.

Se propune o metodd pentru o crestere controlata a complexitatii
computationale a algoritmilor criptografici, fara a reduce performanta
generald si debitul sistemului. Este prezentat un algoritm extins de
criptare/decriptare RSA-mAB, in functie de parametrii variabili ai
algoritmului, care oferd o fiabilitate ridicata a RSA cu o lungime micd a
cheii.

Algoritmul AB1. Orice numar din analiza formanta poate fi
reprezentat ca o constructie binomiala [15];

N=pk+q, (D

unde p — este baza formantei; k - nucleul; g - restul. Cunoasterea tuturor
celor trei parametri va permite cu usurinta de restabilit rapid numarul
original.

Figura 1 prezintd o schema bloc a algoritmului AB1 [4].

Matricea p;; Crearea Cifrarea Descifrarea
bazelor p| formantei | | parametrilor | parametrilor
formantelor mesajului formantei k; si q; pij ki siq;

Restabilirea

formantei mesajului

Fig. 1. Schema bloc a algoritmului AB1.

Pe baza (1), nu trebuie sa se cripteze un numar N, ci doar trei
numere mici. Diferenta este ca N este un numar intreg mare (de ordinul
10%° ... 10°®° sau mai mult) si p, k si ¢ sunt numere intregi ale ciror
valori sunt semnificativ mai mici si a cdror lungime in biti este
determinatd numai de viteza necesara de transmitere a informatiilor
printr-un canal deschis.

Se recomanda ca baza p sa fie un numar mare, de ordinul lungimii
cheii RSA (de exemplu, un numar corespunzator unui cifru bloc), astfel
incat reziduurile de formanta sd fie intr-un set de numere suficient de
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mari, ceea ce creste puterea criptografica finald. Pentru a creste viteza
algoritmului, se creeaza o baza de date dinamica, de exemplu, sub forma
unei matrice, in celulele carora sunt stocate numere de baza formante
pre-generate. In functie de cerintele privind gradul de putere
criptografica a algoritmului de criptare, acestea pot fi matrice pre-create
cu tranzitie rigida sau flexibild, automatd sau manuala, de la o matrice la
alta. Sau poate fi aceeasi matrice In care celulele de baza isi schimba
indicii. De exemplu, In conformitate cu regula p;=p;i, i==0,1...n, sau
modificarea procedurii de indexare in conformitate cu o lege arbitrara
diferita.
Descrierea algoritmului:

1. Din matricea bazelor, este selectat aleatoriu un numar de celula, al
carui continut va fi egal cu baza p;=d;.

2.  Blocul-numeric (mesaj deschis) este reprezentat ca formanta cu
baza p; si se determind nucleul ki=d> si restul gi=d; conform
formulei Fp[N]=pk+q.

3. Se genereazd un mesaj deschis didxds despre formanta mesajului

deschis.

Mesajul formant did>ds este criptat cu algoritmul RSA-m.

Datele criptate sunt transmise catre un canal deschis.

Este primit un bloc de 64 de biti.

Din blocul primit, coordonatele celulei sunt extrase din matricea

de baza Pij.

Se restabileste baza p;.

9.  Numere £; si ¢; sunt extrase din bloc.

10. Mesajul formant este restabilit utilizand formula:

F=pijkitq=pi-dytds. (2)

No ok

o

Algoritmul AB2. Spre deosebire de algoritmul AB1, aici exista
doud matrice - matricea de bazd a formantei si matricea cheii RSA.
Pentru fiecare sesiune de comunicare, indiferent de celula selectata a
matricei de baza, cheile de sesiune RSA sunt selectate aleatoriu din
matricea cheiec RSA. Sunt transmise urmatoarele:

1. in mod deschis:
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— Adresa celulei cheie a sesiunii RSA.

2. In mod criptat:

— Adresa celulei matricei cu bazele formantei.
— Nucleul formantei.
— Restul formantei.

Intr-o matrice de 10.000 de celule (100 de randuri pe 100 de
coloane), celulele sunt numerotate in ordine naturala:

00 Dela0 ... panala 099

01 De la 100.... pana 1a199

02 De1a 200 ... pana la 299

98 Dela 8000... pana la 8999

99 De 1a 9000 ... pana la 9999.

Aceleasi celule pot fi reprezentate ca o variabild cu douad indici p;;
unde 7, =00, 01,... 99. De exemplu, numarul de celula 457 are o adresa
(index) Poss, iar numarul de celuld 4057 are Paos7. Fiecare celuld a
matricei pjj(e, d, n) contine un index numeric criptat RSA, unde e este
cheia publica, d este cheia privatd si n=p-q. Pentru a creste gradul de
putere criptografica a RSA-mAB, se recomandd modificarea aleatorie a
matricelor corespunzdtoare diferitelor mesaje bloc criptografice in
procesul de creare a unui bloc criptat de o lungime fixa. Numarul de
astfel de matrice si dimensiunea lor depind de secretul pe termen lung al
informatiilor, precum si de cantitatea de memorie operationald cét si
capacitatea memoriei a microcontrolerului pe care este implementat
criptosistemul RSA-mAB [15].

Algoritmul AB3. Spre deosebire de algoritmul AB2, existd un set
finit de matrice cu bazele formantilor si matrici de chei RSA. Pentru
fiecare sesiune de comunicare, este selectatd o pereche aleatorie de
matrice cu bazele formantilor si matrice de chei RSA. Sunt transmise
urmatoarele:

1. In mod deschis:
— Numerele curente a matricelor cu bazele formantelor si
cheile RSA.
— Adresa celulei cheie RSA.
2. In mod criptat:
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— Adresa celului matriciei cu bazele formantelor.
— Nucleul formantei.
— Restul formantului.

Acest algoritm consta din pasii corespunzatori [15]:

1.  Se formeaza un mesaj bloc. Din matricea cu bazele fromantelor,
baza p;; a formantei este selectata aleatoriu si numarul sdu este scris
camesaj d1 (celula di stocheaza baza formantei create).

2. Numarul initial, al blocului de informatii generat, este reprezentat
sub forma unei formante, toti ceilalti parametri fiind nucleul &; =
d>, restul g; = ds3 sunt determinati in dependenta de baza selectata
si sunt inregistrati in mesajele d> si ds.

3 Se genereaza un mesaj d; d> ds.

4 Cheile criptografice sunt generate pentru 4; $i g;.

5 Mesajul formant d; d> ds este criptat.

6.  Mesajul criptat este transmis canalului de comunicare.

7 Este receptionat un bloc de 64 de biti.

8 Adresa de coordonate pj; este extrasa din blocul receptionat.

9.  Valoarea bazei formantei este restabilita.

10. Din blocul corespunzator, se extrag k; si g ;

11. Formanta este restabilitd din mesajul criptat pe baza formulei
standard.

Pe partea de transmitere, programul are un tabel cu chei pe 64 de

biti deja generate (contine valori pentru p, ¢, n, e, d, @(n) unde p si g
sunt de 64 de biti), unde n = p-q; e — cheie publica; d — cheie privata;
o(n) =(p-1)(g-1) - valoarea functiei Euler. Se introduce textul, care este
convertit In numere, fiecare literd este codificata cu un numar zecimal
de trei cifre. Apoi, pentru fiecare literd, se genereazd un index cheie
(adresa celulei matricei de chei), iar cheile din tabel sunt citite utilizand
acest index, apoi textul este criptat folosind algoritmul RSA clasic.
Blocurile criptate sunt separate de patru zerouri plus indexul cheie din
tabel si sunt afisate pe ecran (Figura 2) [15]. Pe partea de receptie, se
analizeaza cifrul si locul (bitii) unde, de exemplu, se afld patru zerouri,
ceea ce inseamna pentru algoritm cd acesta este inceputul blocului si
dupd 4 zerouri exista un bloc de informatii, de exemplu, o adresa sau un
index cheie.
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Introducerea textului

.

Inlocuirea literelor cu numere (cod)

.

Generare random(7) s1 obtinerea
chen RSA

Inita
aliza
rea
cheii
RSA
din
mem
orie

¥

Criptarea datelor

A4

Divizarea datelor criptate pe blocuri

Toate datele
criptate?

Afigareape ecran: datele, cheile
utilizate s1 timpul de procesare
v
( Stop >

Fig. 2. Algoritmul de criptare pentru partea emitatorului.

La acest index, cheile RSA sunt selectate din zona de memorie
corespunzatoare, dupd care se lanseaza procedura de decriptare a
urmatorului bloc de date analizat. In continuare, acest numar este
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convertit Intr-o literd, caracterul original sau un numar (secventa de biti)
(Figura 3) si continud din nou sa caute zerouri in textul cifrat.

)

|

Introducerea textului cifrat

!

Analiza textului cifrat pentru
obtinerea indexului i

Initial
1za
rea
cheit
RSA

Receptionarea cheilor publice s1
private

:

Pe baza cheilor receptionate
decriptarea datelor

Toate datele
decriptate?

Afisarea pe ecran: datele
decriptate, toate cheile utilizate si
timpul necesar pentru decriptare

v

=)

Fig. 3. Algoritmul de decriptare pe parte a receptorului.
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Algoritmul extins RSA-m. Analiza puterii criptografice a
RSA-mAB in functie de parametrii variabili ai algoritmului.

Analiza formantei permite introducerea de incertitudini
suplimentare in timpul criptarii/decriptarii daca parametrul ,,a” este
introdus suplimentar in ecuatia de blocare criptografica RSA (3). Dupa
cum se stie, sistemul RSA asimetric utilizeaza proprietatile functiilor
unidirectionale pentru un argument intreg care indeplineste conditiile de
existentd a unei solutii a unuia dintre tipurile de ecuatie diofantica cu
parametrul a=1 [14-15].

e-d=g(n) k+1. (3)

Pentru a=1 expresia (3) prezintd cheia de criptare obisnuitd a
sistemului clasic RSA.

Algoritmul extins (,criptoblocare” modernizat, sau algoritmul
RSA-mAB) Inseamna urmatoarea ecuatie diofanticd care leaga cheia
publica (e, n) si cheia privata (p, g, d) RSA:

ed=k -o(n) ta=k ¢(p) -¢(q) ta= k -(p-1)-(¢-)ta, a=1.  (4)
Mai jos este prezentat un grafic comparativ pentru estimarea
puterii criptografice a diferitilor algoritmi prin compararea complexitatii
rezolvarii problemei factorizarii unui numar in factori primi (problema
de factorizare) pentru urmatorii algoritmi:
e Algoritmul lui Shor - algoritm polinomial de factorizare cu
timpul /og(n), destinat utilizarii pe computerele cuantice [10].
e Metoda generala a filtrarii unui cadmp numeric - mai eficient
algoritm de factorizare a algoritmilor clasici la moment.
e Algoritmul RSA-mAB. Complexitatea algoritmului este
estimata prin formula:
O(exp{(o+1)[In n]"In[In n]""})+0O(4°),
sau O (81,9lg[N]% lg([logN])é) + O(AS)
Pentru a estima complexitatea decodarii campului de incertitudini
introduse de formanti, se poate aplica formula O(4°), (unde 4 este
lungimea alfabetului, de exemplu, de la 32 pand la 560 de caractere), s
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este lungimea bazei formantei (de la 15 pana la 700 de zecimale sau si
mai multi biti pana la 2048, Figura 4).

sute de ani

Timpul

N\
N

N

N\

A\gorilmul shor— o8 (n) —

oln) cubit

PR T YT TN T SN TR T TN TN S S S T T T T T

n - cifre in numarul factorizat

Fig. 4. Grafic comparativ pentru estimarea rezistentei criptografice la
un atac de forta bruta in perioada post-cuantica (» = 2048 biti).

In capitolul patru - Sistem de criptare asimetrici pe biti a
formantei unui mesaj vocal, referitor la necesitatea modernizarii
algoritmului RSA pentru a corecta unele deficiente bazate pe — analiza
formantilor. A fost analizata procedura de implementare a algoritmilor
RSA modernizati in canalele de comunicatii in banda larga, ca un
criptosistem principal pentru criptarea informatiilor, folosind o lungime
mici a cheii, cu inlocuirea sa frecvent si rapida. In acest capitol, a fost
descris 1n detaliu sistemul de criptare asimetrica pe biti a formantei unui
mesaj vocal.

Pentru a implementa abordarea in baza algebrei formante in
pregatirea unui mesaj initial pentru criptare, se formeaza matrice KN de
dimensiune nxn pentru a stoca modulele numerice N=p'q’, calculate in
conformitate cu algoritmul lui Euler pe baza numerelor prime p' si g'ale
transformarii criptografice RSA si perechii preselectate de chei
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criptografice e; si d; cu lungimi diferite de pu(si) biti, precum si o matrice
PF pentru stocarea bazelor pj, nucleelor £; si resturilor ¢; a formantei
corespunzatoare codului mesajului si o matrice R, de dimensiunea nxn
pentru stocarea secventelor de biti aleatorii de M-biti pentru codificarea
blocurilor de informatii criptate.

In procesul de difuzare a unei conversatii pe un canal de
comunicare (radio, telefon mobil, Internet etc.), fiecare esantion la
iesirea ADC cu o amplitudine de biti 44(#;) este considerat ca fiind adresa
locatiei cheilor de criptare-plasate in memoria ROM in matrice PF de
dimensiunea 232, unde cheile de criptare sunt distribuite aleatoriu intre
adrese, adica adresa matricei nu coincide cu valoarea esantionului.

Criptarea se realizeazd In doud etape: 1) gasirea parametrilor
formantei - nucleul 4; si restul ¢i pentru amplitudine Aq () a fonemului
discret (sau bloc) pe baza p;; 2) criptarea de catre algoritmul RSA-m a
parametrilor formantei k; si ¢i mbodulo N; cu cripto-cheia individuala
ei, (i fiind numarul blocului discret sau informational care urmeaza sa
fie criptat/decriptat si, in conformitate cu algoritmul RSA de criptare a
sistemului  e;di(mod N)=1). Dupa fiecare sesiune de comunicare,
adresarea cheilor din memoria ROM se schimba automat in functie de
algoritmul.

Astfel, metoda revendicata este de fapt echivalentd cu criptarea
unui mesaj cu o cheie unicd cu o lungime aleatorie, in functie de
lungimea mesajului, sub forma unui discret sau bloc (conform
algoritmului selectat), ceea ce corespunde indeplinirii conditiilor
teoremei lui Shannon privind imposibilitatea decriptarii [8].

Toate discrete sunt criptate cu trei parametri ai formantei p, g, k si
stocate In memorie sub forma de indici ai matricei M. Astfel, acelasi
discret in memoria ROM va avea 10.000 de indici de adresa diferiti intr-
o matrice de tip M.

Aceeasi distributie in memoria ROM se formeaza pe partea de
receptie [2].

Cum functioneazi emitatoul:

1. Sunetul, vorbirea sunt digitizate folosind ADC.

2. Urmatorul discret este scris in buffer:

a) valoarea esantionului este convertitd intr-un numar intreg de biti;
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b) formanta este calculata (sau un astfel de numar este cautat in
ROM) si adresa sa este scrisa Tn memoria RAM (la aceastd adresa toate
informatiile despre Intregul flux vor fi localizate in ROM).

3. Se formeaza text-semnal al pachetului: se transmit 4 adrese: 3
adrese pentru p, g, k si a 4-a adresa pentru controlul informatiilor
transmise in celula de control.

Functionarea pe partea de receptie:

1. Receptia si analiza semnalului. Adresele p, ¢, k sunt citite si
valorile lor sunt comparate cu datele din celula de control.

2. Semnalul vocal se restabileste in baza adreselor discretelor.

3. Reproducerea semnalului.

Figura 5 prezinta transferul de date care are loc dupa cum urmeaza:
microfon - ADC — calculul formantei discretei curente (in forma de
un numadr intreg) — gasirea adresei celulei formante — inscrierea in
memorie (buffer) — formarea semnalului-text cifrat a mesajului: —
transmiterea adresei criptate a celulei spre receptor — .... — receptia
semnalului cifrat al mesajului — decodare — decriptare —
descompunere pachetului receptionat — reproducerea semnalului vocal

[2].

Bluetooth garnitura m m Bluetooth garnitura
(specializatd) . - (specializata)

1. Receptia semnalului vocal 1. Receptionarea
de la microfonul garniturii. pachetului cifrat de
2. Convertirea analog- GSMILTE date.

digitala a semnalului vocal. retea 2 Decodare.

3. Determinarea formantei 3. Decriptare.
discretei. * * 4. Decompozitia

4. Gasirea adresei celulei ¢ ¢ textului receptionat.
farmantei. — — > —_ 5. Reproducerea
5. Inscriere in bufer. — o

pachetului
receptionat prin
microfonul garniturii.

6. Formarea pachetului cifrat
de date spre transmitere.

7. Transmiterea pachetului
cifrat de date prin Bluetooth
in telefon.

Fig. 5. Infograma dispozitivului de transmisie securizata a datelor
mobile.
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III. CONCLUZII GENERALE SI RECOMANDARI

Aceastd lucrare este un studiu care 1si propune dezvoltarea de noi
metode, proceduri si algoritmi originali utilizati pentru a proteja
informatiile din sistemele de plati interoperabile. Metodele dezvoltate in
teza pot fi utilizate cu succes pentru a proteja informatiile secrete pe
termen scurt si pe termen lung in sistemele de plati interoperabile, in care
prelucrarea si transmiterea datelor se desfagoara online.

Analizand rezultatele obtinute in teza, pot fi trase urmdtoarele
concluzii:

1. Pentru a asigura interoperabilitatea sistemelor de plati si nivelul
necesar de securitate, este necesar de utilizat instrumente criptografice
compatibile, scalabile referitor la puterea criptografica si care au o viteza
mare de operare, avand in vedere cresterea exponentiald a numarului de
tranzactii din sistemele de plati. Progresele in calculul cuantic ar putea
compromite securitatea tuturor sistemelor de plati actuale bazate pe
mecanismele criptografice actuale. Inlocuirea criptografiei actuale cu
ceva fundamental diferit va duce la costuri si pierderi enorme, astfel
incat existda o nevoie urgentd de a consolida puterea criptografica
existenta fard a-1 schimba principiile de functionare.

2. Reiesind din cerintele standardelor de interoperabilitate si
securitate a sistemelor de plati in comertul electronic, a fost stabilit ca
este necesar de dezvoltat tehnologii, ce folosesc algoritmi de transmitere
a datelor criptate, bazati pe utilizarea formantilor numerici, expediind in
timp real 1n locul informatiilor propriu zise, date indirecte despre aceste
informatii, date care a caror lungime in biti este mult mai mica. Ca si
rezultat, aceste date sunt transmise in format criptat la viteza necesara si
putere criptografica suficienta folosind sistemul RSA-m actualizat.

3. Algoritmul RSA a fost modernizat pe baza unei noi directii a
teoriei numerelor — analiza formanta. Astfel, au fost introdusi parametri
suplimentari nedefiniti pentru a fi determinati in timpul incercarilor de
hacking, ceea ce sporeste timpul necesar hackingului si, in cazul criptarii
informatiilor pe termen scurt, pot servi ca mijloc de crestere a puterii
criptografice a sistemului (de exemplu, In timpul negocierilor
operationale sau in cazul tranzactiilor in timp real).
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4. Pe baza algoritmilor de analizd formanta, au fost dezvoltati
algoritmi de criptare/decriptare - RSA-mAB (AB1, AB2, AB3), care
oferd, la viteza necesard, o anumita stabilitate criptografica temporara a
sistemelor de platd in timp real, cand timpul de descompunere si
restabilire a numerelor este cu mai multe ordine de marime mai mic
decat timpul de criptare si decriptare a aceluiagsi numar folosind
criptosistemul clasic RSA.

5. Algoritmul extins RSA-m reduce semnificativ timpul pentru
generarea de noi chei criptografice ale urmatorului pachet de date si,
astfel, permite schimbarea rapida a cheilor criptografice de un numar
nelimitat de ori In timpul procesului, ceea ce va complica, de asemenea,
in mod semnificativ, sarcina de hacking a mesajelor transmise, ceea ce
este un punct slab in sistemul RSA clasic. Stabilitatea criptografica a
algoritmului RSA-m poate fi semnificativ mai mare decat toti algoritmii
criptografici existenti si poate creste cu ordine de marime pe masura ce
cerintele pentru nivelul de protectie cresc, numai prin schimbarea
parametrului de functionare a algoritmului, fard o scadere semnificativa
a vitezei de functionare.

6. Algoritmii propusi au fost testati pentru a cripta informatii din
sistemele de comunicatii vocale, unde sunt transmise mesaje vocale
criptate, in timp real, la o ratd de transmisie de aproximativ 64 kb/s. O
caracteristicd a sistemului dezvoltat este utilizarea in timp real a criptarii
asimetrice pe biti (streaming sau block-phonemic, bloc pe 32 de biti) a
formantei unui mesaj vocal (adica un analog adecvat sub forma unui
model - imagine, convolutie) prin algoritmi RSA-mAB, mentindnd in
acelasi timp nivelul ridicat de securitate criptografica inerent al
algoritmului RSA, dar folosindu-1 cu o frecventa ridicata de schimbare
a cheilor criptografice scurte suficientd pentru a oferi un nivel de
protectie pe termen scurt pentru negocieri (3-10 minute), si cu o crestere
a nivelului pe termen lung (pana la cateva luni si ani), modificarea si
lungimea cheilor criptografice la valori care asigurd nivelul revendicat
de putere criptografica la intervale de timp crescute de secretizare. in
acest caz, atunci cand se utilizeaza chei care se schimba rapid, fiecare
dintre acestea avand o lungime de 19 zecimale (=152 biti), sistemul va
asigura securitatea unei sesiuni de negociere de 24 de ore pentru o
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perioada de trei ani si cu o lungime cheie de 9 zecimale (= 72 de biti) -
aproximativ cateva saptamani.

Ca domenii viitoare de cercetare, se propune:

1. Utilizarea algoritmilor in alte domenii, in diverse scopuri:
autentificare, blockchain, sisteme de platd cu cardul etc. adaptandu-i
(modernizandu-i).

2. Implementarea hardware completd a acestor algoritmi pe baza
microprocesoarelor, pentru a oferi o viteza de criptare mai mare si, prin
urmare, explorarea acestui domeniu de implementare hardware,
deoarece sistemele interoperabile includ atat sisteme software cat si
hardware implementate pe microprocesoare, unde exista limitari ale
memoriei utilizate si ale vitezei de procesare a datelor.

3. Implementarea algoritmilor in procesul de autentificare
automata pe baza caracteristicilor biologice unice ale unei persoane,
unde este necesar sa se recunoasca in mod clar obiectele in timp real,
asigurand sistemului puterea criptografica necesara.
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6. BALABANOV, A., AGAFONOV, A., CUNEV, V. Dispozitiv si

procedeu de protectie crypto-grafici a informatiei binare

(variante). 4511 (13) B1, Int. Cl.: HO4L 9/14 (2006.01) HO4L

9/28 (2006.01) HO4L 9/30 (2006.01) GO6F 1/00 (2006.01) GO6F

12/16 (2006.01) GI11B 20/00 (2006.01); a 2016 0046;
2016.04.20, 31 august 2017.

7. Cerere de finregistrare a brevetului din 15 aprilie 2021,
titlu: Metoda de criptare a informatiilor binare in spatiul spectral
si unui dispozitiv de transmisie in baza lui; autori
BALABANOV, A., KUNEYV, V., CERNOMORET, E.
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Adnotare
la teza de doctor in informatica cu tema ,,Tehnologii informationale
interoperabile moderne in sistemele de plati electronice protejate, bazate
pe algoritmi de analiza a formantilor”, Chisinau, 2023
autor: CUNEYV Veaceslav

Structura tezei. Teza de doctor cuprinde introducerea, patru capitole,
concluzii, bibliografia cu 162 titluri, 110 pagini text de baza, inclusiv 25 figuri.
Rezultatele obtinute sunt publicate in 5 - lucrari stiintifice, 1 — carte, 1- brevet
de inventie, 1 — cerere de inregistrare a brevetului.

Cuvinte cheie: Interoperabilitate sistemelor, securitatea informationala,
criptografie, cripto-stabilitate a sistemelor, algoritmii de analiza formanta.

Domeniul de studiu il constituie aspectele teoretice si practice ale
asigurarii securitatii datelor, ideile de baza ale organizarii, formarii si utilizarii
instrumentelor criptografice 1n sistemele informationale interoperabile.

Scopul si obiectivele lucrarii consta in dezvoltarea metodelor si
algoritmilor de protectie a datelor pentru sistemele interoperabile, cu un nivel
ridicat de securitate criptografica, pe baza metodelor de analiza formanta si a
teoriei numerelor.

Noutatea si originalitatea stiintifica a rezultatelor obtinute consta in
propunerea algoritmilor modernizati-RSA pe baza algebrei formante si a
aritmeticii de siruri a analizei comparative i formante, cu asigurarea stabilitatii
criptografice temporale date a sistemului in timp real si propunerea unei
metode de cresterea controlatd a complexitatii de calcul a cripto-algoritmilor.

Semnificatia teoretica a lucrarii constd in propunerea si dezvoltare a
metodelor si algoritmilor de protectie a datelor bazate pe analiza formanta, care
pot fi utilizate cu succes pentru asigurarea securititii datelor in timp real in
sisteme interoperabile.

Valoarea aplicativa a lucririi constd in modernizare a unor algoritmi
criptografici cunoscuti de cifrare/decifrare, prin inlocuirea informatiei inchise
transmise cu niste date protejate indirecte. Algoritmii criptografici dezvoltati
au permis de a creste cripto-stabilitate si complexitatea  algoritmilor
criptografici, fara a fi nevoie de costuri semnificative de modernizare a
sistemelor informatice existente.

Implementarea rezultatelor stiintifice: rezultatele stiintifice ale
cercetarii au fost brevetate, iar algoritmii dezvoltati au fost acceptati pentru
testare ca parte a produselor proprii de companii: KVAZAR-MICRO S.R.L.,
Qsystems S.R.L., Alfasoft S.R.L.
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AHHOTAIUS
Juccepranuu Ha cOMCKaHUe YYEHOI cTeneHH T0OKTOP B HHGoOpMaTHKe, ¢
TeMoii ,,CoBpeMeHHbIe HHTeponepadeIbHbIe HHPOPMAIMOHHbIE TEXHOJIOTHH B
3aLIMIIEHHBIX MIATEKHBIX CHCTEMAaX HA OCHOBE AJITOPUTMOB ()OPMAHTHOIO
anagu3a”, Knmmmnés 2023,
aBTop: KYHEB BsiueciaB

CrtpykTypa pa6oTbl. [rccepTaliys COCTONT U3 BBEACHHUS, YETHIPEX IT1aB, BHIBOJIOB,
oubnuorpadun u3 162 HamMeHoBaHui, 110 cTpaHUII OCHOBHOTO TEKCTa, BKJIOYas 25
pucyHKoB. [ToydeHHbIE pe3yIbTaThl OMYOINKOBAHBI B 5—1 HAy4YHBIX padoTax, |-if — KHUrY,
1 - marenT, 1 — 3asgBKa Ha MaTEHT.

KnioueBble  cjoBa:  HHTEpONEpadebHOCTh  CHCTEM,  UH(OpMaIHOHHAS
0e30MMacHOCTh, KpUOTOTpadus, KPUITOCTOMKOCTh CHUCTEM, alrOPHUTMbI (HOPMAHTHOTO
aHaJM3a.

O0JacTh MCCIeIOBAHUS BKIIOYaeT B ceOs TEOpeTHYeCcKne W NPAKTHUECKHE
aCIeKThI 3aIUTHl JaHHBIX, OCHOBHBIE W/ICH OPraHU3AINH, IOCTPOCHUS U UCIIOIB30BAHUS
KpHNTOrpaMIECKUX CPENCTB B HHTEPOIEPAOSTBHEIX HHPOPMALIMOHHBIX CHCTEM.

Hesas u 3axa4n padoThI COCTOAT B pa3pabOTKE METOIOB M aJTOPUTMOB 3alUTHI
nH(oOpManMu B MHTEPONEPadeTbHBIX IUIATEKHBIX CHCTEMaX, ¢ MOBBIICHHBIM YPOBHEM
KPUIITO 3alIMIIEHHOCTH, HA OCHOBE METONOB (DOPMAHTHOTO aHaIM3a U COBPEMEHHOM
TEOPHH YHCEIL.

Hayunasi HOBU3HA M OPUTHHAJIBHOCTH MOJY4YeHHBIX Pe3yJIbTATOB 3aKJII04ACTCS
B NPEJIOKEHUHN MOJIEPHU3NPOBaHHEIX RS A-anropuTMoB Ha OCHOBE (pOpMaHTHOH anreOpsl
U CTPOKOBOHM  apu(METUKH  COINOCTABUTEIBHOT0O M  (OPMAHTHOTO  aHAJIU3a,
o0ecreynBarOMNX 3aJaHHYI0 BPEMEHHYIO KpPHUITOCTOMKOCTh CHCTEMBI B PEXHME
pEaIbHOTO BpPEMEHH, M B MPEIJIOKEHHUH CI0Cco0a KOHTPOJIMPYEMOTO IOBBIIICHHS
BBIYHCIIUTEIEHOHN CIIOKHOCTH KpHunToanroputma RSA.

TeopeTnyeckoe 3HaYeHHe 3aKITIOUACTCS B Pa3padOTKe U Pa3BUTHE OPUTHHATIBHBIX
METO/IOB ¥ 2JITOPUTMOB Ha OCHOBE ()OPMAHTHOTO aHaJM3a ISl 0OecIieueHus 0e30MacHOCTH
uHTeponepadeIbHBIX IIATEKHBIX CHCTEM, KOTOPbIE MOTYT OBITh YCIEIIHO HCHOJIB30BaHbI
JUTS 3aLHUTHl JAaHHBIX B PEXKHME PEaJbHOTO BPEMEHH.

IpakTHyeckas HEHHOCTH PadOThI 3aKIIOYACTCS B MPeIaraeMoil MOICPHU3AIIH
M3BECTHBIX KPHUIITO-aJTOPUTMOB, MO3BOJHMBIIMX 3aMEHHTH NEepeaaBacMylo HH(POPMALHUIO
3aIIMIIEHHBIMEA KOCBEHHBIMH TAHHBIMHE O Hel. Pa3paboTaHHbIE arOpUTMBI KPUITO3AIIATHI
IIO3BOJIAIOT HapamuBaTb Kle’ITOCTOﬁKOCTL u CJIO)KHOCTB CYHIECTBYIOIIUX
KPHIITOAJITOPUTMOB 0€3 CYIIECTBEHHBIX 3aTpaT Ha MOAEPHH3ALUIO YK€ CYIIECTBYIOIINX
MH(OPMAIIMOHHBIX CHCTEM.

Hayuynble pe3yabTaThl padoThl ObUIM 3allaTeHTOBAHBI, a pa3pabOTaHHbBIE
AJITOPUTMBI 6I>IJ'II/I NPUHATBl JJI1 TECTHPOBAHHUA B COCTaBC CO6CTB€HHBIX IPOAYKTOB
xomnanusmu: S.R.L. KBASAP-MUKPO S.R.L., QSystems S.R.L., renepanbublii iupekTop
Alfasoft S.R.L.

28



Annotation
Of the Ph. D. Thesis in Informatics with title ,, Modern interoperable
information technologies in secured payment systems based on formant
analysis algorithms”, Chisinau, 2023
author: CUNEYV Veaceslav

Thesis structure. The Ph.D. thesis consists of the Introduction, four
Chapters, Conclusions, Bibliography (162 titles), 110 pages of main text, 25
figures. The obtained results have been published in 5 - scientific articles, 1 —
book, 1 — patent, 1 — patent application.

Kew words: interoperability of the systems, information security,
cryptography, cryptographic stability of systems, formant analysis algorithms.

The field of research encompasses theoretical and practical aspects of
data protection, the main ideas of organization, design and use of cryptographic
tools in the interoperable information systems.

The research objectives focus on the development of methods and
algorithms for information protection within interoperable systems with high
level of crypto - security, based on the methods of formant analysis and modern
number theory.

Scientific novelty and originality of the obtained results consists in
proposing the modernized RSA — algorithms, which are based on formant
algebra and string arithmetic of comparative and formant analysis, which
provide a given temporary cryptographic stability of the system in real time
and in proposing the method for controlled increase the computational
complexity of crypto algorithms.

Theoretical value of the paper consists in elaborating methods and
algorithms for cipher/decipher data based on formant analysis that ensure the
security of interoperable systems in real time.

Practical value of the paper consists in the procedure modernization
of well-known crypto-algorithms, which made possible to replace the
transmitted information with protected indirect data about it. The developed
cryptographic protection algorithms allow to increase the cryptographic
stability and complexity of existing crypto algorithms without significant costs
for the modernization of existing information systems

Implementation of the scientific results: the scientific results of the
work were patented and the developed algorithms were accepted for testing as
a part of products develop by the companies: KVAZAR-MICRO S.R.L.,
QSystems S.R.L., Alfasoft S.R.L.
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