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REPERELE CONCEPTUALE ALE CERCETARII

Actualitatea temei. Este dictata de intrarea in vigoare a Regulamentului UE
679/2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si libera circulatie a acestor date, precum si a Directivei UE 680/2016,
privind protectia persoanelor fizice referitor la prelucrarea datelor cu caracter personal de
catre autoritatile competente in scopul prevenirii, depistarii, investigarii sau urmaririi
penale a infractiunilor sau al executarii pedepselor, privind libera circulatie a acestor date
si de abrogare a Deciziei-cadru nr. 977/2008/JAI a Consiliului, dar si a faptului ca nu a
existat §i nu existd o analiza in Republica Moldova si Romania a protectiei datelor cu
caracter personal in procesul penal. In procesul penal ne confruntim cu probleme tehnice
si normative legate de modul inaintdrii solutiilor, privind culegerea datelor, stocarea
datelor obtinute in procesul de investigarea infractiunilor, a datelor obtinute ca urmare a
aplicarii masurii controlului judiciar al urmaririi penale, datele din condamnarile penale.
Cadrul normativ existent trebuie sa fie analizat si evaluat pentru a diminua divulgarea
neautorizata a datelor cu caracter personal.

Descrierea situatiei in domeniul de cercetare si identificarea problemei
de cercetare.

Regulamentul UE 679/2016 si Directiva UE 680/2016 ofera un cadru legal
actualizat, bazat pe responsabilitatea si pe protectia datelor in cadrul procesului penal, care
impune astfel crearea unui cadru unitar de aplicare si de respectare a drepturilor conferite
de legislatia de protectie a datelor cu caracter personal partilor in cadrul procesului penal.
in acest sens, legislatia de protectie a datelor cu caracter personal trebuie si ofere mai
multe drepturi partilor prin aplicarea dispozitiilor CPP si facilitati de control decat au avut
asupra propriilor date si, prin urmare, mai multe obligatii si responsabilitati pentru
procesului penal pe de o parte a partilor, de a putea verifica modul in care le sunt colectate
si folosite datele personale si a putea dispune de acestea controlat, iar pe de alta parte
autoritatile sa le controleze, si sa le protejeze. Pentru a face fatd complexitatii tipurilor de
amenintdri cu privire la securitatea datelor cu caracter pesonal si deoarece acestd
securitate trebuie asigurata permanent, trebuiesc identificate neajunsurile in
vedereastabilirii, implimentarii si mentinerii unui sistem de management al securitatii
acestor date.

Problema stiintificd importanta de cercetare consta in dezvoltarea cadrului

conceptual privind prelucrarea datelor cu caracter personal, in general, si a protectiei
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datelor cu caracter personal in procesul penal, in special, potrivit ultimelor modificari
legislative. Datorita ultimelor acte legislative, s-a impus o analiza a modului de desfasurare
a activitatilor in faza urmaririi penale si a judecatii - din Republica Moldova si Romania,
fapt ce a permis identificarea neajunsurilor cu privire la aplicarea legislatiei de protectie a
datelor cu caracter personal in procedura penald, fiind urmate de norme si metode de
aplicare in vederea asigurarii protectiei datelor cu caracter personal partilor.

Scopul lucririi constd in realizarea unei cercetiri complexe a legislatiei,
doctrinei si a jurisprudentei privind protectia datelor cu caracter personal in procesul penal
al Republicii Moldova si Roméniei, avand drept finalitate evaluarea oportunitatii de
desavarsire a cadrului legal si de instituire a bunelor practici in practica de aplicare.

Pentru atingerea scopului cercetérii au fost trasate urmétoarele obiective:

- constatarea gradului de studiu al protectiei datelor cu caracter personal in
procesul penal;

- determinarea conceptului de protectie a datelor cu caracter personal;

- elucidarea s§i analiza standardelor privind protectia datelor cu caracter
personal consacrate in acte internationale si regionale;

- identificarea similitudinilor si deosebirilor de reglementare procesual —
penald a protectiei datelor cu caracter personal in Republica Moldova si Romania;

- elucidarea si caracterizarea particularitatilor protectiei datelor cu caracter
personal la faza urmaririi penale si la faza judecatii, precum si evaluarea calitatii normelor
de procedura care asigura protectia datelor la etapele respective ale procesul penal;

- determinarea modalitatilor de acces la datele cu caracter personal in procesul
penal al partilor in functie de acordul persoanei sau autorizatia judiciara;

- identificarea normelor legislative care ar admite incalcarea confidentialitatii
datelor in cadrul procesului penal din Republica Moldova si Romania;

- argumentarea concluziilor generale si formularea de recomandari cu caracter
de lege ferenda privind perfectionarea normelor procesual-penale care garanteaza
protejarea datelor cu caracter personal pentru Republica Moldova si Romania, astfel incat
sd corespunda exigentelor de calitate.

Ipoteza cercetiirii. Legislatia de protectie a datelor cu caracter personal in
procedura penald din Republica Moldova.si Romania care asigurd protectia datelor cu
caracter personal in procesul penal, fiind unul din multiplele aspecte al dreptului
fundamental la viata privatd ce urmeaza a fi protejat, trebuie sd fie in concordanta cu

tratatele internationale in materia drepturilor omului, Constitutia Republicii Moldova si a
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Romaniei, Hotdrarile Curtii Europene a Drepturilor Omului si a Curtii Constitutionale, fapt
care ne-a stimulat sa evaluam calitatea normelor procesuale, pornind de la reiterarea si
analiza standardelor din domeniul respectiv.

Sinteza metodologiei de cercetare si justificarea metodelor de cercetare
alese.

Metodele cercetarii stiintifice au inclus pentru realizarea obiectivelor trasate
studierea lucrarilor si publicatiilor stiintifice de specialitate, a cadrului normativ relevant
autohton si de peste hotare, inclusiv din zona UE, si valorificarea cunostintelor,
deprinderilor si experientelor privind utilizarea datelor cu caracter personal. Totodata, in
procesul de studiu au fost reliefate si unele exemple mentionate in publicatiile studiate si
cauze din jurisprudenta CtEDO si CJUE, tocmai pentru observarea diferitelor incalcari ale
vietii private si intelegerii nevoii actuale cu care se confrunta statele.

Au fost aplicate la analiza tezei o serie de metode specifice, consacrate
cercetarii juridice, precum: metoda logicd, metoda analiticd, metoda istorica, metoda
comparativa, metoda empirica.

Metodologia de cercetare a practicii judiciare a oferit posibilitatea de
documentare a modului de protectie a datelor cu caracter personal, in faza de urmarire
penala si judecata, potrivit noului cadru legislativ, in baza studiului empiric.

Noutatea si originalitatea stiintifica a lucrarii este marcata prin faptul ca este
prima lucrare la nivelul national in Republica Moldova si Romania ce abordeaza protectia
datelor cu caracter personal in procesul penal, fiind realizata o analizd ampla a prevederilor
legale si a practicilor interne din domeniu, dar si de peste hotare. Prin prisma alinierii la
standardelor europene, pornind de la materialele si publicatiile autohtone si internationale,
a fost cercetatd tema aleasa, fiind urmaritd prelucrarea si protejarea datelor in procesul
penal, in vederea desavarsirii normelor de procedura penala.

Semnificatia teoretici a studiului rezida, pe de o parte, in sistematizarea
lucrérilor din domeniu si a legilor in vigoare atat din tard cit si de peste hotare, cu
scoaterea in evidenta a celor mai importante idei care se refera la obiectul de studiu.
Totodata, cercetarea s-a impus prin analiza aspectelor controversate si formularea unor idei
proprii referitoare la prelucrarea si protectia datelor cu caracter personal in general cat si in
procesul penal in special. Studiul realizat in lucrare permite a se stabili directiile si
tendintele politicii procesual-penale promovate in Republica Moldova si Romania pe linia

asigurarii si realizarii dreptului la protectia datelor cu caracter personal.



Valoarea aplicativa a lucririi Au fost abordate aspecte practice ale
protectiei datelor cu caracter personal in procesul penal in scopul reliefarii dificultatilor
tehnice §i procesuale cu care se confruntd organele de drept. Concluziile cu propunerile
aduse sunt in masura sa fie un sprijin atdt pentru persoanele si organele de aplicare a
normelor procesual - penale, in calitate de operatori a datelor cu caracter personal cat si
pentru persoanele participante in proces, indiferent de calitatea procesuala. Punerea in
evidentd a principiilor diriguitoare de protectie a datelor cu caracter personal pot fi de real
folos nu numai in activitatea de urmarire penala si in faza de judecata, dar si la pregatirea
specialistilor in domeniul de referinta.

Implementarea rezultatelor stiintifice. Cercetarea intreprinsd este in
masura sa contribuie la ocrotirea efectiva a dreptului la viata privatd in general si sa
asigure protectia datelor cu caracter personal in practica de aplicare a normelor procesual
penale. Rezultatele studiului au fost reflectate de autor in articolele publicate in diverse
reviste, culegeri de articole. Tezele abordate in lucrare au fost prezentate si discutate in
cadrul unui sir de conferinte nationale si internationale (17), publicate in 21 lucrari
stiintifice, sunt de interes profesional pentru practicieni (ofiteri de investigatii, ofiteri de
urmarire penald, procurori si judecatori) fiind utile si pentru pregatirea specialistilor in
domeniul de referinta.

Aprobarea rezultatelor. Rezultatele obtinute la eleborarea tezei au fost
dezbatute in cadrul mai multor foruri stiintifice nationale si internationale, dupa cum
urmeaza:

1. International Scientific Conference “Exploration, education and progress in
the third millennium”, editia 2019, Galati, Roménia;

2.Conferinta stiintifica-practica ,,Activitatea speciald de investigatii si
respectarea drepturilor persoanei: probleme actuale de doctrina, legislatie si practica”,
editia 2019, Chisinau, Republica Moldova;

3. Conferinta stiintifica a Doctoranzilor ,,Tendinte contemporane ale dezvoltarii
stiintei: viziuni ale tinerilor cercetatori”, editiile 2019, 2020, Chisinau, Republica
Moldova;

4.Conferinta Nationald a Doctoranzilor in Drept, editia 2019, Craiova,
Romania;

5. Conferinta stiintifica-practica ,,Rolul stiintei in reformarea sistemului juridic

si politico-administrativ”, Editia a V-3,2019, Cahul, Republica Moldova;



6. International Scientific Conference “Promotion of social and economic
values in the context of european integration”, editia 2019, Chisinau, Republica Moldova;

7.Conferinta stiintifica nationald cu participare internationala ,,Preocupari
contemporane ale criminologiei, dreptului si psihologiei in conditii de pandemie”, editia
2020, Chisinau, Republica Moldova;

8.Conferinta stiintifico-practici cu participare internationald: ,,Statul,
Securitatea si Drepturile Omului in era digitala”, editia 2020, Chisindu, Republica
Moldova;

9.Conferinta nationald de confidentialitate si protectie a datelor Privacy
Romania 2021, Asociatia specialistilor in confidentialitatea si protectia datelor din
Romaénia (ASCPD);

10. Conferinta stiintifica interuniversitara internationald a studentilor-
doctoranzi: ,,Prevenirea si combaterea criminalitatii- Probleme, solutii si perspective”,
editiile 2021, 2022, Academia ,,Stefan cel Mare”, Chisinau, Republica Moldova;

11. Conferinta stiintificd a doctoranzilor ,,Metodologii contemporane de
cercetare si evaluare”, editia 2021, Chisinau, Republica Moldova;

12. Conferinta nationala a studentilor, masteranzilor, doctoranzilor in drept”,
editia 2021, Sibiu, Romania;

13. Conferinta Internationald a Doctoranzilor in Drept, editia 2021, Timisoara,
Romania;

14. Conferinta Internationala Bienald ,,Sistemul Juridic intre stabilitate si
reforma”, editia 2021, Craiova, Romania;

15. Conferinta stiintificd internationala ,,Rolul stiintei in asigurarea securitatii
nationale si activitatii anticrima”, editia 2021, Chisinau, Republica Moldova.

Publicatii 1a tema tezei — 21 publicatii stiintifice

Rezultatele asteptate reprezinta indeplinirea obiectivelor si oferirea
raspunsurilor la intrebarile de cercetare.

Volumul si structura tezei: text de baza 181 pagini, adnotare in limbile
romand, engleza si francezd, lista abrevierilor, introducere, patru capitole divizate in
paragrafe, concluzii generale si recomandari, bibliografia din 378 surse, anexe.

Cuvintele-cheie: date cu caracter personal, protectia datelor, viatd privata,
proces penal, norme, masuri, colectare date, divulgarea datelor cu caracter personal,

urmadrire penald, judecata.



CONTINUTUL TEZEI
Continutul tezei este precedata de Introducere care este forma de inceput a
cercetdrii propriu-zise in care se argumenteaza actualitatea si importanta temei cercetate,
incadrarea temei in preocuparile internationale, nationale si zonale, se specifica scopul si
obiectivele tezei, ipoteza cercetdrii, sinteza metodologiei de cercetare si justificarea
metodelor de cercetare alese, prezentarea si analiza structurii capitolelor si a paragrafelor

si aprobarea si implementarea rezultatelor stiintifice.

in cadrul Capitolului I L,ANALIZA PUBLICA TIILOR PRIVIND
PROTECTIA DATELOR CU CARACTER PERSONAL”, alcétuit din doua paragrafe,
s-a demonstrat necesitatea de analiza a situatiei stiintifice in domeniu. Publicatiile autorilor
din Romania si Republica Moldova au abordat protectia datelor cu caracter personal ,,in
general” nu si in cadrul procesului penal, ca urmare, a fost documentata stiintific analiza
protectiei datelor cu caracter personal in general intrucét exista o stransa legatura cu cea a
aplicarii acesteia in procedura penala. Au fost supuse analizei publicatiile autorilor Adrian
Rosa, Constantin Lazari si Constantin Lazari, Bogdan Manolea, Sergiu Bozianu, Sarcu
Diana si Rusu Valentin, Gheorghe Avornic si Veronica Mocanu, Natalia Rusu, Valeriu
Baesu, Alexandru Tarna, Natalia Suceveanu, Aricov Gheorghii, Tatiana Vizdoaga, Nicolae
Oboroceanu, Adriana Esanu, Gabriela Alexandra Filip, Radu Carp si Simona Sandru,
Gabriela Zanfir, lon Craiovan, Daniel-Mihail Sandru si Irina Alexe, Irina Alexe si
Constantin Mihai Banu, Grigore Gr. Theodoru si loan-Paul Chis, Maria Nastase
Georgescu, Jérome Deroulez, Vera Jourova, Malika Ongaro, Nadege Rispoli, Domnita
Vizdoaga.

Analiza publicatiilor evidentiaza astfel actualitatea si importanta de cercetare a
protectiei datelor cu caracter personal in procesul penal, noutatea stiintifica de cercetare
care lipseste si care este dezbatutd in celelalte capitole ale prezentei teze, caracterul
aplicativ al publicatiilor stiintifice in aplicarea prin identificarea problematicii protectiei
datelor cu caracter personal in procesul penal. Totodata, specificul principalelor enunturi
ale datelor cu caracter personal prevazute de autori vin in intdmpinarea protectiei datelor
cu caracter personal pe care-l dezbatem in procesul penal. Analiza lucrarilor publicate in
Romania si Republica Moldova, pe de o parte, si din alte state ale UE, pe de alta parte, cu
privire la protectia datelor cu caracter personal in procesul penal a permis a conchide:

Interesul pentru studiul protectiei datelor cu caracter personal in procesul penal

a aparut si s-a dezvoltat intrucat nu s-au facut referiri i nu s-a studiat in decursul anilor
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decat protectia datelor cu caracter personal in general si nu in procesul penal, Cercetarile
stiintifice publicate in Republica Moldova si Roméania de asemenea au avut ca obiect
cercetarea problemelor cu privire la procedura penald, abordand tangential si nu In special
protectiai datelor cu caracter personal. Nu am identificat in ambele state publicarea unei
lucrari monografice.

in publicatiile autorilor citati se evidentiaza:

- actualitatea si importanta de cercetare a protectiei datelor cu caracter personal
in procesul penal, noutatea stiintifica de cercetare, caracterul aplicativ prin identificarea
problematicii protectiei datelor cu caracter personal in procesul penal:

- nivelul nesatisfacator de protectie a datelor personale;

- constientizarea problemelor legate de protectia datelor si rezolvarea acestora
in mod activ in cadrul procesului penal;

- divulgarea datelor cu caracter personal trebuie sa fie controlate;

- realizarea controlului asupra oricarui proces de prelucrare de date, verificarii
scopului prelucrarii;

- obligatia de a proteja datele cu caracter personal impotriva abuzurilor si de a
formula plangeri si a obtine remedii in cazul in care datele cu caracter operativ sunt
utilizate abuziv;

- anonimizarea datelor cu caracter personal in hotararile judecatoresti;

- aplicarea defectuoasa a legislatiei nationale de catre organele de drept si in
special cele politienesti;

-absolut necesara o reconfigurare a intregii arhitecturi de operare cu datele cu
caracter personal de catre institutiile de forta din Republica Moldova;

Sunt necesare cercetari complexe a aspectelor teoretice, a normelor procesual
penale din RM, prin similitudine cu normele procesual penale din ROM, a jurisprudentei
CEDO, CJUE, a Curtilor Constitutionale, cu referire la protectia datelor cu caracter
personal in procesul penal, in vederea identificarii neajunsurilor, stabilirii eficientei,

necesitatii modificarilor legislatiei procesual penale si a practicii judiciare.

Capitolului 11 ,, CONCEPTUL DATELOR CU CARACTER PERSONAL” s-
a pozitionat ca o punte de legaturd intre analiza publicatiilor prevazute in capitolul I si
necesitatea de analiza care s-a desfasurat asupra protectiei datelor cu caracter personal in
faza urmaririi penale si in faza de judecatd prevazute in celelalte capitole, dreptul la viata

privata si standardele cu privire la protectia datelor cu caracter personal si dezvoltarea
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cadrului legal privind protectia datelor cu caracter personal in Republica Moldova si
Romania. Am pornit de la definitia vietii private exprimata de numerosi autori in diferite
etape. Chiar daca este prevdzutd si ocrotitdi de Constitutia Republicii Moldova si a
Romaniei, viata privatd este asimilata cu intimitatea, iar dreptul referitor la respectarea
vietii private si familiale trebuie sd urmareasca si sd apere individul impotriva oricarei
ingerinte arbitrare a puterii publice, inclusiv si in cadrul procesului penal.

S-a analizat in context Decizia CC ROM nr.440 din 8 iulie 2014 privind
exceptia de neconstitutionalitate a prevederilor Legii nr.82/2012 privind pastrarea datelor
generate sau prelucrate de furnizorii de retele publice de comunicatii electronice si de
furnizorii de servicii de comunicatii electronice disponibile public, precum si pentru
modificarea si completarea Legii nr. 506/2004 privind prelucrarea datelor cu caracter
personal si protectia vietii private in sectorul comunicatiilor electronice, si Decizia nr.1258
din 8 octombrie 2009.

Totodatd, a fost examinata Hotararea Curtii Constitutionale a Republicii
Moldova nr.22 din 06 august 2020 in dosarul nr.18g/2020 privind exceptia de
neconstitutionalitate a unor prevederi din art.22616 alin. (11) din Codul fiscal al Republicii
Moldova.

Venind in sprijinul nevoii de protejare s-au invocat unele cauze in care s-a
constatat incalcarea vietii private, din jurisprudenta CtEDO, respectiv: Cauza Bruggeman
si Scheuten c. Federal Republic Genmany din 12.07.1977; Cauza Casuneanu c. Romaniei,
(Hotararea din 16 aprilie 2013nr. 22018/10); Cauza Bédat c. Elvetiei, (Hotararea CtEDO
din 29 martie 2016); Cauza Ben Faiza c. Frantei, (Hotararea CtEDO din 8 februarie 2018);
Cauza Bruneu c. Frantei, (Hotararea CtEDdin 18 septembrie 2014); Cauza O S. si Merper
c. Marii Britanii, (Hotardrea CtEDO din 4 decembrie 2008); Cauza X c. Republica
Moldova, (Hotararea CtEDO din 30 noiembrie 2021).

CEDO serveste ca punct de reper in aplicarea legislatiei din Republica Moldova
si a Romaniei. Conluziile din acest capitol s-au rezumat la urmatoarele.

1. in cele mai importante acte internationale care garanteazi si asigurd
respectarea drepturilor si libertatilor fundamentale ale persoanei nu se regisesc norme
exprese privind protectia datelor cu caracter personal, deoarece in perioada adoptarii
tehnologiile informationale nu erau dezvoltate, iar accesul la diferite date in perioada
respectiva era unul limitat. Ulterior, dreptul la protectia datelor cu caracter personal si-a

gasit reglementarea la nivel european in mai multe documente regionale.
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2. Aparitia noului cadru legislativ al UE, prin adoptarea Regulamentului nr.
679/2016 si a Directivei nr.680/2016, impune in domeniul procesului penal a fi aduse si
create noi schimbari, in vederea asigurarii reale a protectiei datelor cu caracter personal.

3. Analiza definitiilor vietii private exprimatd de numerosi autori in diferite
etape, fiind ocrotita de Constitutia Republicii Moldova si a Romaniei, permite a conchide
ca viata privata este asimilata cu intimitatea, iar dreptul referitor la respectarea vietii
private trebuie sd urmareascd apararea individului impotriva oricarei ingerinte arbitrare a
puterii publice, inclusiv si in cadrul procesului penal.

4. Legatura vietii private si datele cu caracter personal in procesul penal, in sens
de intimitate intr-un sens mai larg, este data de Comitetul de Ministri a UE inca din 2013,
conexeaza dreptul la confidentialitate cu privire la identitatea personald, la protectia
datelor, ca o garantie ce trebuie aplicata in procesul penal.

5. Notiunea ,,date cu caracter personal” include informatiile legate de viata
privata si familia unei persoane fizice, strict vorbind, dar si informatiile despre activitatile
sale, despre ce sunt acestea, la fel cum functioneaza relatiile sale si comportamentul sau.
Prin urmare, poate fi orice informatie care sa duca la identificarea unei persoane fizice si
sa-i produca o incdlcare a dreptului la viata privata. Astfel spus, conceptul de date
personale in procesul penal include asadar informatiile disponibile sub orice forma, cum
sunt si cele fotografice, grafice, acustice, video biologice etc., care implica actualizarea
regulilor existente referitoare la dreptul persoanei fizice la protectia datelor cu caracter

personal si garantarea prelucrarii acestor date, de catre factorii de decizie.

In cadrul Capitolului III ,, GARANTII DE PROTECTIE A DATELOR CU
CARACTER PERSONAL IN FAZA URMARIRII PENALE” s-a dezbatut in sase
paragrafe tot parcursul acestei etape prejudiciare centrate pe tema tezei.

in primul paragraf, intitulat ,, Confidentialitatea urmaririi penale ca garantie
de protejare a datelor cu caracter personal”, s-a dezbatut confidentialitatea urmaririi
penale aplicabila datelor cu caracter personal, ce implica asigurarea acestei garantii pe
intreg parcursul faze procesuale. Odata ce ,,dreptul procesual penal este indrumatorul legal
si obligatoriu™ procesului penal, acesta trebuie si fie si indrumatorul legal si obligatoriu

al respectarii si protejarii datelor cu caracter personal tuturor participantilor la procesul

1

Dongoroz V., in colaborare, ,,Explicatii teoretice ale Codului de procedura penal
romdn”, Vol.I, Bucuresti, Editura Academiei, 1975. In: Pavileanu V. Drept procesual
penal, Bucuresti, Editura Pro Universitaria, 2016, p.55.
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penal iar ,stabilirea garantiilor procesuale pentru buna realizare a drepturilor
participantilor la procesul penal sunt sarcini tocmai a dreptului procesual penal™® , care
trebuiesc aplicate. Chiar dacd urmarirea penala se aplica legislativ diferit in Republica
Moldova si Romania, inceputul si finalul au acelasi obiectiv, respectiv colectarea sau
strangerea probelor necesare cu privire la existenta infractiunilor, identificarea
faptuitorului sau a persoanelor care au savarsit o infractiune si la stabilirea raspunderii
penale acestuia sau a acestora, pentru a se constata dacd este sau nu cazul sa se dispuna
trimiterea in judecatd. Deci, in aceste limite putem vorbi de urmarire penald dar si de
necesitatea garantdrii pe tot acest parcurs a confidentialitatii din prisma protectiei datelor
cu caracter personal.

Pe de o parte, protectia datelor cu caracter personal presupune tocmai dreptul
persoanei fizice de a-i fi aparate acele caracteristici care conduc la identificarea sa si
obligatia corelativa a statului de a adopta masuri adecvate pentru a asigura o protectie
eficienta, iar pe de altd parte obiectul urmaririi penale este colectarea probelor cu privire la
fapta infractionld si respectiv persoana care a comis-o, adicd este nimic altceva decat
prelucrarea datelor cu caracter personal. Problema ce a fost solutionata in cadrul fazei de
urmarire penald a constat in identificarea acelui echilibru dintre necesitatile investigative
pe de o parte si interesul persoanei de protectie a datelor cu caracter personal, pe de alta
parte, problema care de altfel este una fundamentald pentru intregul proces penal,
indiferent de faza la care acesta se desfasoara si dreptul vizat.

in cadrul celui de al doilea paragraf, ,,Interferenta dintre accesul partilor la
materialele dosarului §i oportunitatea protejarii datelor cu caracter personal”, S-a
stabilit si argumentat limitele care trebuiesc clar definite cu privire la modul de aplicare si
protejare a datelor cu caracter personal. Cauza Jacobus Lorsé c. Olanda, (Hotararea din 27
ianuarie 2004, nr.44484/98) a contribuit la intéarirea, intelegerea aspectelor prezentate si a
necesitatii de stabilire in aplicarea CPP de protejare si confidentialitate a datelor cu
caracter personal partilor.

in cel de-al treilea paragraf, ,, Garantii procedurale de protectie a datelor cu
caracter personal in cadrul procedeelor probatorii”, exemplele din jurisprudenta CtEDO
au elucidat si stabilit modurile respectarii protectiei datelor in privinta divulgarii

imaginilor video cdtre mass media, obtinute ca urmare a savarsirii infractiunilor. Dezbatut

2 Neagu I. (coordonator), Damaschin M., lugan A.V. Drept procesual penal. Partea
generald, Bucuresti, Editura Universul Juridic, 2018, p.278.
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cazurile cand fotografiile autorilor, care contin si datele cu caracter personal, sunt afisate
in sediile de politie, si nu numai, cazul divulgarii imaginilor insotite de date cu caracter
personal catre mass media, ce au fost obtinute in momentul efectudrii procedeelor
probatorii. In acest aspect s-a examinat si jurisprudenta CtEDO in materie: Cauza Elena
Pop Blaga c. Romaniei, (Hotardrea CtEDO din 10 aprilie 2012); Cauza Toma c.
Romaniei, (Hotararea CtEDO din 24 februarie 2009); Cauza Amaradei si altii c. Romaniei,
(Hotararea CtEDO din 26.04.2016); Cauza Khuzhin si altii c. Rusiei, (Hotararea CtEDO
din 23 octombrie 2008); Cauza Giorgi Nikolaishvili c. Georgiei, (Hotararea CtEDO din
13.01.2009).

in cel de-al patrulea paragraf, ,, Garantii procedurale de protectie a datelor cu
caracter personal in cadrul masurilor speciale de investigatie”, plecam de la intrebarea:
ce se intampla cu datele si informatiile obtinute si care contin date cu caracter personal in
urma efectudrii masurilor speciale de investigatie prevazute in RM si a metodelor speciale
de supraveghere sau cercetare din ROM. In mod evident, dati fiind natura acestor
activitati, este nevoie de un echilibru adecvat intre necesitatile investigative si respectarea
drepturilor individuale, in special dreptul la viata privata prin prisma datelor cu caracter
personal. Multe dintre instrumentele investigative sunt realizate pe baza unor reguli
generale privind cautarea, obtinerea, stocarea si posibilitatea divulgarii unor date cu
caracter personal/informatii confidentiale, care de reguld se obtin fara ca persoana vizata
sa fie in cunostinta de cauza. S-a prezentat, prin referire la obtinerea de informatii prin
aceste masuri si metode, de ce reprezintd o masurd intruziva in viata privata. Concluzia
este, ca ceea ce este crucial pentru procedura penald nu este doar posibilitatea de a efectua
supraveghere si interceptari intr-o etapa proactiva, ci si de a ne asigura ca utilizarea
acestora este una proportionala inclusiv din perspectiva protectiei datelor cu caracter
personal.

in al cincilea paragraf, , Mésurile de pistrare a confidentialititii si de protectie
a partilor vatamate si a martorilor in cadrul urmaririi penale”, am examinat garantiile
protectiei datelor cu caracter personal partilor vatamate si martorilor sunt date inca din
primul moment al urmaririi penale, cum sunt prevazute si de art.277, art.293, alin. (5) CPP
RM.

Intentiile obtinerii datelor cu caracter personal al partilor vatimate si ale
martorilor, au fost analizate in acest sens. Ca solutii, exemplele din jurisprudenta CtEDO

au condus la modalitatea de aplicare prin norme de protejare.
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in cadrul paragrafului sase, ,Garantii de protectie a datelor cu caracter
personal in cadrul controlului judiciar al procedurii prejudiciare” au fost studiate
garantiile procesuale in ceea ce priveste protectia datelor cu caracter personal, unde rolul
este detinut de judecatorul de instructie in Republica Moldova si in Roméania de
judecatorul de drepturi si libertati, ca si intitutii ce exercitd controlul in faza urmaririi
penale.

Directiva UE 680/2016 aduce beneficii clare in faza urmaririi penale ca urmare
a faptului ca subliniaza importanta pastrarii unui acces limitat la datele personale, precum
si importanta acestor date in pastrarea integritatii personale si a libertatilor fundamentale.

in faza de urmirire penala, fiind o etapa de reguld nepublicd si confidentiala,
datele cu caracter personal de principiu nu trebuiesc dezvaluite, nici informatiile care duc
la identificarea acestor date, impunandu-se masuri restrictive pentru a le proteja. In cea
mai mare parte aceste garantii sunt asigurate de legislatia procesual — penald a Republicii
Moldova si a Romaniei.

In concluzii la acest capitol am constat ci normele de procedurd penald din
ambele state (cu unele deosebiri care nu schimba esenta) instituie in acest sens urmatoarele
reguli:

- Lipsa de publicitate si confidentialitatea urmaririi penale;

- Anonimizarea datelor de identitate a participantilor in proces, la solicitare sau
din oficiu;

- Interdictia legala de a divulga datele cu caracter personal la care au avut
acces participantii in proces si luarea angajamentelor in scris atunci cand se impune;

- Conditii speciale de audiere a martorilor §i partii vitamate, care presupun nu
acestor participanti in baza vocii sau imaginii;

- Controlul judiciar al procedeelor probatorii care ar admite imixtiuni in sfera
vietii private si al colectarii datelor cu caracter personal;

- Sedinte inchise in fata judecdtorului de instructie pentru examinarea
demersurilor de autorizare a unor procedee probatorii care ar admite imixtiuni in sfera
vietii private si limitarea la maxim a persoanelor admise in aceste proceduri cat si la alte
sedinte 1n fata instantei de control judiciar al urmaririi penale;

- Interdictia pentru parti de a avea acces la toate materialele cauzei penale

inainte de terminarea urmaririi penale (In Romania regula este accesul la toate materialele
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de urmadrire, exceptia intervine la discretia procurorului, care este in drept a restrictiona
provizoriu accesul);

- Controlul judiciar al pretentiilor partilor privind accesul la piesele dosarului
in anumite etape ale urmaririi penale;

- Limitarea accesului la unele date cu caracter personal chiar si dupa
terminarea urmaririi penale in temeiul autorizarii dispuse de judecatorul de instructie,

- Pastrarea materialelor cauzelor penale in care a fost dispusa refuzul de a
incepe urmarirea penald, scoaterea de sub urmarire penald, incetarea urmaririi penale si
clasarii procesului in arhivele organului de urmarire penald.

Au fost constatate urmatoarele particularitati ale protectiei datelor cu caracter
personal la faza prejudiciara a procesului:

- Organul de urmarire penala este obligat sd constate partile care pot accesa
date si in ce masura le pot accesa, dar si de a implementa masuri tehnice si organizatorice
adecvate® pentru indeplinirea cerintelor de securitate;

- In cadrul administrarii probelor poate fi lezati viata privati ca urmare a
efectudrii actiunilor de urmarire penala ori a masurile speciale de investigatii, deoarece
sunt colectate date cu caracter personal ale partilor in proces.

- Organul de urmarire penala intrd in posesia datelor cu caracter personal, dar
actiunile ce implica imixtiunea in viata privatd trebuie sa fie prevazute de lege, sd
urmareasca un scop legitim, sa existe interesul public si proportionalitatea intre interesul
public si cel privat;

- Organul de urmarire penald trebuie sa evalueze si sd atenueze riscurile de
divulgare a identitatii partilor care au interes in cauza,

- Accesul partilor la materialele dosarului la faza urmaririi penale trebuie sa fie
limitat in masura necesara pentru a asigura cercetarea eficienta a infractiunilor, a securitatii
participantilor in proces i a ocrotirii vietii private.

Legislatia procesual — penala din Republica Moldova si Romania, in cea mai
mare parte, asigura protectia datelor cu caracter personal in masura in care nu afecteaza

alte drepturi fundamentale §i concurente.

3 Cristea D., Masuri de pastrare a confidentialitdtii si de protectie partilor vatamate §i
martorilor in cadrul urmaririi penale din prisma protectiei datelor cu caracter personal,
in: Statul, securitatea si drepturile omului in era digitala. 10-11 decembrie 2020, Chisinau.
Universitatea de Stat din Moldova, Tipogr. "Artpoligraf”, p.190.
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Totusi exista unele norme de procedurd care necesita revizuire in contextul
asigurarii cerintei de calitate si a protectiei datelor cu caracter personal la faza urmaririi
penale.

1. Consideram c, nu trebuie de pus protejarea martorului sau a partii vatamate
in dependenta de gravitatea infractiunii cu privire la care se face declaratii asa cum se face
de art.110, alin. (1) CPP RM. De asemenea, in acelasi articol, nu este justificatd
conditionarea audierii in conditii speciale a martorului si partii vatimate de dotarea cu
mijloace tehnice corespunzatoare a instantelor de judecata.

2. Nu corespunde cerintelor de calitate a legii prevederile art.110, alin. (7) CPP
RM, dat fiind cd acest text este invechit fatd de aspectele procesuale pe care le
reglementeaza suferind si de omisiune legislativa.

3. Dispozitiile art. 240, alin. (5) CPP RM in partea ce priveste afisarea citatiei
pe usa principald a cladirii sau la locul de afisare a informatiei admite in mod direct
divulgarea nejustificata a datelor cu caracter personal a participantilor in proces, nefiind
exclusa astfel si prejudicierea investigatiilor initiate de organele de urmarire penala.

4. Avand 1n vedere ca standardele CtEDO permit restrictionarea integrala sau
partiald a accesului la materiale a urmaririi penale sau pe un anumit termen, se impun

precizarile de rigoare in textul art.94 CPP ROM.

Capitolului 1V ,,PROTECTIA DATELOR CU CARACTER PERSONAL IN
FAZA DE JUDECATA”

Au fost dezbatute publicitatea sedintei de judecatd din prisma definitiei, a
modul de desfasurare si a necesitatii protectiei datelor cu caracter personal, a masurilor si
normelor concrete de protejare a datelor cu caracter personal, a propunerilor si a modului
de desfasurare cu privire la protectia datelor cu caracter personal, argumentind si
demonstrand nevoia si modul lor de protejare. Pentru tratarea subiectului au fost analizate,
de asemenea, normele pertinente din CPP RM si CPP ROM legate de posibile incalcari si
de nerespectare a protejarii datelor cu caracter personal; Hotararile Consiliului Superior al
Magistraturii din RM care indica nevoia si care impun masuri a modului cum se aplicd in
cadrul instantelor anonimizarea ca mod de depersonalizare a datelor si necesitatea
protectie a datelor cu caracter personal, precum si jurisprudenta CtEDO 1n materie.

De asemenea, am expus, in cadrul masurilor de pastrare a confidentialitatii si de
protectie a partilor vatimate si a martorilor in cadrul desfasurarii sedintelor de judecata,

responsabilitatea pentru protectia datelor si am argumentat de ce trebuie s li se ofere
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partilor mai multe drepturi si facilitati de control asupra propriilor date si, prin urmare, mai
multe obligatii si responsabilitati pentru instantele de judecatd care gestioneaza date in
cadrul desfasurarii sedintelor de judecata.

Responsabilitatea judecatorului a fost examinatd in acest sens, rolul activ al
acestuia, sarcinile in aplicarea si protejarea datelor cu caracter personal, masura evaluarii
riscului si am analizat atat interpretarea precautiei din perspectiva respectarii persoanelor
in ceea ce priveste eventualele incalcari ale drepturilor lor dar si dreptul la confidentialitate
in contrapartida inregistrarilor audio si video in cadrul sedintelor de judecatd ca un
tratament de securitate care este intotdeauna solicitat in ceea ce priveste protectia vietii
private iar propunerea finala concluzioneaza faptul de a fi aplicate textele de protectie
asupra datelor cu caracter personal si asupra inregistrarile audio din cadrul sedintelor de
judecata.

De asemenea, au fost analizate masurile aplicate de instante prin anonimizarea
datelor si schimbarea prin simboluri XXX a acestor date; limitele si impunerea de
divulgare si informarea masurilor intreprinse pentru viitor; masurile prezentate si aplicate
in cadrul instantelor de judecatd; decizia instantei de a delibera; secretul deliberarii;
rezultatul deliberarii; solicitarile partilor privind protectia datelor lor cu caracter personal;
pronuntarea incheierii; parte introductiva, partea descriptiva si dispozitivul hotararii;
minuta hotararii; modul de stabilire a confidentialitatii datelor obtinute de catre grefierul
de sedinta si grefierul arhivar sef; motivarea hotararii sau intelegerea instantei cu privire la
datele cu caracter personal cunoscute de parti din alte imprejurari ale cauzei.

,Instantele de judecatd aplica legea conform CPP. in acelasi timp, odatd cu
aplicarea CPP, se conformeaza si aplica si legislatia privind protectia datelor cu caracter
personal, regulile devenind obligatorii in ceea ce priveste aplicarea lor.”

Potrivit concluziilor la acest capitol in faza de judecatid au fost constatate
urmatoarele particularitafi:

- Judecatorii sunt implicati in monitorizarea periodica si sistematica a protejarii
datelor cu caracter personal partilor. ,,Procesele proiectate si construite cu luarea in

considerare a principiilor reglementdrilor in vigoare a protectiei datelor cu caracter

“Cristea D., Accesul partilor la procesul verbal al sedintelor de judecatd precum si la
inregistrérile audio a acestora din prisma protectiei datelor cu caracter personal. In:
Materialele Conferintei stiintifice a doctoranzilor, ,,Tendinte contemporane ale dezvoltarii
stiintei: viziuni ale tinerilor cercetédtori”, Editura Tipografica Biotehdesign, Chisinau, 15
iunie 2020, p.170.
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personal trebuie sd ofere garantii pentru protectia datelor (de exemplu: pseudonimizarea
sau anonimizarea acolo unde este cazul), si de a folosi cele mai inalte posibile setari de
confidentialitate in mod prestabilit.”®

- Instantele judecatoresti trebuie sa se abtina de la publicarea informatiilor sau
a altor date care conduc la identificarea pér@ilors;

- Aplicarea si respectarea legislatiei de protectie a datelor cu caracter personal
de catre instantele care judeca cauzele in prima instanta trebuie transpusa si in cadrul cdilor
de atac, avand in vedere ca la aceste etape se aplica in mod corespunzator conditiile
generale de judecare in prima instantd, adica prin analogie.

Legislatia procesual penald a Republiii Moldova si a Romaniei (cu unele
deosebiri) garanteza in mare masura atunci cand divulgarea datelor cu caracter personal ar
putea sa prejudicieze dreptul la viata privata, la judecarea cauzelor penale, prin:

- Interdictia pentru reprezentantii mass — media de a inregistra audio/video alte
etape a sedintei decat deschiderea sedintei si anuntarea cauzei puse pe rol.

- Desfasurarea sedintelor de judecata sau a unei parti din sedintd cu usile
inchise in temeiul unei incheieri motivate;

- Audierea pin conferinta cu circuit inchis, cu distorsionarea vocii §i a imaginii
martorilor i partilor vatamate ce sunt protejati;

- Interdictia inregistrarii audio/ideo de catre persoanele care participd la
sedinta;

- Anonimizarea datelor cu caracter personal din hotérarile penale care se
publicé pe paginile web a instantelor de judecata;

- Instituirea interdictiei de a face copii ale proceselor verbale in care se
consemneaza sedinta de judecatd precum de a face copii a inregistrarilor audio a

sedintelor;

SCristea D., Mdasuri de pastrare a confidentialitdtii si de protectie a partilor vatamate si a
martorilor in cadrul desfasurarii sedintelor de judecata din prisma protectiei datelor cu
caracter personal, in: Culegerea de lucriri stiintifice de specialitate a Revistei Institutului
de Cercetari Juridice, Politice si Sociologice, Chisindu, Republica Moldova, Studii si
Cercetari Juridice, Partea 2/2020, p.164.

8 Cristea D. Publicitatea sedintelor de judecatd si publicarea pe paginile web ale
instantelor din Republica Moldova si Romdnia din prisma respectarii si protejarii datelor
cu caracter personal, in: Dreptul Crizei/Crizele Dreptului, Editia a 13-a, Timisoara,
Editura Universul Juridic, 2021, p.816-817.
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- Pastrarea materialelor cauzelor penale pe parcursul judecarii in sediul

instantelor, iar in arhivele instantelor - dupa pronuntarea hotararii definitive si irevocabile.

CONCLUZII GENERALE SI RECOMANDARI

Cercetarea iIntreprinsd a permis a consta prin prisma scopului formulat si a
obiectivelor trasate urmatoarele concluzii.

1. Datele cu caracter personal au aparut si s-au dezvoltat ca si drept al omului
datorita progresului care a luat amploare in ultima vreme si nu in ultimul rand datorita
evolutiei procesului penal ca o componentd majora a acestui progres, dar si a conditiei
umane a unui imperativ dictat de necesitate. Subiectul protectiei datelor cu caracter
personal in procesul penal nu a fost supus anterior unor cercetari temeinice la nivelul unei
lucréri monografice in Republica Moldova si Romania, fapt care permite a pune in lumina
actualitdtii tema de cerctare §i constatarea oportunitatii de studiu a domeniului respectiv.
(Cap.1(1.3)

2. ,Datele cu caracter personal in procesul penal” includ informatiile legate de
viata privatd a unei parti sau alt prticipant in proces si informatiile despre activitatile sale,
despre ce sunt acestea, la fel cum functioneaza relatiile, comportamentul lor, adica orice
informatie care sa duca la identificarea unei persoane. Cadrul conceptual al protectiei
datelor cu character personal in procesul penal cuprinde cercetarea aspectelor doctrinaire, a
cadrului legal si al jurisprudentei privitor la respectarea standardelor ce rezulta din dreptul
la viatd privata aplicabile in procesul penal atunci cand se impune protectia datelor cu
caracter personal si fundamentarea concluziilor teoretice ce se impun in rezultatul
investigatiilor. (Cap.2)

3. Aparitia noului cadru legislativ al UE, prin adoptarea Regulamentului nr.
679/2016 si a Directivei nr.680/2016, impune in domeniul procesului penal a fi aduse si
create noi schimbari, in vederea asigurarii reale a protectiei datelor cu caracter personal.
Cele doua tipuri de drepturi concurente in proceul penal- dreptul la aparare, accesul liber la
justitie pe de o parte si dreptul la respectarea vietii private in special la protectia datelor cu
caracter personal pe de altd parte, sunt consacrate in Declaratia Universala a Drepturilor
Omului, Pactul International cu privire la Drepturile Civile si Politice, Conventia
Europeana privind Protectia Drepturilor si Libertatilor Fundamentale, fiind ridicare la
nivel de drepturi constituionale in Republica Moldova si Romaniei. Avand in vedere ca
lipseste o ierarhie a priori intre aceste drepturi fundamentale si nici unul din aceste drepturi

nu sunt absolute, potrivit jurisprudentei Curtii Europene a Drepturilor Omului sunt pasibile
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a fi restrictionate intru protejarea intereselor legale a altor persoane, ramane la latitudinea
organului de urmdrire penala sau a instantei de judecata sa asigurare echilibrul corect,
avand in vedere etapa procesuala si particularitatile fiecarui caz in parte. (Cap.2. (2.1)

4. Daca legislatia procesual - penald a Republicii Moldova este aproape
totalmente codificatd, conform prevederilor art.2, alin. (4) CPP RM, atunci abordarea
legiuitorului roman este diferitd in acest sens, constatind astfel lipsa necesitatii de a
completa CPP Rom., cu prevederi care de fapt se contin in alte acte normative.

5. in urma analizei efectuate cu privire la viata privati in raport cu informatiile
ce sunt necesare a fi obtinute de catre organele de urmarire penald ori instantele de
judecata si modul de obtinere a acestora, putem face distinctie intre urmatoarele categorii,
si anume:

- date cu caracter personal care sunt obtinute fard acordul persoanei (de
exemplu: informatii si date obtinute din bazele de date, cazier judiciar al persoanei, fie din
orice altd actiune procesuala efectuata fara ca persoana sa cunoasca despre aceasta);

- date cu caracter personal care sunt colectate fard autorizarea de catre
judecadtorul de instructie (de exemplu: informatiile obtinute in urma audierilor,
constatarilor si expertizelor, ridicarilor etc.);

- date cu caracter personal care sunt obtinute cu acordul persoanei (de
exemplu: informatii si date obtinute din cercetarea la fata locului in domiciliul persoanei
care a dat acordul pentru efectuarea acestei actiuni sau prezentarea benevolda a mostrelor
biologice);

- date cu caracter personal cu privire la viata privata care sunt obtinute exclusiv
in baza unui mandat judiciar (de exemplu: perchezitii, masurile speciale de investigatii
efectuate in temeiul autorizarii de catre judecatorul de instructie).

,»Acolo unde CPP nu prevede expres aplicarea confidentialitatii datelor cu
caracter personal partilor, organul de urmarire penala este cel care trebuie sa se raporteze
in aplicarea CPP la principiile directoare Regulamentului UE 679/2016 si a Directivei UE

680/2016.”7 ,Setarile de confidentialitate trebuie implementate la un nivel ridicat™® .

" Cristea D. Confidentialitatea urmdririi penale in Republica Moldova si Romdnia ca
garantie de protectie a datelor cu caracter personal, in: Curierul Judiciar, Bucuresti,
Romania, Editura C.H.Beck, nr 3/30.03.2022, Vol. XXI, p.186.

8 Cristea D., Garantii de protectie a datelor cu caracter personal in cadrul controlului
judiciar al procedurii prejudiciare. in: Materialele Conferintei Stiintifice ,,Rolul stiintei in
reformarea sistemului juridic si politico-administrativ”” Editia a VI-a, 10 decembrie 2020,
Cahul. Tipogr. "Centro Grafic. 2021. p.40.
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Trebuie deasemenea sa fie luate masuri tehnice si procedurale pentru a se asigura cd
prelucrarea, pe intreg ciclul de viata al procesarii, respectd Regulamentul si Directiva de
protectie a datelor cu caracter personal in aplicarea procedurii penale. Astfel spus, trebuie
sa se implementeze mecanisme pentru a se asigura ca datele cu caracter personal ,,nu sunt

9 conforme cu

prelucrate decat daca este necesar pentru fiecare scop specific in parte
normele stabilite si ca finalitate sd se asigure garantia protejarii datelor cu caracter
personal partilor. (Cap.2.(2.2)

6. Legislatia procesual - penald a Republicii Moldova si a Romaniei contine in
cea mai mare parte suficiente garantii procesuale care sa permita optimizarea exercitiului
de proportionalitate atunci cand este necesar de a proteja datele cu caracter personal in
procesul penal. Cercetérile complexe a aspectelor teoretice, al normelor procesual penale
din RM, prin similitudine cu normele procesual penale din ROM, al jurisprudentei CEDO,
CJUE, a Curtilor Constitutionale, cu referire la protectia datelor cu caracter personal in
procesul penal, a permis identificarea neajunsurilor, si a necesitatii de ajustare a legislatiei
procesual penale la cerintele de calitate, care vizeaza in principal urmarirea penald (Cap.3,
4 (Concluzii la Cap.3 si Cap.4).

Rezultatele obtinute au derivat din obiectivele tezei, contribuind la solutionarea
problemei stiintifice importante, care rezidd in — elaborarea cadrului conceptul privind
protectia datelor cu caracter personal in procesul penal, fapt care a permis de a argumenta
ajustarea normelor de procedura penald la standardele internationale si regionale in
contextul procesului de integrare europeana. Deci cercetdrile realizate au determinat
constatarea oportunitatii de revizuire a cadrului legal din Republica Moldova si Romania
in vederea sporirii garantiilor normative privind protectia datelor cu caracter personal in
procesul penal. in acest sens au fost fundamentate teoretic recomandari de lege ferenda,
deopotrivd cu propuneri de instituire a bunelor practici de interpretare si aplicare a
garantiilor procesual penale ce vizeaza acest aspect important al vietii private.

Cu titlu de lege ferenda, propunem pentru CPP RM:

1. Excluderea din art.110, alin. (1) CPP RM a textului: privind o infractiune
grava, deosebit de grava sau exceptional de grava si daca existd mijloacele tehnice

respective;

° Cristea D. Confidentialitatea urmdririi penale in Republica Moldova si Romdnia ca
garantie de protectie a datelor cu caracter personal, p.181-186, In: Curierul Judiciar,
Bucuresti, Romania, Editura C.H.Beck, nr 3/30.03.2022, Vol. XXI, p.186.
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2. Modificarea textului art.110, alin. (7) CPP RM:

Declaratiile martorului audiat in conditiile prezentului articol se inregistreaza
prin mijloace audio si video si se consemneaza integral intr-un proces-verbal intocmit in
conformitate cu art. 260 si 261. Judecatorul de instructie sigileaza suportul informational
pe care a fost Inregistrata declaratia martorului si il pastreaza in original impreuna cu copia
de pe procesul-verbal al audierii. O copie a inregistrarii audio/video si procesul-verbal al
audierii se anexeaza la dosarul penal.

3. Excluderea textului ultimei teze din art.240, alin. (5) CPP RM

De asemenea, cu titlu de lege ferenda, propunem, adaugarea textului subliniat
de autor la art.94 CPP ROM:

(4) In cursul urmaririi penale, procurorul poate restrictiona motivat consultarea
integrald sau partiala a dosarului, pentru o perioada rezonabili, daca prin aceasta s-ar
putea aduce atingere bunei desfasurari a urmaririi penale.

Ca perspective pentru cercetirile ulterioare la tema tezei au fost identificate
urmatoarele directii:

- Protectia datelor cu caracter de catre avocat care administreaza probe in
procesul penal;

- Protectia datelor cu caracter personal in cadrul asistentei juridice
internationale;

- Impactul digitalizarii procesului penal asupra protectiei datelor cu caracter

personal.
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ADNOTARE
Cristea Daniel ,,Protectia datelor cu caracter personal in procesul penal”, teza de
doctor in drept la specialitatea 554.03- Drept procesual penal, Scoala doctorala de
Stiinte Juridice a Universitatii de Stat din Moldova. Chisiniiu, 2023

Structura tezei: 181 pagini text de baza, adnotare in limbile romana, engleza si
franceza, lista abrevierilor, introducere, patru capitole, concluzii generale si recomandari,
bibliografia din 378 titluri, anexe.

Cuvinte-cheie: date cu caracter personal, protectia datelor, confidentialitatea
datelor, viata privati, norme juridice, organ de urmarire penal, instantd de judecata,
responsabil cu protectia datelor, etc.

Domeniul de studiu: Drept procesual penal.

Scopul lucririi: constd in realizarea unei cercetari complexe a legislatiei,
doctrinei si a jurisprudentei privind protectia datelor cu caracter personal in procesul penal
al Republicii Moldova si Roméniei, avand drept finalitate evaluarea oprtunitatii de
desavarsire a cadrului legal si de instituire a bunelor practici in practica de aplicare.

Obiectivele tezei: constatarea gradului de studiu al protectiei datelor cu
caracter personal in procesul penal; determinarea conceptului de protectie a datelor cu
caracter personal; elucidarea si analiza standardelor privind protectia datelor cu caracter
personal consacrate in acte internationale si regionale; identificarea similitudinilor si
diferentelor in procedurile penale a Republicii Moldova si a Rominiei privite prin prisma
protectiei datelor cu caracter personal; elucidarea particularitatilor protectiei datelor cu
caracter personal la faza urmaririi penale si la faza judecatii, precum si evaluarea calitatii
normelor de procedurd care asigurd protectia datelor in procesul penal; determinarea
modalitatilor de acces la datele cu caracter personal in procesul penal al partilor in functie
de acordul persoanei sau autorizatia judiciard; identificarea normelor legislative care ar
admite incalcarea confidentialitatii datelor in cadrul procesului penal din Roméaniei si
Republica Moldova; argumentarea concluziilor generale si formularea de recomandari cu
caracter de lege ferenda privind perfectionarea normelor procesual-penale care garanteaza
protejarea datelor cu caracter personal pentru Republica Moldova si Romania, astfel incat
sd corespunda exigentelor de calitate.

Noutatea si originalitatea lucririi: constd in faptul ca este prima lucrare la
nivelul national in Republica Moldova si Roménia ce abordeazd protectia datelor cu
caracter personal in procesul penal, fiind realizata o analiza ampla a prevederilor legale si
a practicilor interne din domeniu, dar si de peste hotare. Prin prisna alinierii la standardelor
europene, pornind de la materialele si publicatiile autohtone si internationale, a fost
cercetata tema aleasa, fiind urmarita prelucrarea si protejarea datelor in procesul penal, in
vederea desavarsirii normelor de procedura penala.

Rezultatele obtinute au derivat din obiectivele tezei, contribuind la
solutionarea problemei stiintifice importante, care rezida in elaborarea cadrului conceptul
privind protectia datelor cu caracter personal in procesul penal, fapt care a permis de a
argumenta ajustarea normelor de procedurd penald la standardele internationale si
regionale 1n contextul procesului de integrare europeand. Deci cercetdrile realizate au
determinat constatarea oportunitatii de revizuire a cadrului legal din Republica Moldova si
Romania in vederea sporirii garantiilor normative privind protectia datelor cu caracter
personal in procesul penal. In acest sens au fost fundamentate teoretic recomandari de lege
ferenda, deopotriva cu propuneri de instituire a bunelor practici de interpretare si aplicare a
garantiilor procesual penale ce vizeaza acest aspect important al vietii private.

Semnificatia teoreticd rezida, pe de o parte, in sistematizarea lucrarilor din
domeniu si a legilor in vigoare atat din tara cat si de peste hotare, cu scoaterea in evidenta
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a celor mai importante idei care se referd la obiectul de studiu. Totodata cercetarea s-a
impus prin analiza aspectelor controversate si formularea unor idei proprii referitoare la
prelucrarea si protectia datelor cu caracter personal in general cat si in procesul penal in
special. Studiul realizat in lucrare permite a se stabili directiile si tendintele politicii
procesual-penale promovate in Republica Moldova si Romania pe linia asigurarii si
realizarii dreptului la protectia datelor cu caracter personal.

Valoarea aplicativa a lucririi. Au fost abordate aspecte practice ale protectiei
datelor cu caracter personal in procesul penal in scopul reliefarii dificultatilor tehnice si
procesuale cu care se confrunta organele de drept. Concluziile cu propunerile aduse sunt in
masurd sa fie un sprijin atat pentru persoanele si organele de aplicare a normelor procesual
- penale, in calitate de operatori a datelor cu caracter personal cat si pentru persoanele
participante in proces, indiferent de calitatea procesuala. Punerea in evidenta a principiilor
diriguitoare de protectie a datelor cu caracter personal pot fi de real folos nu numai in
activitatea de urmarire penala si in faza de judecatd, dar si la pregatirea specialistilor in
domeniul de referintd. Prin elaborarea tezei, interpretarea normelor in vigoare,
argumentarea propunerilor de modificare a unor norme din CPP, este posibil a fi obtinuta
o mai mare incredere in actul de justitie.

Implementarea rezultatelor stiintifice. Cercetarea intreprinsad este in masura
sa contribuie la ocrotirea efectiva a dreptului la viata privata in general si sa asigure
protectia datelor cu caracter personal in practica de aplicare a normelor procesual penale.
Rezultatele studiului au fost reflectate de autor in articolele publicate in diverse reviste,
culegeri de articole. Tezele abordate in lucrare au fost prezentate si discutate in cadrul unui
sir de conferinte nationale si internationale (17), publicate in 21 lucrari stiintifice, sunt de
interes profesional pentru practicieni (ofiteri de investigatii, ofiteri de urmarire penala,
procurori si judecdtori) fiind utile si pentru pregatirea specialistilor in domeniul de
referinta.

ANNOTATION
Cristea Daniel, "'Protection of personal data in criminal proceedings", PhD thesis in
law to the specialty 554.03- Criminal Procedural Law, Doctoral School of Legal
Sciences of the State University of Moldova. Chisinéu, 2023

Thesis structure: 181 pages of basic text, annotation in the state languages,
English and French, list of abbreviations, introduction, four chapters, general conclusions
and recommendations, bibliography of 378 titles, appendices.

Keywords: personal data, data protection, data privacy, private life, legal rules,
GDPR, criminal investigation body, court, data protection officer, etc.

Field of study: Criminal procedural law.

The purpose of the work: it consists in carrying out a complex research of the
legislation, the doctrine and the jurisprudence regarding the protection of personal data in
the criminal process of the Republic of Moldova and Romania, with the purpose of
evaluating the opportunity to perfect the legal framework and to establish good practices in
the practice of application.

The objectives of the thesis: ascertaining the degree of study of the protection
of personal data in the criminal process; determining the concept of personal data
protection; the elucidation and analysis of the standards regarding the protection of
personal data enshrined in international and regional documents; identification of
similarities and differences in the criminal procedures of the Republic of Moldova and
Romania viewed from the perspective of personal data protection; the elucidation of the
particularities of the protection of personal data at the criminal investigation phase and at
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the trial phase, as well as the evaluation of the quality of the procedural norms that ensure
the protection of data in the criminal process; determining the methods of access to
personal data in the criminal process of the parties depending on the person's agreement or
judicial authorization; identification of the legislative norms that would admit the violation
of data confidentiality in the criminal process in Romania and the Republic of Moldova;
arguing the general conclusions and formulating recommendations of a ferenda nature
regarding the improvement of the procedural-criminal norms that guarantee the protection
of personal data for the Republic of Moldova and Romania, so that they correspond to the
quality requirements.

The novelty and originality of the work: it consists in the fact that it is the
first work at the national level in the Republic of Moldova and Romania that addresses the
protection of personal data in the criminal process, with an extensive analysis of the legal
provisions and internal practices in the field, as well as over borders. By aligning with
European standards, starting from domestic and international materials and publications,
the chosen topic was researched, with the aim of processing and protecting data in the
criminal process, in order to perfect the norms of criminal procedure.

The obtained results derived from the objectives of the thesis, contributing to
the solution of the important scientific problem, which resides in the elaboration of the
framework concept regarding the protection of personal data in the criminal process, a fact
that allowed to argue the adjustment of the norms of criminal procedure to international
and regional standards in the context of the European integration process. So the
conducted research has determined the opportunity to review the legal framework in the
Republic of Moldova and Romania in order to increase the normative guarantees regarding
the protection of personal data in the criminal process. In this sense, the recommendations
of the Ferenda Law were theoretically substantiated, as well as proposals for the
establishment of good practices for the interpretation and application of the criminal
procedural guarantees aimed at this important aspect of private life.

The theoretical significance resides, on the one hand, in the systematization of
the works in the field and the laws in force both in the country and abroad, with the
highlighting of the most important ideas that refer to the object of study. At the same time,
the research was imposed by analyzing the controversial aspects and formulating some
own ideas regarding the processing and protection of personal data in general and in the
criminal process in particular. The study carried out in the paper allows to establish the
directions and trends of the procedural-criminal policy promoted in the Republic of
Moldova and Romania on the line of ensuring and realizing the right to the protection of
personal data.

The applicative value of the work. Practical aspects of the protection of
personal data in the criminal process were addressed in order to highlight the technical and
procedural difficulties faced by law enforcement bodies. The conclusions with the
proposals brought are able to be a support both for the persons and the enforcement bodies
of the procedural - criminal rules, as operators of personal data, as well as for the persons
participating in the process, regardless of the procedural quality. Highlighting the guiding
principles of personal data protection can be of real use not only in criminal prosecution
and in the trial phase, but also in the training of specialists in the field of reference. By
developing the thesis, interpreting the rules in force, arguing the proposals to change some
rules of the CPP, it is possible to obtain greater confidence in the judicial act.

Implementation of scientific results. The research undertaken is able to
contribute to the effective protection of the right to private life in general and to ensure the
protection of personal data in the practice of applying criminal procedural rules. The
results of the study were reflected by the author in the articles published in various
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magazines, collections of articles. The theses addressed in the work were presented and
discussed in a series of national and international conferences (17), published in 21
scientific works, are of professional interest to practitioners (investigating officers,
criminal prosecution officers, prosecutors and judges) being useful and for the training of
specialists in the field of reference.
ANNOTATION
Cassidy ,,Protection des données a caractére personnel dans la poursuite criminelle”,
thése de docteur de spécialité de droit 554,03-Loi de procédure pénale. Ecole

doctorale des sciences juridiques de I’Université d’Etat de Moldovie. Chisinau, 2023

Structure de la theése: 181 pages de texte de base, annotation dans les langues
officielles, anglais et francais, liste des abréviations, introduction, quatre chapitres,
conclusions générales et recommandations, bibliographie de 378 titres, annexes.

Mots-clés: données personnelles, protection des données, confidentialité des
données, vie privée, régles juridiques, RGPD, police judiciaire, tribunal, délégué a la
protection des données, etc.

Domaine d'étude: Droit procédural pénal.

Le but du travail: consiste & effectuer une recherche complexe de la
législation, de la doctrine et de la jurisprudence concernant la protection des données
personnelles dans le processus pénal de la République de Moldova et de la Roumanie,
dans le but d'évaluer l'opportunité de perfectionner le cadre juridique et d'établir de bonnes
pratiques dans le pratique d'application.

Les objectifs de la thése: s'assurer du degré d'étude de la protection des
données personnelles dans le processus pénal; déterminer le concept de protection des
données personnelles; 1'élucidation et l'analyse des normes relatives a la protection des
données personnelles inscrites dans les documents internationaux et régionaux;
identification des similitudes et des différences dans les procédures pénales de la
République de Moldova et de la Roumanie du point de vue de la protection des données
personnelles; 1'élucidation des particularités de la protection des données personnelles au
stade de l'enquéte pénale et au stade du proces, ainsi que I'évaluation de la qualité des
normes procédurales qui garantissent la protection des données dans le processus pénal ;
déterminer les modalités d'accés aux données personnelles dans le cadre de la procédure
pénale des parties en fonction de l'accord de la personne ou de l'autorisation judiciaire ;
identification des normes législatives qui admettraient la violation de la confidentialité des
données dans le processus pénal en Roumanie et en République de Moldova ; argumenter
les conclusions générales et formuler des recommandations de nature ferenda concernant
I'amélioration des normes procédurales pénales qui garantissent la protection des données
personnelles pour la République de Moldova et la Roumanie, afin qu'elles correspondent
aux exigences de qualité.

La nouveauté et l'originalité de 1'ouvrage: il consiste dans le fait qu'il s'agit
du premier ouvrage au niveau national en République de Moldova et en Roumanie qui
traite de la protection des données personnelles dans le processus pénal, avec une analyse
approfondie des dispositions légales et les pratiques internes sur le terrain, ainsi qu'au-dela
des frontiéres. En s'alignant sur les normes européennes, a partir de matériaux et de
publications nationaux et internationaux, le sujet choisi a été étudié, dans le but de traiter
et de protéger les données dans le processus pénal, afin de perfectionner les normes de la
procédure pénale.

Les résultats obtenus découlent des objectifs de la thése, contribuant a la
solution de 1'important probléme scientifique, qui réside dans - I'élaboration du concept-
cadre concernant la protection des données personnelles dans le processus pénal, un fait
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qui a permis d'argumenter l'ajustement des normes de procédure pénale aux normes
internationales et régionales dans le cadre du processus d'intégration européenne. Ainsi, la
recherche menée a déterminé I'opportunité de revoir le cadre juridique de la République de
Moldova et de la Roumanie afin d'augmenter les garanties normatives concernant la
protection des données personnelles dans le processus pénal. En ce sens, les
recommandations de la loi Ferenda ont été théoriquement étayées, ainsi que des
propositions pour l'établissement de bonnes pratiques pour l'interprétation et l'application
des garanties procédurales pénales visant cet aspect important de la vie privée.

La signification théorique réside, d'une part, dans la systématisation des
travaux sur le terrain et des lois en vigueur tant dans le pays qu'a I'étranger, avec la mise en
évidence des idées les plus importantes qui se référent a 'objet d'étude. Dans le méme
temps, la recherche s'est imposée en analysant les aspects controversés et en formulant ses
propres idées concernant le traitement et la protection des données personnelles en général
et dans le processus pénal en particulier. L'étude réalisée dans le document permet d'établir
les orientations et les tendances de la politique procédurale pénale promue en République
de Moldova et en Roumanie dans le sens de la garantie et de la réalisation du droit a la
protection des données personnelles.

La valeur applicative de I'eeuvre. Les aspects pratiques de la protection des
données a caractére personnel dans le cadre de la procédure pénale ont été abordés afin de
mettre en évidence les difficultés techniques et procédurales rencontrées par les organes
répressifs. Les conclusions avec les propositions apportées peuvent étre un soutien a la fois
pour les personnes et les organes chargés de l'application des régles procédurales - pénales,
en tant qu'opérateurs de données personnelles, ainsi que pour les personnes participant au
processus, quelle que soit la qualité procédurale. La mise en exergue des principes
directeurs de la protection des données personnelles peut €tre d'une réelle utilité non
seulement dans les poursuites pénales et dans la phase de jugement, mais aussi dans la
formation des spécialistes dans le domaine de référence. En développant la thése, en
interprétant les régles en vigueur, en argumentant les propositions de modification de
certaines régles du CPP, il est possible d'obtenir une plus grande confiance dans l'acte
judiciaire.

Mise en ceuvre des résultats scientifiques. Les recherches entreprises sont
susceptibles de contribuer a la protection effective du droit a la vie privée en général et
d'assurer la protection des données personnelles dans la pratique de 'application des régles
de procédure pénale. Les résultats de 1'étude ont été reflétés par l'auteur dans les articles
publiés dans divers magazines, recueils d'articles. Les theéses abordées dans 'ouvrage ont
été présentées et débattues dans une série de colloques nationaux et internationaux (17),
publiés dans 21 ouvrages scientifiques, présentent un intérét professionnel pour les
praticiens (enquéteurs, officiers de poursuite pénale, procureurs et juges) étant utiles et
pour la formation de spécialistes dans le domaine de référence.
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