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ADNOTARE
la teza de doctor in drept a Domnului Bria Feodor
”Reglementarea juridica internationald a securititii navigatiei civile aeriene”
Universitatea Libera Internationala din Moldova, Chisindu, 2023

Structura tezei. Teza cuprinde: introducere, 3 capitole, concluzii generale si recomandari, bibliografia din
291 surse, text de baza 151 pagini. Rezultatele obtinute sunt reflectate in 8 articole stiintifice.

Cuvinte cheie: drept international public, aviatia civild, securitatea navigatiei, riscuri si amenintari,
reglementare juridica internationald, combaterea terorismului, securitatea cibernetica, pandemia Covid-19.

Domeniul de studiu este cercetarea prevederilor normative nationale si internationale de drept international
public ce tin de reglementarea juridica a prevenirii si combaterii riscurilor si amenintarilor generate de terorism, atacuri
cibernetice si pandemia Covid-19 asupra securitatii navigatiei civile aeriene.

Scopul lucrarii este de a analiza sistemul institutional international si national si reglementarea juridica a
proceselor complexe de prevenire si combatere a riscurilor si amenintarilor asupra securitdtii navigatiei civile aeriene
generate de fenomenul terorist, pandemia de Covid-19 si atacurile cibernetice atat asupra sistemului aeroportuar si a
coridoarelor aeriene, cat si asupra beneficiarilor acestor servicii in vederea asigurarii respectarii intocmai a
prevederilor tratatelor internationale In domeniul asigurarii securitatii aviatiei civile.

Obiectivele cercetirii: Analiza raportului dintre principiile suveranitatii complete si exclusive a statului in
spatiul sdu aerian si cel al libertatii survolurilor aeronavelor in spatiul aerian international in procesul de realizare a
principiului asigurdrii securitatii navigatiei civile aeriene; Determinarea evolutiei si procesului de codificare a
normelor universale si regionale privind asigurarea securitatii aviatiei civile aeriene; Elucidarea structurii, functiilor
si atributiilor organizatiilor internationale In domeniul asigurarii securitdtii navigatiei civile aeriene; Cercetarea
mijloacelor juridice si institutionale de prevenire si combatere a terorismului drept risc asupra securitatii aviatiei civile;
Analiza protectiei juridice a securitatii cibernetice a aviatiei civile; Stabilirea impactului pandemiei Covid-19 asupra
sistemului normativ si institutional de asigurare a securitatii aviatiei civile; Aprecierea reglementdrii juridice
internationale a securitatii coridoarelor aeriene; Reflectarea tendintelor actuale, bunelor practici si mecanismelor
juridice de armonizate a legislatiei nationale cu standardele Uniunii Europene in materie de asigurare a securitatii
navigatiei civile aeriene.

Noutatea si originalitatea stiintifica rezida in faptul ca teza constituie un studiu amplu in cadrul caruia se
cerceteazd reglementarea juridicd a mecanismelor si instrumentelor juridice ce tin de prevenirea §i combaterea
efectelor negative ale terorismului, atacurilor cibernetice, pandemiei generate de virusul Covid-19 si alte riscuri si
amenintari la adresa securitatii navigatiei civile aeriene, prin analiza complexd a evolutiei prevederilor normative
internationale Tn domeniul aviatiei civile si a practicilor relevante la nivel national ce tin de asigurarea eficientei
sistemului institutional de asigurare a securitatii aviatiei civile,

Rezultatele obtinute care contribuie la solutionarea unei probleme stiintifice importante constd in
elucidarea si argumentarea necesitatii si importantei elabordrii unor mecanisme juridice si sisteme institutionale
compatibile la nivel national si international ce ar asigura eficienta procesului de prevenire si combatere a riscurilor
si amenintarilor moderne asupra securitatii coridoarelor aeriene, a infrastructurii aeroportuare si a beneficiarilor
serviciilor prestate in domeniul aviatiei civile aeriene, in vederea fundamentdrii unei aborddri comprehensive §i
sistemice a tuturor actorilor implicati in procesul de asigurare a securitdtii navigatiei civile aeriene.

Semnificatia teoretica a cercetirii consta in realizarea unui studiu amplu asupra prevederilor normative
nationale si internationale in ceea ce tine de mecanismele si instrumentele juridice si sistemele institutionale nationale
si internationale de asigurare a securitatii navigatie civile aeriene.

Valoarea aplicativa a lucrarii se materializeaza prin posibilitatea de a utiliza atat materialul factologic cat
si cel analitic pentru a suplini materialele didactico-stiintifice necesare pentru instruirea studentilor de la facultatile de
drept si pentru a facilita procesului de elaborare a reglementarilor juridice asupra procesului de prevenire si combatere
a riscurilor si amenintarilor asupra securittii aviatiei civile aeriene.

Implementarea rezultatelor stiintifice. Rezultatele cercetarii realizate au fost prezentate in cadrul lucrarilor
a douad conferinte stiintifice internationale si au fost reflectate in textul a trei articole stiintifice publicate in revistele
de profil din tard, unul in revista stiintifica din afara tarii si doua articole publicate In materialele conferintelor
nationale.



ANNOTATION
On the doctoral thesis of Mr. Bria Feodor
"International Legal Regulation of Civil Aviation Safety"
Free International University of Moldova, Chisinau, 2023

Thesis structure. The thesis includes: introduction, 3 chapters, general conclusions and recommendations,
bibliography from 291 sources, basic text 151 pages. The results obtained are reflected in 8 scientific articles.

Keywords: public international law, civil aviation, aviation security, risks and threats, international legal
regulation, counter-terrorism, cyber security, Covid-19 pandemic.

The field of study is the research of national and international normative provisions of public international
law related to the legal regulation of preventing and combating risks and threats generated by terrorism, cyber attacks
and the Covid-19 pandemic on civil aviation security.

The aim of the thesis is to analyze the international and national institutional system and the legal regulation
of the complex processes of preventing and combating the risks and threats to civil aviation security generated by the
terrorist phenomenon, the Covid-19 pandemic and cyber attacks both on the airport system and air corridors and on
the beneficiaries of these services in order to ensure full compliance with the provisions of international treaties in the
field of civil aviation security.

Research objectives: To analyze the relationship between the principles of complete and exclusive
sovereignty of the state in its airspace and that of freedom of overflight of aircraft in international airspace in the
process of realization of the principle of ensuring civil aviation security; To determine the evolution and codification
process of universal and regional rules on ensuring civil aviation security; To elucidate the structure, functions and
duties of international organizations in the field of ensuring civil aviation security; Investigation of legal and
institutional means of preventing and combating terrorism as a risk to civil aviation security; Analysis of legal
protection of civil aviation cyber security; Determination of the impact of the Covid-19 pandemic on the regulatory
and institutional system of civil aviation security assurance; Assessment of international legal regulation of air corridor
security; Reflection of current trends, best practices and legal mechanisms of harmonization of national legislation
with European Union standards in civil aviation security assurance.

The novelty and scientific originality lies in the fact that the thesis is a comprehensive study which
investigates the legal regulation of legal mechanisms and instruments related to preventing and combating the negative
effects of terrorism, cyber attacks, the pandemic generated by the Covid-19 virus and other risks and threats to civil
aviation security, through a complex analysis of the evolution of international regulatory provisions in the field of
civil aviation and relevant practices at national level related to ensuring the effectiveness of the institutional system
for ensuring civil aviation security.

The results obtained, which contribute to the solution of an important scientific problem, consist in
elucidating and arguing the necessity and importance of developing compatible legal mechanisms and institutional
systems at national and international level that would ensure the efficiency of the process of preventing and combating
modern risks and threats to the security of air corridors, airport infrastructure and beneficiaries of services provided
in the field of civil aviation, in order to provide the basis for a comprehensive and systemic approach of all actors
involved in the process of ensuring civil aviation security.

The theoretical significance of the research consists in carrying out a broad study of national and
international regulatory provisions concerning national and international legal mechanisms and instruments and
institutional systems for ensuring civil aviation safety.

The applicative value of the thesis is materialized by the possibility of using both the factual and analytical
material to supplement the didactic-scientific materials necessary for training students at law faculties and to facilitate
the process of developing legal regulations on the process of preventing and combating risks and threats to civil
aviation security.

Implementation of scientific results. The results of the research carried out were presented in the
proceedings of two international scientific conferences and were reflected in the text of three scientific articles
published in national journals, one in a foreign scientific journal and two articles published in national conference
materials.



AHHOTADUA
O noxrtopckoii nuccepranun r-na bpua ®eogopa
"Me:kayHaApOIHO-NIPABOBOE peryJinpoBaHue 0e30MaCHOCTH rPaskIaHCKoN apuanun"
MesxayHapoaHbI He3aBHCHMBII yHUBepcuTeT MoJinoBbl, Knmmnnes, 2023 r.

CtpykTypa quccepranuu. [luccepraiys BKIIOYAST: BBEICHHE, 3 TJIaBbl, 00LIHME BHIBOABI U PEKOMEH/IAIIHH,
oubmuorpaduto u3 291 HCTOYHUKOB, OCHOBHOW TekcT 151 crpanum. I[lodydeHHBIE pe3yibTaThl OTPaKEHH B §
Hay4HBIX CTAaThAX.

KnaioueBble cioBa: MeXIyHapoAHOE MyOIWYHOE MpPaBO, TpaXKJaHCKas aBUAlWs, aBHALMOHHAS
6€301macHOCTh, PHCKH M YTPO3bl, MEKAYHAPOAHO-TIPABOBOE PETYIMPOBAHUE, NPOTHUBOACHCTBUE TEPPOPHU3MY,
KknbepOe3onacHoCTh, manaemus Kosua-19.

O0snacTp HcC/IeIOBAaHUS - W3YUCHHE HAIMOHATBHBIX M MEXKIyHapOJIHBIX HOPMATHBHBIX MOJIOKCHUH
MEKTyHAPOIHOTO MyOINYHOIO TpaBa, CBS3aHHBIX C IPABOBBIM PETYIMPOBAaHUEM IPEAYNPEKACHUS U OOpBOBI C
pHUCKaMH M Yrpo3aMH, IOPOXKIAEMBIMU TEPPOPU3MOM, KuOepaTtakamMu M maHaemueil Kosua-19, Ha Oe3zomacHOCTH
TPAKIAHCKON aBHALIUU.

Legp uMccaeqoBaHUA - aHAIN3 MEXKAYHApOJHOW M HAIIMOHAJbHOW HHCTUTYIMOHAJIBHOW CHUCTEMBI, U
MPaBOBOTO PETryJIUPOBaHHS CIIOKHBIX POLECCOB NPEIYNPEXISHUs 1 OOPBOBI ¢ PUCKAMU M yrpo3aMy 0e30MacHOCTH
IPaKAaHCKOM aBHaIMM, BBI3BAHHBIMU TeppOpUCTHUeCKUM (heHoOMeHOM, nanaemueln Kosua-19 u kubeparakamu kak
Ha CHCTEMY a3pOIIOPTOB M BO3AYIIHBIX KOPHAOPOB, TaK M HA MOJy4yaTeJe 3TUX YCIyT, JUIS 00eCTIedeHUs TOJTHOTO
COOTBETCTBHS MOJIOKEHHUSIM MEXYHapOIHBIX IOTOBOPOB B 00J1aCTH 6€30IaCHOCTH TPa’KIAHCKOM aBUAIIHH.

O0BeKkTHBBI HecJeroBaHus: [IpoaHann3npoBaTh COOTHOLIEHUE IIPHHIIUIIOB MOJHOTO M UCKIFOYUTEIEHOTO
CYBEpEHHTETa TOCYAapCcTBa B CBOEM BO3AYIIHOM IIPOCTPAHCTBE M CBOOOXBI IIPOJIETa BO3AYLIHBIX CYIOB B
MEXIyHApOJAHOM BO3AYIIHOM IIPOCTPAHCTBE B IpOLECcCE peau3allii NPHHIUNA oOecrnedyeHus 0e30IacHOCTH
rpakaaHCcKOH aBHary; ONpeaentuTh IBOIOLHIO U IIPOIecC KOAU(PHUKANYI YHUBEPCAIBHBIX H PETHOHATIBHBIX IIPaBHII
mo oOecredeHnio 0E30IaCHOCTH TPaKNAHCKOM aBuanny; BBLICHUTH CTPYKTYpy, (QYHKIMH ¥ 0O0S3aHHOCTH
MEXTyHapOAHBIX OpPTaHM3aIlNil B oOmacTu obecredeHus: 0E30MacHOCTH TpakJaHCKOW aBuammy; lccmemoBaHue
MPABOBBIX W WHCTHTYLIHOHAJBHBIX CPEJCTB MHPEIYNpPEXAeHUs U OOprOBI C TEPPOPU3MOM KaK PHUCKOM JUIA
0€30MaCHOCTH TPaXKTAHCKOW aBHAalMK; AHAJIN3 TPABOBOI 3alMTH KNOEPOE30IMaCHOCTH TIpa)kIAHCKOW aBHAIUH;
Omnpenenenne BausHUS naHgemMun KoBua-19 Ha HOPMAaTHBHO-TIPABOBYI0 M HHCTUTYIHOHAIBHYIO CHCTEMY
obecrieueHust OE30MACHOCTH TpakAaHCKoi aBmanuy; OLeHKa MEXAyHapOAHO-TIIPABOBOTO  PETYIMPOBAHUS
0€301MacHOCTH BO3IYIIHBIX KOPUAOpOB; OTpakeHHE COBPEMECHHBIX TCHICHIMH, JYUIINX NPAKTUK M IPABOBBIX
MEXaHH3MOB T'apMOHHM3AIMN HAlMOHAIFHOTO 3aKOHOJATENbCTBA CO cTaHAaapramu EBponeiickoro Coro3a B o0iactu
obecrieueHrs1 0€30MaCHOCTU TPAKIAHCKON aBUAIIHH.

HoBu3Ha W Hay4Hasi OPMIMHAJIBHOCTH 3aKJIIOYAETCS B TOM, YTO JHMCCEPTALMsl NPEACTABISIET COOOH
KOMIUIEKCHOE HCCIIEZIOBaHHE, B KOTOPOM Ha OCHOBE KOMIUIEKCHOTO aHalM3a DBOJIIONUU MEXIYHApOIHBIX
HOPMATHBHBIX TOJIOKEHHH B 00JACTH TIPa)KIaHCKOHM aBHAllMM M COOTBETCTBYIOIIEH NMPAaKTHKU Ha HAIMOHAILHOM
YPOBHE, CBS3aHHOH ¢ obecrieueHHeM >(PpEeKTHBHOCTH MHCTHTYLHOHAJIBHOW CHUCTEMbI oOecredeHus: 0e301macHOCTH
Tpa’kAaHCKOH aBHAINH, HCCIIEAYETCs IIPABOBOE PETYJIMPOBAHIE ITPABOBBIX MEXaHU3MOB U HHCTPYMEHTOB, CBA3aHHBIX
C IpeaynpexacHneM 1 00pb00H ¢ HETaTHBHBIMH ITOCIIEICTBUSIMH TEPPOPU3Ma, KHOEepaTak, HaHAEMHIH, TOPOKIACHHOH
Bupycom KoBun-19, u npyrux puckoB u yrpo3 0€301macHOCTH Ipa)kIaHCKOW aBHAIINH.

IMony4yeHHbIe pe3yJbTaThl, CIOCOOCTBYIONINE PeLIeHNIO BAXKHOWH HAYYHOIl MP00JeMbl, 3aKITI0YAI0TCS B
Pa3bsACHEHUN M apTyMEHTAllMH HEOOXOJMMOCTH U Ba)KHOCTH Pa3pabOTKH COBMECTHMBIX IPABOBBIX MEXaHH3MOB U
WHCTUTYIIMOHAIBHBIX CHUCTEM Ha HAlMOHAIBLHOM M MEXIYHapOAHOM YpPOBHE, KOTOpble Obl oOecreunnin
3¢ (GeKTHBHOCTh MpoIiecca MPEAyNPEeKIACHU U OOpPbOBI C COBPEMCHHBIMH PUCKAMH W yrpo3amMu Oe30MacHOCTH
BO3/IyIIHBIX KOPWIOPOB, MHOPACTPYKTYPhl a’ponopTroB u OeHedUIMAapoB yCiyr, NMpeJoCTaBIsIeMbIX B cdepe
TPaXIAHCKOH aBHALUM, C Yeabl0 CO30AHUA OCHOBbL 05l KOMNIEKCHO20 U CUCTHEMHO20 NO0O0X00a 6cex CyObeKmos,
6061€UEHHbIX 6 npoyecc obecneuenus 6e30nacHoCmu epaicOaHCKoll AGUAYUL.

TeopeTnueckasi 3HAYUMOCTh HCCIeJOBAHMUS 3aKITIOUACTCs B INPOBEJNCHHU LIMPOKOTO HCCIECIOBAHUSA
HalMOHAJIBHBIX W MEXIYHapOJIHBIX HOPMAaTHBHBIX IOJIOKEHUH, KacaloIMXCs HAIMOHAJIBHBIX W MEXIYHapOIHBIX
NIPAaBOBBIX MEXAaHH3MOB, W HHCTPYMEHTOB, a TaKXe WHCTUTYIMOHAJIBHBIX CHCTEM oOecIeueHusi 0e301macHOCTH
Tpa’kAaHCKOH aBHALIUH.

IIpuknaanoe 3Ha4YeHHe padoThI 3aKIOYAETCS B BO3SMOXKHOCTH HCIIOJIB30BAHUS KakK (PaKTHIECKOTO, TaK 1
AQHAIMTHYECKOTO Marepualia Uil JIONOJHEHHs AWAAKTUKO-HAYYHBIX MAaTepHajoB, HEOOXOIMMBIX ISl OOydYeHUs
CTY/ICHTOB Ha IOPUANYECKUX (haKyIbTETaX, a TaKKe JUId 00JerdyeHus mporecca pa3padoTKH HOPMATHBHO-IIPABOBBIX
AKTOB IO TPOLIECCY MPEAYNPEKACHNUS U IPOTUBOACUCTBHUS PIUCKaM U yTpo3aM 0€30IaCHOCTH IPaXXTaHCKOW aBHALINH.

BHeapeHue Hay4yHbIX pe3yJbTATOB. Pe3ynbTaThl NPOBEICHHBIX HCCICAOBAaHMKA OBUIM INPEICTABICHBI B
MaTepuaiax JBYX MEXKIyHApOIHBIX HAyYHBIX KOH(EPEHIMH M OTpakeHBl B TEKCTE TpPeX HAy4YHBIX CTaTeH,
OITyOJMKOBAaHHBIX B OTEYECTBEHHBIX JKypHaJlaX, OJHOM B 3apy0eKHOM HAaydyHOM J>XKypHajle M ABYX CTareil,
OITyOJTMKOBAaHHBIX B MaTepHajaX HAIIMOHAJIBHBIX KOH(EPEeHINIA.
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INTRODUCERE

1. Actualitatea si importanta subiectului de cercetare. in ultimele decenii, transportul
aerian este cel mai emergent sector al industriei transporturilor de pasageri si marfuri. Specificul
mijloacelor de transport si a regulilor caracteristice acestui gen de activitate au impus o maxima
atentie atat statelor, cat si actorilor privati care au incercat in ultimii cincizeci de ani sa solutioneze
prin intermediul mijloacelor juridice si a institutiilor internationale de reglementare dilema dintre
suveranitatea statului asupra spatiului sau aerian si necesitatea imperioasa a realizarii practice a
libertatilor aerului si a liberalizarii pietei serviciilor de navigatie civila.

In pofida tuturor dilemelor aparente dintre diversii subiecti ai industriei aviatice, subiectul
asigurdrii securitdtii coridoarelor aeriene, sistemelor si infrastructurii aeroportuare, beneficiarilor
directi ai serviciilor prestate, constituie subiectul care organizeaza si mobilizeaza eforturile tuturor
entitatilor implicate. Indiferent cat de adanci nu ar fi fost diferentele de abordare dintre actorii din
domeniul public (statele, organizatiile internationale interguvernamentale) pe de o parte si cei
privati (companiile aeriene, producatorii de aeronave, detindtorii de aeroporturi si organizatiile
internationale neguvernamentale create de acestia), dupa socul produs de efectele pandemiei
generate de virusul Covid-19, nimeni dintre actorii relevanti nu mai pune la indoiald necesitatea
imperioasa a coagularii tuturor eforturilor pentru aplicarea in practicd a celor mai bune experiente
atat la nivel national cat si la nivel international, fapt ce urmeaza sa asigure securitatea navigatiei
civile, drept preconditie a redresarii situatiei si revenirii la indicatorii economici si de siguranta de
pana in anul 2019.

Pe langd marea provocare generatd de pandemie, actiunile teroriste nu iInceteaza sa
evalueze, sd devind tot mai sofisticate si tot mai dificil de a fi prevenite, fapt ce genereaza pe langa
costuri exorbitante, pierderea Increderii beneficiarilor 1n calitatea si securitatea transportului aerian
in general si a navigatiei aeriene in special.

Un alt aspect, nu mai putin important al procesului de asigurare a securitdtii navigatiei
civile aeriene este securitatea sistemelor de gestiune a proceselor de prevenire si combatere a
efectelor negative ale riscurilor si amenintarilor asupra securitdtii infrastructurii aeroportuare, a
coridoarelor aeriene si a beneficiarilor navigatiei civile aeriene, sisteme interconectate si
interdependente a caror activitate viabild, eficienta si efectiva nu poate fi modelata si realizata fara
asigurarea securitdtii cibernetice.

La momentul actual nu existd o sursa perfect credibila si capabila sd estimeze la justa
valoare gradul de securitate al unui zbor, decat estimativ, iar frica provocata de atacurile teroriste,

indiferent de originea si motivarea acestora, coroborate cu suspiciunile generate de efectele nocive
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ale pandemiei de Covid-19 nu doar asupra economiei mondiale in general, dar si asupra industriei
aviatiei civile in special, raportatd la incapacitatea sistemului institutional international existent de
a garanta securitatea navigatiei civile aeriene, catalizeaza, pe langa discutii si abordari pesimiste
despre viitorul acestui segment al transportului international si o reevaluare substantiala a locului
si rolului acestuia In dezvoltarea economiei mondiale.

Constientizarea fard echivoc a necesitatii de ordonare a tuturor eforturilor pentru a
identifica solutii eficiente la provocarile generate de fenomenele descrise anterior, dar si vointa si
curajul necesar pentru a mobiliza eforturile intru realizarea unor mecanisme si instrumente juridice
internationale si nationale care ar avea drept unic obiectiv asigurarea securitatii navigatiei civile
aeriene, argumenteazd suplimentar actualitatea temei cercetate.

Astfel, alinierea tuturor subiectilor vizati In cadrul procesului de asigurare a securitatii
aviatiei civile aeriene in cadrul unei institutii internationale capabile sd asigure prioritatea
securitatii navigatiei civile 1n raport cu interesele comerciale si interesele suverane ale statelor, ar
fi unica solutie viabila care ar putea oferi sansa relansarii aviatiei civile si a increderii beneficiarilor
acesteia Tn securitatea navigatie civile aeriene.

Toate tentativele care au avut drept obiectiv reglementarea juridica la nivel international s-
au soldat cu adoptarea a diferite acte normative care si-au propus sa fundamenteze existenta unui
sistem institutional si normativ al aviatiei civile sau sa contribuie la realizarea practica a acestuia.
Putem constata faptul ca sistemul institutional si normativ actual, atat la nivel international cét si
la nivel national a facut fata doar partial provocarilor de ultima generatie asupra securitatii
navigatiei civile, iar pandemia si provocdrile din domeniul securitdtii cibernetice, coroborate cu
noile forme de manifestare a terorismului constituie riscurile si amenintdrile de baza asupra
securitatii navigatiei civile aeriene si accentueaza actualitatea si importanta cercetarii profunde si
multiaspectuale a prezentului subiect.

La nivel national, statele incearca sa puna in aplicare tratatele internationale, precum si sa
elaboreze si sa implementeze prevederi normative care sa se ralieze la standardele internationale
din domeniul aviatiei civile, dar divergentele principiale dintre interesele publice si cele private In
domeniul aviatiei civile constituie Tn multe cazuri principala cauza a tergiversarilor si nealinierii
la exigentele si bunele practici internationale in domeniul asigurdrii securitatii aviatiei civile
aeriene.

Actualitatea si importanta subiectului cercetat constd in necesitatea de a analiza normele
juridice la nivel national si international, care pretind sa caracterizeze si sd pedepseascd incdlcarile
si abuzurile asupra mecanismelor si instrumentelor normative si institutionale de asigurare a

securitatii navigatiei civile aeriene.
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In plus, actualitatea si importanta subiectului cercetat consta in necesitatea de a:

- stabili caracteristicile si a preveni consecintele terorismului asupra sistemului de asigurare
a securitdtii navigatie civile aeriene;

- determina prioritatile, mecanismele juridice de realizare si termenii de realizare pentru a
asigura securitatea navigatiei civile aeriene, nu doar 1n spatiile aeriene nationale, dar si in intreg
spatiul aerian international;

- determina clar si univoc rolul si locul organizatiilor internationale in procesul de elaborare
si implementare a standardelor de securitate in domeniul navigatiei civile aeriene;

- aprecia necesitatea si importanta acestei industrii pentru dezvoltarea durabila a economiei
mondiale si a constientiza imposibilitatea realizarii practice a acestui deziderat in afara asigurarii
securitatii navigatie civile aeriene.

2. Gradul de studiere a temei de cercetare. Literatura de specialitate dispune de
suficiente surse de informare asupra subiectelor generale ce tin de dreptul international public si
esenta dreptului international aerian ce reglementeaza relatiile sociale specifice navigatiei civile
aeriene.

In ceea ce tine de mecanismele juridice de asigurare a securitatii aviatiei civile in general
sl a securitdtii navigatiei civile aeriene in special, sunt disponibile un sir de articole stiintifice si
rapoarte de cercetare care prezintd locul si rolul dreptului aerian 1n sistemul dreptului international
sau analizeazi tangential unele aspecte ale subiectului supus cercetarii. In lumina actualitatii si
importantei temei supuse analizei, urmeaza sa punctdm faptul ca, la momentul actual, nu exista o
lucrare fundamentala in doctrina autohtona care ar avea drept obiect de cercetare reglementarea
juridicd a mecanismelor si instrumentelor de asigurare a securitatii navigatiei civile aeriene.

Mijloacele de reglementare internationale si nationale, sistemele institutionale de asigurare
a implementarii prevederilor acestora in domeniul asigurarii securitatii navigatiei civile aeriene
sunt printre principalele teme de cercetare in domeniul dreptului international aerian, iar autorii,
lucrarile carora sunt analizate in cadrul prezentei cercetari, reflectd diverse aspecte ale acestui
fenomen, de la evolutia istoricd pana la analiza sistemelor nationale si internationale de prevenire
si combatere a riscurilor si amenintarilor asupra securitatii coridoarelor aeriene, sistemelor
aeroportuare si a beneficiarilor aviatiei civile.

Rezultatele cercetarii asupra mecanismelor si instrumentelor juridice internationale de
asigurare a securitdtii navigatie civile aeriene au fost analizate in cadrul evenimentelor stiintifice
relevante si au fost expuse in articolele publicate in revistele de specialitate si culegerile de lucrari

ale conferintelor stiintifice nationale si internationale, dupd cum urmeaza:
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3. Scopul lucrarii constd in a analiza sistemul institutional international si national si
reglementarea juridicd a proceselor complexe de prevenire si combatere a riscurilor si

amenintarilor asupra securitdtii navigatiei civile aeriene generate de fenomenul terorist, pandemia
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de Covid-19 si atacurile cibernetice atat asupra sistemului aeroportuar si a coridoarelor aeriene,
cat si asupra beneficiarilor acestor servicii in vederea asigurarii respectarii Intocmai a prevederilor
tratatelor internationale In domeniul asigurarii securitdtii aviatiei civile.

4. Obiectivele cercetarii: Pentru realizarea eficientd a scopului lucrarii, am stabilit
urmatoarele obiective principale ale prezentei cercetari:

1. Analiza raportului dintre principiile suveranitatii complete si exclusive a statului in
spatiul sdu aerian si cel al libertatii survolurilor aeronavelor in spatiul aerian international in
procesul de realizare a principiului asigurdrii securitatii navigatiei civile aeriene;

2. Determinarea evolutiei procesului de codificare a normelor universale si regionale
privind asigurarea securitatii aviatiei civile aeriene;

3. Elucidarea structurii, functiilor si atributiilor organizatiilor internationale in domeniul
asigurdrii securitatii navigatiei civile aeriene;

4. Cercetarea mijloacelor juridice si institutionale de prevenire si combatere a terorismului
drept risc asupra securitatii aviatiei civile;

5. Analiza protectiei juridice a securitatii cibernetice a aviatiei civile;

6. Stabilirea impactului pandemiei Covid-19 asupra sistemului normativ si institutional de
asigurare a securitatii aviatiei civile;

7. Aprecierea reglementarii juridice internationale a securitdtii coridoarelor aeriene;

8. Reflectarea tendintelor actuale, bunelor practici si mecanismelor juridice de armonizare
a legislatiei nationale cu standardele Uniunii Europene in materie de asigurare a securitatii
navigatiei civile aeriene.

5. Ipoteza de cercetare. In sensul prezentei cercetiri considerim ci ipoteza principali
constd 1n faptul cd asigurarea securitdtii navigatie civile aeriene constituie imperativul si
preconditia existentei si perpetuarii industriei transportului aerian, iar cooperarea statelor,
organizatiilor internationale interguvernamentale si a tuturor actorilor interesati, in procesul de
implementare prompta si univoca a standardelor unice de asigurare a securitatii aviatiei civile prin
elaborarea mecanismelor si instrumentelor juridice care ar face fatd riscurilor, amenintarilor si
vulnerabilitatilor specifice procesului de asigurare a securitdtii navigatiei civile aeriene constituie
algoritmul care ar putea asigura realizarea obiectivelor setate.

6. Sinteza metodologiei de cercetare si justificarea metodelor de cercetare alese. In
procesul de analiza a reglementdrii juridice internationale a asigurdrii securitatii navigatiei civile
aeriene am utilizat urmatoarele metode de cercetare stiintifica, si anume:

- metoda istoricd, pentru a pune in evidentd principalele etape ale dezvoltarii sistemului

aviatiei civile si a mecanismelor si instrumentelor juridice si institutionale de asigurare a securitatii
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navigatie civile, evidentiind factorii care au generat cele mai mari pericole si amenintari asupra
acestui deziderat;

- metoda comparativa, ne-a permis sa realizdm o analizd comparativa a factorilor care au
influentat dezvoltarea aviatiei civile la diferite etape cat si factorii care au generat riscurile si
amenintarile importante asupra securitati navigatiei civile aeriene. De asemenea ne-am propus sa
comparam rolul si locul elementelor sistemului institutional international in procesul de edificare
a normelor de drept aerian international in general si a celor ce tin de asigurarea securitatii
navigatiei civile aeriene in special. O alta comparatie utild in procesul de realizare a obiectivelor
stabilite s-a realizat prin evidentierea elementelor comune si a celor distincte ale abordarii
principalelor riscuri si amenintari la nivel national al unor state relevante pe segmentul asigurarii
securitatii navigatiei civile aeriene;

- metoda logicd, ne-a permis sd cercetdm si analizam critic prevederile normative la nivel
national si international in vederea identificarii principalelor tendinte, directii si abordéri de
reglementare a proceselor si sistemelor institutionale internationale abilitate normativ cu atributiile
necesare pentru a asigura securitatea navigatiei civile aeriene;

- metoda cantitativa, aceasta metoda a fost utilizata in contextul sistematizarii si evidentierii
izvoarelor doctrinare si surselor normative ce reflecta situatia de fapt in aceasta industrie a aviatiei
civile in general si a sistemului normativ si institutional de asigurare a securitdtii navigatiei civile
aeriene in special;

- metoda prospectiva, utilizata pentru identificarea celor mai eficiente metode de cooperare
dintre state, organizatii internationale, actorii privati si asociatiile acestora in procesul de prevenire
si combatere a efectelor negative ale riscurilor si amenintarilor asupra procesului de asigurare a
securitatii navigatiei civile aeriene, drept preconditie a existentei si dezvoltarii transportului aerian
si a industriei aviatiei civile;

- metoda sistemica, ne-a permis sa realizdm o analiza sistemica a elementelor componente
ale sistemului normativ si ale sistemului institutional international si national responsabil de aviatia
civild pentru a evidentia principalele riscuri si amenintdri la adresa securitatii navigatiei civile
aeriene si standardele, bunele practici si exigente ce urmeaza a fi implementate fara exceptie de
catre toti actorii interesati, pentru a asigura realizarea obiectivului central al aviatie civile;

- metoda analizei sintetice, se dovedeste a fi indispensabila in procesul de formulare a
concluziilor si recomandarilor.

7. Problema stiintifica solutionata consta in elucidarea si argumentarea imperativului de
a edifica un sistem normativ si institutional de prevenire si combatere a riscurilor si amenintarilor

la adresa securitatii navigatiei civile aeriene generate de pericole consacrate precum sunt actiunile
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teroriste si cele mai noi, provocate de pandemia de Covid-19 si atacurile cibernetice, prin
constientizarea faptului ca securitatea navigatiei civile aeriene este preconditia de baza a existentei
aviatiei civile in general, iar interesele aparent divergente dintre actorii de drept public si cei de
drept privat cat si organizatiile si asociatiile create de catre acestia urmeaza a fi depasite pentru a
oferi 0 noud sansa aviatiei civile de a reveni si de a se dezvolta intr-un mediu de securitate garantat
tuturor beneficiarilor.

8. Noutatea si originalitatea stiintifica rezidd in faptul ca teza este o cercetare complexa
a mecanismelor si instrumentelor juridice si a celor institutionale atat la nivel national cat si la
nivel international care au drept obiectiv crearea unor algoritme ce ar permite evitarea si
excluderea posibilitatilor ca riscurile si amenintarile la adresa securitatii navigatiei civile sa poata
fi realizate in detrimentul actorilor interesati cat si a beneficiarilor acestor servicii fara de care nu
ne putem imagina societatea si economia moderna.

Analiza minutioasa a evolutiei mecanismelor juridice de reglementare a exploatérii n
sigurantd a spatiului aerian fara a aduce atingere caracterului suveran al controlului fiecarui stat
asupra propriului spatiu aerian, edificarea organizatiilor drept elemente indispensabile ale
sistemului de prevenire si combatere a riscurilor si amenintdrilor asupra securitatii navigatiei civile
aeriene, constientizarea coagularii eforturilor si sistematizarii experientei tuturor actorilor
implicati, Intru atingerea obiectivului fundamental de asigurare a securitatii spatiului aerian in
general si a navigatiei civile aeriene in special, argumenteaza caracterul incontestabil al actualitatii
si originalitatii prezentei cercetari.

De asemenea, necesitatea si importanta acestei cercetari rezidd si in tentativele de a
evidentia principalele realizari In domeniul asigurarii securitdtii navigatiei civile aeriene la nivel
international si european la care Republica Moldova s-a raliat sau continud sd se alinieze, nu doar
prin adoptarea legislatie si standardelor necesare, dar si prin implementarea acestora la nivel
national pentru a contribui la realizarea obiectivului de baza, asigurarea securitatii navigatiei civile
aeriene, drept conditie prealabild a existentei si dezvoltarii transportului aerian in beneficiul tuturor
actorilor interesati.

9. Sumarul capitolelor tezei. Structura compartimentelor tezei reflecta elementele
componente ale lucrarii si este intr-o stricta concordanta cu tema, scopul si obiectivele acesteia.

In Capitolul 1 ,,Concepte doctrinare si prevederi normative internationale privind
asigurarea securitdtii navigatiei civile aeriene” sunt analizate conceptele doctrinare In materia
asigurdrii securitatii aviatiei civile aeriene si cadrul normativ international format din principalele
acte normative internationale care reglementeaza aviatia civila, prin evidentierea celor mai

importante lucrari care au fost citate in cadrul realizarii cercetarii pentru a creiona limitele spatiului

16



bibliografic al prezentei cercetdri si baza legala internationald a relatiilor sociale ce tin de
exploatarea conforma a spatiului aerian, evidentiind aspectele ce tin de asigurarea securitatii
navigatiei civile aeriene.

Paragraful 1.1. ,,Analiza conceptelor doctrinare in materia asigurarii securitatii navigatiei
civile aeriene” reflectd monografiile si articolele care au servit drept baza bibliograficd a prezentei
cercetari. Sunt analizate lucrari ale autorilor autohtoni si ale autorilor de referintd in domeniul
dreptului international aerian din straindtate.

Paragraful 1.2. ,,Evolutia si codificarea principiilor si normelor juridice internationale
privind asigurarea securitatii navigatiei civile aeriene” cerceteaza evolutia dreptului international
aerian si exploatarea spatiului aerian in general si evolutia reglementarilor juridice relevante la
nivel international si national al unor state care au fundamentat sistemul normativ si institutional
actual al aviatiei civile care este unul eterogen, continand elemente tehnice si puternic influentat
de instabilitatea sectorului transportului aerian. De asemenea este analizatd dilema dreptului
international aerian care se bazeaza pe doud principii concurente, suveranitatea statului asupra
spatiului aerian pe de o parte si libertatile aerului drept mecanism de liberalizare completd a
spatiului aerian pe de alta parte.

Sunt puse in evidentd momentele cruciale ale exploatdrii spatiului aerian, principalele
initiative care au transformat industria aviatica din idei neacceptate si limitate de scepticismul
uman pana la realitatile cotidiene in care nu ne imagindm viata fara transportul aerian si edificarea
sistemului normativ si institutional de reglementare a utilizarii spatiului aerian in interesul tuturor
actorilor si beneficiarilor acestor servicii.

Capitolul II ,,Prevenirea si combaterea riscurilor si amenintarilor asupra navigatiei
civile aeriene” reflecta principalele rezultate ale cercetarii riscurilor si amenintarilor emergente
asupra securitatii aviatiei civile in general si a navigatiei civile aeriene in special. In cadrul acestui
capitol ne-am propus sd analizdm noile forme de terorism aviatic si mecanismele juridice de
prevenire si combatere a acestora, noile provocdri generate de sistemele cibernetice de comunicare
si asigurare a securitdtii navigatiei civile si instrumentele juridice de reglementare a acestora. Nu
putem sa evitdm analiza riscurilor, amenintarilor generate de pandemia de Covid-19, pentru a
cerceta consecintele si a evidentia obiectivele stabilite pentru a evita efectele negative a unor astfel
de evenimente atat asupra sistemului aviatiei civile cat si asupra mecanismelor si instrumentelor
juridice de asigurare a securitdtii navigatiei civile aeriene.

Paragratul 2.1. , Mijloacele juridice si institutionale de prevenire si combatere a

terorismului drept risc asupra securitdatii navigatiei civile aeriene”, elucideaza esenta si
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mecanismele juridice de prevenire si combatere a efectelor negative ale noilor forme de
manifestare ale terorismului aviatic.

Dezvoltarea continua a civilizatiei oferd acestora tinte convenabile unde potentialele
victime sunt in mari aglomeratii umane. Acestea din urma includ, printre altele si nave de pasageri.
Mecanismele juridice de prevenire si combatere a terorismului materializate in textul diverselor
conventii si tratate se dovedesc a fi necesare dar nu si suficiente pentru eliminarea terorismului din
lista de riscuri si amenintari la adresa securitatii navigatiei civile aeriene.

Eforturile depuse de umanitate in acest sens trebuie sd faca abstractie de interesele
divergente si de moment ale diferitor actori implicati in procesul de exploatare a spatiului aerian
pentru a da o sansd dezvoltarii perpetue a acestui domeniu de importantd cruciald pentru
dezvoltarea economiei mondiale.

Paragraful 2.2. ,, Protectia juridica a securitatii cibernetice a navigatiei civile aeriene”.
Industria transportului aerian se confrunta cu un numar tot mai mare de calatori si, in consecinta,
cu un numar crescut de interactiuni intre oameni, dispozitive si servicii, precum si crearea de
aeroporturi inteligente, introducerea aeronavelor mai sofisticate si a tehnologiei informatiei.

Confluenta tehnologiilor informationale si operationale a creat noi oportunitati pentru
atacuri cibernetice deliberate si este posibil ca atacatorii s exploateze golurile mai intai in retelele
de tehnologie a informatiei si apoi in cele operationale. Avand 1n vedere transformarea industriei,
mediul tehnologic operational este incapabil si faca fata unor astfel de atacuri. In plus, industria
se confrunta cu doud probleme opuse. Pe de o parte, necesitatea de a proteja sistemele cu securitate
fiabila pe mai multe niveluri si, pe de altd parte, de a se asigura cd pasagerii pot continua sa
interactioneze cu dispozitivele.

Companiile aviatice continua sa se lupte cu schimbarile inevitabile ale tehnologiei impuse
de peisajul amenintirilor de securitate ciberneticdi. Avand in vedere complexitatea
multidisciplinara si interdisciplinara asociatd cu dezvoltarea unei politici internationale de aparare
a securitatii cibernetice, multe provocari ar putea impiedica dezvoltarea si realizarea unui plan
global de asigurare a securitatii cibernetice a navigatiei civile aeriene. Interactiunea dintre afaceri,
securitate si interese geopolitice reprezinta factori importanti in protejarea aviatiei de amenintarile
la adresa securitdtii cibernetice.

Cercetarea noastrd oferd perspective aprofundate asupra analizei si conceptualizarii
provocdrilor legate de dezvoltarea unui plan international de aparare a securitatii cibernetice a
aviatiei civile si mecanismele juridice de asigurare a acestui aspect al securitatii navigatiei civile

aeriene.
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Paragraful 2.3. ,, Efectele pandemiei Covid-19 asupra sistemului normativ si institutional
de asigurare a securitatii navigatiei civile aeriene”. Transportul aerian ar trebui sa functioneze cu
incredere in ciuda diferitelor fenomene de criza. Luind in considerare principalele amenintari cu
care se confrunta aviatia globala, analizand experienta luptei impotriva pandemiei de COVID-19,
se impune elaborarea mecanismelor organizatorice si economice eficiente pentru redresarea
industriei, luadnd in considerare factorii de influenta relevanti si problemele percepute care trebuie
solutionate.

In acest sens, statele ar trebui s joace un rol primordial in restabilirea transportului aerian
national, prin oferirea de compensatii confortabile tuturor transportatorilor aerieni care opereaza
in fata unor masuri restrictive severe si a unui declin grav al pietei.

Tehnologiile de siguranta vor juca un rol din ce in ce mai important in reducerea riscurilor
pentru sigurantd si sandtate. Ele pot ajuta economia globala sa se redreseze si sa satisfaca nevoile
umane. Pentru a juca acest rol, procesele si tehnologiile, aeroporturile si transportatorii aerieni
trebuie sa restabileascad increderea calatorilor si, in acelasi timp, sd reduca necesitatea masurilor
obligatorii de carantina 1n intreaga lume.

Capitolul 111 ,,Sistemele institutionale si mecanismele juridice de asigurare a securitdtii
navigatiei civile aeriene. Aspecte de drept comparat”, reflectd principalele exigente juridice in
procesul de asigurare a securitatii rutelor sau coridoarelor aeriene. in cadrul acestui capitol sunt
prezentate si principalele realizari ale sistemelor juridice si institutionale ale SUA, Marii Britanii,
Australiei in domeniul exploatarii aviatiei civile si sistemele de asigurare a securitatii navigatiei
civile in Franta, Romania si Federatia Rusd pentru a realiza o analiza comparativa a diferitor
abordari a procesului de prevenire si combatere a riscurilor si amenintdrilor asupra securitatii
navigatiei civile aeriene.

De asemenea se analizeazd mecanismele si instrumentele juridice de armonizare a
legislatiei nationale a Republicii Moldova in domeniul aviatiei civile la standardele si exigentele
Uniunii Europene pe segmentul asigurarii securitatii navigatiei civile aeriene.

Paragraful 3.1. ,,Reglementarea juridica internationald a securitatii coridoarelor
aeriene”. Organizarea spatiului aerian este conceputd pentru a determina conditiile optime
(permisive si prohibitive) pentru utilizare. Stabilirea structurii spatiului aerian n acest sens este
baza pentru toate reglementarile ulterioare ale utilizérii practice a spatiului aerian. Structura
spatiului aerian este Inteleasa ca un set de zone, coridoare si alte elemente delimitate de inaltime
si teritoriu, asigurand planificarea si coordonarea utilizarii spatiului aerian, controlul direct al

zborurilor aeronavelor, siguranta si regularitatea traficului aerian.
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La stabilirea structurii spatiului aerian, se analizeazd limitele geografice si politico-
administrative, caracteristicile survolului, relieful terenului, disponibilitatea si caracteristicile
mijloacelor tehnice, caracteristicile dinamice si caracteristicile echipamentelor de navigatie si
survol aeriene si terestre ale aeronavelor, particularitati ale statutului juridic al obiectelor terestre
etc.

Evaluarea caracterului robust al retelelor de transport aerian atunci cand se confruntd cu
erori aleatorii si atacuri intentionate este, prin urmare, o problemd importantd In domeniul
cercetdrii securitatii navigatiei civile aeriene.

Paragraful 3.2. ,, Sistemul institutional de asigurare a securitatii navigatiei civile aeriene
in SUA, Marea Britanie §i Australia”, reflectd analiza sistemului institutional si principalele
elemente ale sistemului juridic de reglementare a exploatdrii aviatiei civile pe de o parte si
mecanismele si instrumentele juridice pe de alta parte, in state a caror experientd se dovedeste a fi
utild n cadrul realizarii obiectivului de asigurare a securitatii navigatiei civile aeriene.

Paragraful 3.3. ,, Institutiile responsabile si mecanismele juridice de asigurare a securitatii
navigatiei civile aeriene in Franta, Federatia Rusa si Romania”, analizeaza bunele practici ale
Frantei, Roméaniei si Federatiei Ruse in domeniul gestiunii spatiului aerian in general si a
procesului de consolidare a mecanismelor juridice de asigurare a securitdtii navigatiei civile
aeriene In special, prezintd un deosebit interes pentru Republica Moldova si sunt analizate
multiaspectual in cadrul acestui paragraf.

Paragraful 3.4. ,Instrumentele si procedurile de armonizare a legislatiei nationale cu
standardele Uniunii Europene pe segmentul asigurarii securitatii navigatiei civile aeriene”,
analizeaza algoritmii juridici si institutionali de armonizare a legislatiei si sistemului institutional
al Republicii Moldova responsabil de gestionarea aviatiei civile si de asigurarea securitatii

navigatiei civile.
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1. CONCEPTE DOCTRINARE SI PREVEDERI NORMATIVE INTERNATIONALE
PRIVIND ASIGURAREA SECURITATII NAVIGATIEI CIVILE AERIENE

1.1. Analiza conceptelor doctrinare in materia asigurarii securitatii navigatiei civile

aeriene

In cadrul realizarii lucrarii asupra mecanismelor si instrumentelor juridice de asigurare a
securitatii navigatiei civile aeriene, am analizat mai multe lucrari fundamentale in domeniul
dreptului international public si un sir de articole stiintifice care au drept obiect de studiu unele
aspecte ce vizeaza direct sau indirect continutul obiectivelor stabilite in cadrul cercetarii.

Astfel urmeaza sa mentionam lucrarea fundamentala din domeniul dreptului international
public realizatd de un colectiv de autori autohtoni sub conducerea DIlui Profesor Burian
Alexandru, Drept International Public,' in care, pe langd multe alte ramuri si institutii ale
dreptului international public, este prezentata si fundamentatd ramura dreptul international aerian.
Informatiile continute in acest capitol al lucrarii ne-au fost utile pentru analiza si cercetarea locului
st rolului aviatiei civile in sistemul international al transporturilor si ponderea normelor dreptului
international public si a ramurii drept international aerian in reglementarea juridica a relatiilor
sociale ce tin de exploatarea conforma, standardizata, eficienta si sigurd a spatiului aerian.

Notiunile de baza ale stiintei dreptului international public in general si ale dreptului
international aerian sunt prezentate sistemic si concis in cadrul lucrarii, ceea ce ne-a permis sa
sistematizam si sd divizam clar ariile de reglementare dintre dreptul international aerian si dreptul
cosmic.

De asemenea, am analizat opinia Dlui Profesor Burian A. asupra principiilor exploatarii
spatiului aerian prin prisma dilemei dintre suveranitatea exclusiva a statului asupra spatiului sdu
aerian si libertatea de survol bazata pe libertatile aerului, consacrate drept obiective principale ale
reglementarii aviatiei civile.

in lucrarea Manuel de droit aérien. Souveraineté et libertés dans la troisiéme dimension.>
autorul Dupont P. M. reflectd mai multe elemente specifice ale reglementarii juridice ale relatiilor
sociale ce tin de exploatarea 1n sigurantd a aviatiei civile si puncteaza asupra: sistemului de

organizare si functionare a aeronauticii civile, esenta libertatilor aerului proclamate de Conventia

I BURIAN, Alexandru et. al. Drept International Public: Manual. Editia a V-a (completatd si actualizatd). Chisindu:
S. n., 2021. 756 p. ISBN: 978-9975-129-88-6.

2 DUPONT Pascal. M. Manuel de droit aérien. Souveraineté et libertés dans la troisieme dimension. Paris: A. Pedone,
2015. 420 p. ISBN: 978-2-233-00779-7

21



de la Chicago, analiza stdrii aviatiei civile la momentul realizérii lucrarii, cercetarea actelor
normative aplicabile diverselor situatii specifice procesului de exploatare a aviatiei civile,
organizarea spatiului aerian si “cerul unic European”, locul si rolul securititii sistemelor
aeroportuare in procesul de asigurare a securitatii navigatiei civile aeriene, rolul Agentiei Europene
pentru Siguranta Aviatiei.

In opinia lui Dupont P. M. dreptul aerian sufera in mod clar de natura sa confidentiala si
tehnicd. Confidentialitatea este rezultatul faptului cd ar fi domeniul rezervat specialistilor si
tehnicitate din cauza obiectului la care se referd, a acronavei si a mediului inconjuritor. in orice
caz, este mult mai putin cunoscut decat alte ramuri ale dreptului international public.’

Acest manual de drept aerian ofera raspunsuri clare la Intrebarile considerate complexe
prin punerea in aplicare a standardelor ICAQO, a dreptului european al aviatiei civile si a dreptului
intern francez. Autorul reflectd cadrul institutional al dreptului aerian, al navigatiei aeriene si al
dreptului transportului aerian in general si aspecte ce tin de reglementarea juridica a unor elemente
componente ale sistemului de asigurare a securitdtii navigatiei civile aeriene.

In lucrarea fundamentalid The Routledge Handbook of Public Aviation Law,* autorii
Dempsey Paul Stephen si Jakhu Ram S. incorporeaza o analiza cuprinzatoare a dreptului aviatiei
publice — in principal international, dar si intern in context comparat.

Dreptul international este omniprezent in reglementarea juridica a aviatiei civile si este
incorporat intr-un numar de tratate multilaterale majore. Aceasta este completata de diverse anexe
(promulgate de Organizatia Aviatiei Civile Internationale) si conventii si protocoale (promulgate
de state 1n cadrul conferintelor diplomatice). Statele implementeazd apoi aceste obligatii
internationale in legile interne care creeazd administratii de reglementare a aviatiei care, la randul
lor, promulga reglementari.

Reunind savanti de top in domeniu, aceasta lucrare de referintd oferd o imagine de
ansamblu cuprinzatoare si comparativda a dreptului aviatiei internationale, prezintd starea
disciplinei, inclusiv domeniile contemporane si emergente ale dreptului, reglementarilor si
politicilor publice in transportul aerian.

Fiecare capitol incepe cu o privire de ansamblu asupra dreptului international aplicabil
subiectului, urmata, dupd caz, de o examinare comparativd a legislatiei, reglementarilor si
jurisprudentei interne. Obiectivul lucrarii este de a identifica si rezuma domeniile existente in

contextul cercetdrii internationale si de a identifica si evidentia zonele emergente. Lucrarea ofera

3DUPONT P. M. Op. cit., p. 1.
4 DEMPSEY, Paul Stephen; JAKHU, Ram S. Routledge Handbook of Public Aviation Law. New York: Routledge,
2017.362 p. DOI 10.4324/9781315297774. ISBN: 978-1-138-80773-0.
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toate informatiile necesare despre elementele de baza ale dreptului aviatiei civile si constituie o
analiza complexa, facand referire la cele mai recente evolutii in domeniu.

In lucrarea fundamentald L’Union européenne et le droit international de I’aviation
civile’ autorul Correia V. realizeazi un studiu al relatiilor externe ale Uniunii Europene in
domeniul aviatiei civile care relevd metodele concrete de afirmare internationala a Uniunii
Europene. Studiul relatiilor externe ale Uniunii Europene in domeniul aviatiei civile evidentiaza
consistenta elementelor comune dintre dreptul UE si dreptul international si dezvaluie metodele
concrete de afirmare internationald a Uniunii.

Intr-un ordin al aviatiei civile internationale dominat de considerente de suveranitate
aeriand, afirmarea progresiva a unui actor nestatal precum Uniunea Europeana genereaza multe
intrebari de ordin juridic. Acestea trebuie evaluate intr-o perspectiva mai globala de reechilibrare
a negocierilor internationale in favoarea intereselor europene. Dupa un capitol preliminar care
prezintd numeroasele contributii ale hotararilor ,,Open Skies”, aceasta lucrare identifica cele doua
tendinte majore, si Tn mare parte complementare, care caracterizeaza atitudinea Uniunii Europene
fata de dreptul international al aviatiei civile.

Prima parte este dedicata studiului diferitelor manifestari care demonstreaza ca Uniunea
Europeana urmareste sd asigure recunoasterea, de catre terti, a specificului integrarii aeriene
realizate 1n cadrul pietei interne.

A doua parte a acestei lucrdri analizeaza mecanismele prin care Uniunea Europeana
promoveaza apararea si exportul abordarii sale specifice asupra problemelor aviatiei la nivel
international, optand pentru liberalizarea treptata a transportului aerian, urmareste si obiectivul
promovarii solutiilor sale normative, in special in ceea ce priveste securitatea navigatiei civile
aeriene, protectia mediului si drepturile pasagerilor.

Autorul Abeyratne R. in lucrarea Rulemaking in Air Transport. A Deconstructive

Analysis®

realizeaza o analizd asupra reglementarilor juridice in transportul aerian, procesele si
legalitatile acestuia, Incepand cu o deconstructie a lucrarilor efectuate la momentul redactarii
lucrarii in diferite domenii ale transportului aerian de catre Organizatia Aviatiei Civile
Internationale, care ar trebui sa fie, in opinia autorului actorul principal n domeniul reglementarii

juridice a relatiilor sociale ce tin de exploatarea spatiului aerian.

> CORREIA, Vincent. L Union européenne et le droit international de [’aviation civile. Bruxelles: Bruylant, 2014, p.
102. ISBN: 978-2802744665.

¢ ABEYRATNE, Ruwantissa. Rulemaking in Air Transport. A Deconstructive Analysis. Switzerland: Springer
International Publishing Switzerland, 2016. 264 p. ISBN 978-3-319-44656-1. DOI 10.1007/978-3-319-44657-8.
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Sistemul organizatiilor internationale interguvernamentale si neguvernamentale
responsabile de gestiunea activitatilor in cadrul aviatiei civile si de garantare a securitatii navigatiei
civile aeriene, prin prisma raportului dintre interesele divergente ale statelor pe de o parte si a
structurilor comerciale pe de alta parte, in cadrul organizatiilor internationale create de fiecare
categorie de subiecte n parte, constituie esenta prezentei lucrdri fundamentale in domeniul
dreptului international aerian.

Opinia autorului poate fi rezumata la faptul ca fragilitatea reglementarii in domeniul
transportului aerian se datoreaza lipsei de directie, scop si structurd in elaborarea unor reguli si
reglementari investite cu autoritatea necesard care ar trebui sa serveascad drept standard de baza
sau linii directoare din partea principalei organizatii responsabile de aviatie la nivel international,
in baza principiilor fundamentale ale reglementarii in cadrul ICAO.

O alta lucrare importanta analizata in cadrul realizarii cercetarii noastre este monografia
Foundations of Aviation Law’ realizatd de autorii Pearson M. W. si Riley D., care este o
prezentare sistemica si complexa a dreptului aviatiei, prin analiza asupra elementelor constitutive
ale sistemului normativ si institutional la nivel international de reglementare a navigatiei civile
prin conceptele juridice de baza pentru explorarea in profunzime a subiectului specific aviatiei.

Acesta include o analiza profunda a hotararilor judecatoresti relevante care ofera o baza
solida pentru cercetarea reglementdrilor juridice ale aviatiei civile si pune in evidentd aspectele
specifice, oferind o acoperire cuprinzatoare atat a conceptelor juridice introductive traditionale,
cat si a subiectelor de actualitate din domeniul aviatiei.

Pe langa aspectele generale si fundamentale ale dreptului international aerian, in lucrare
sunt prezentate si sistemul juridic al SUA in domeniul aviatiei civile, reglementarea juridica a
accidentelor in domeniul aviatiei si mecanismele juridice de asigurare a securitatii navigatiei civile
in SUA.

EU Legal Framework for Safeguarding Air Passenger Rights® prezinti o analizi
amanuntitd a reglementarilor juridice la nivelul Uniunii Europene si a cadrului legal privind
drepturile pasagerilor in domeniul aviatiei civile. Autorul Rossi Dal Pozzo Francesco ofera atat
0 viziune teoretica, cat si practica a initiativelor care au fost adoptate in domeniul aviatiei civile in

general si a asigurdrii securitatii navigatiei civile in special.

"PEARSON, Michael W., RILEY Daniel S. Foundations of Aviation Law. Burlington: Ashgate Publishing Company,
2015. 354 p. ISBN 978-1-4724-4560-5.

8 DAL POZZO, Francesco Rossi. EU Legal Framework for Safeguarding Air Passenger Rights. Milan: Springer
International Publishing Switzerland, 2015. 372 p. ISBN 978-3-319-08089-5. DOI 10.1007/978-3-319-08090-1.
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Acestea includ initiativele luate de Comisia Europeana cu scopul de a imbunatéti protectia
pasagerilor aerieni si de Curtea de Justitie a Uniunii Europene in ceea ce priveste cazurile in care
a fost constatatd incalcarea drepturilor pasagerilor, inclusiv dreptul la servicii sigure in domeniul
aviatiei civile. Lucrarea evidentiaza obiectivele care au fost realizate pana acum, precum si
obiectivele care urmeaza a fi realizate iIn domeniul asigurdrii securitatii navigatiei civile aeriene.

O atentie deosebita este acordata institutiilor Uniunii Europene care au fost create ad-hoc
pentru a supraveghea securitatea aviatiei si pentru a armoniza diferite proceduri de siguranta ale
statelor membre ale Uniunii Europene. Pachetele recente si viitoare de masuri importante de
siguranta si securitate sunt examinate in detaliu prin exemple de aplicatii actuale ale prevederilor
normative la nivelul UE si prezintd instrumentele pentru a obtine o intelegere mai profunda a
aspectelor juridice, practice si teoretice ale acestui subiect important in domeniul aviatie civile.

Cerinta majord in trecerea cdtre o capacitate comuna de gestionare a incidentelor de
securitate cibernetica in aviatie este stabilirea unei politici de securitate cibernetica. In prezent,
incercarile de a dezvolta o astfel de politica sunt fragmentate si lasate Tn seama activitatilor
regionale sau nationale. Aviatia este o afacere globala si necesita implementarea unei politici la
nivel mondial. Acest lucru pune Organizatia Aviatiei Civile Internationale in centrul atentiei. In
timp ce ICAO depune in prezent un efort extraordinar de armonizare in ceea ce priveste alinierea
incercirilor regionale de a facilita transformarea la noul mediu aviatic. ?

Lucrarea International Aviation Law: A Practical Guide'’ realizatd de autorul Bartsch
R. explica contextul international si aplicarea legii asa cum se aplicd aviatiei comerciale si de
agrement si mediului aviatic mai larg. Aceastd lucrare cu pronuntate elemente practice ofera o
introducere cuprinzatoare la toate aspectele dreptului aviatiei, indatoririle si responsabilitatea
juridicd a echipajului de zbor si a altui personal din aviatie, inclusiv operatorii aeroportuari,
controlorii de trafic aerian si inginerii de aeronave.

Fiecare domeniu de reglementare este sustinut cu studii de caz practice pentru a ilustra
aplicarea legii in contextul aviatiei operationale si sistemelor de acronave fara pilot, piata unica a
aviatiei ASEAN, reguli comune privind compensarea si asistenta pasagerilor si o analiza despre
impactul Brexit-ului asupra pietei aviatiei din Regatul Unit.

Riscurile si amenintdrile la adresa securitdtii navigatiei civile pot afecta substantial

increderea beneficiarilor in calitatea serviciilor prestate de toti actorii din industria aviatie civile,

® JAATUN M. G., KOELLE R. Cyber Security Incident Management in the Aviation Domain. In: Proceedings of
11th International Conference on Availability, Reliability and Security (ARES), Salzburg, 2016, p. 514. ISBN
9781509009909.

1O BARTSCH Ronald 1. C. International aviation law: a practical guide. Second edition. New York: Routledge, 2018.
424 p. ISBN 9781138559219.
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fapt care impune coagularea tuturor eforturilor pentru atingerea obiectivelor setate. Aviatia are un
context intrinsec international, la fel si normele care o reglementeaza.

Baza reglementarii aviatiei este ancorata in conventiile internationale, in special conventia
de la Chicago. In acest text, autorul identifica si explica natura specializati a dreptului aerian si
modul in care aceste norme se aplica in diferite sisteme juridice din Intreaga lume. Niciun alt
domeniu al efortului uman nu este atat de direct si intrinsec dependent de contextul international
decat este cazul aviatiei civile.

Dintr-o perspectiva personala, autorul lucrarii a oferit o apreciere mult mai mare a masurii
in care legea si reglementarile afecteaza aproape fiecare aspect al industriei, iar o buna intelegere
a legii aviatiei ar putea ajuta la evitarea unui dezastru major pentru orice actor implicat in domeniul
navigatiei civile aeriene.

Expertii in combaterea terorismului sunt de parere cad in momentul in care oamenii si-au
dat seama cat de mult comportamentul lor este determinat de amenintari, au creat conceptul de
terorism. Cu toate acestea, activitatile date au fost invariabil evidentiate de brutalitate si nerabdare
de a castiga potential o mare publicitate pentru cauza predominanta a teroristilor.

Amenintarea constanta si in crestere a terorismului aviatic a fortat societatea internationala
si anumite tari sa Intreprindd separat masuri politice, strategice si tactice pentru a neutraliza
efectele terorismului aviatic. Oamenii de stiinta si rezultatele cercetarilor lor au jucat, de asemenea,
un rol semnificativ in crearea eficientei organizationale a activitatii de combatere a terorismului.

In cadrul analizei evolutiei istorice a reglementarilor juridice ale procesului de asigurare a
securitatii navigatiei civile aeriene, tinem sd mentionam articolul autorului Kusumaningrum A.,
Recent Development in International Treaties Relating to Aviation: New Standardization of
International Air Law '" in care autorul reflecti implementarea tratatelor in dreptul national al
unor state in domeniul asigurarii securitatii navigatiei civile aeriene, care au fost adoptate ca
mecanisme de armonizare a legislatiilor nationale la standardele internationale cristalizate si
promovate de cétre organizatiile internationale din domeniul aviatiei civile.

De la adoptarea Conventiei de la Chicago privind aviatia civild, tratatele privind aviatia
continud sa se dezvolte atat in ceea ce priveste tehnica operationald a aviatiei, cat si aspectul
economic. Aceste tratate s-au transformat in principalul izvor al dreptului international al aviatiei.
Ca urmare, exigentele globale trebuie adaptate in legislatia nationald a statelor. Statele sunt legate

atat din punct de vedere juridic, cat si politic de deciziile/rezolutiile organizatiilor internationale.

' KUSUMANINGRUM A. Recent Development in International Treaties Relating to Aviation: New Standardization
of International Air Law. In: PADJADJARAN Jurnal Ilmu Hukum (Journal of Law), PJTH, Volume 7, Number 2, 2020,
p- 272. ISSN 2442-9325. DOI: 10.22304/pjih.v7n2.a7.
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Astfel, in cadrul acestui articol autorul prezinta o analiza sistemicd a dezvoltarilor recente
a tratatelor internationale referitoare la aviatia civild, cu precadere dupd cea de-a 39-a sesiune a
Adunarii ICAO, in cadrul careia statele membre, au incheiat mai multe acorduri multilaterale.
Autorul analizeaza sistemic continutul principalelor tratate internationale de la Conventia de la
Chicago si pana la Conventia de la Beijing, opindnd ca ratificarea tratatelor internationale ar trebui
sd ia 1n considerare efectele asupra aspectelor juridice, politice si de securitate,

Autorul Dempsey P. S., in articolul Regulatory Schizophrenia: Mergers, Alliances,
Metal-Neutral Joint Ventures and the Emergence of a Global Aviation Cartel'’ analizeazi
conectivitatea fard Intreruperi care permite mai multor concurenti sa intre pe piata serviciilor de
retea. Conectivitatea preferentiald poate limita efectiv capacitatea noilor concurenti de a face
schimb de trafic cu furnizorii dominanti. Este o complicitate a companiilor aeriene cu privire la
preturi, capacitate, frecventa si marketing pe pietele competitive, unde imunitatea antitrust are cea
mai mare valoare pentru transportatori, dar reprezintd si cea mai importanta povara atat pentru
consumatori, cat si pentru concurenti. '?

Chiar daca aparent autorul se axeaza cu precadere asupra aspectelor economice ale
exploatarii spatiului aerian, In cadrul articolului se analizeaza aspecte importante ce tin de evolutia
reglementarilor juridice internationale a relatiilor sociale ce tin de aviatia civila si de importanta
de a face abstractie de forma de proprietate si interesele economice de grup sau ale statului atunci
cand este vorba de mecanismele si instrumentele juridice de asigurare a securitatii navigatiei civile
aeriene.

Autorul Andrzej Glen in articolul stiintific Aviation terrorism. The essence of the
phenomenon, systematics, typology'* reflecti asupra esentei terorismului aviatic. Astfel, acesta
considera ca in prezent, terorismul este unul dintre cele mai periculoase fenomene sociale din lume
si, In acelasi timp, una dintre cele mai mari amenintari la adresa securititii mondiale.

Cele mai dezvoltate si mai bogate tari democratice si aliatii lor sunt deosebit de susceptibile
la orice tip de atacuri teroriste. Pentru o dezvoltare echilibrata, sistemele unor astfel de tari necesita
0 piata stabila a resurselor naturale, in special a celor legate de energie, precum si comportamentul
previzibil al tarilor detinatoare de resurse. Cu toate acestea, principalele puteri economice si
militare globale folosesc resurse naturale situate 1n tari mai slabe, mai putin dezvoltate. Mai mult,

tarile cu sisteme de putere democratica subdezvoltate ofera conditiile perfecte pentru cresterea

12 DEMPSEY, Paul Stephen. Regulatory Schizophrenia: Mergers, Alliances, Metal-Neutral Joint Ventures and the
Emergence of a Global Aviation Cartel. In: Journal of Air Law and Commerce, 2018, pp. 3-44. ISSN 0021-8642.

13 Ibidem, p. 44.

4 GLEN, Andrzej. Aviation terrorism. The essence of the phenomenon, systematics, typology. In: Security and
Defence Quarterly, January 2015, No. 1, Issue 2, pp. 59-75. ISSN 2300-8741.
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diferitelor tipuri de criminalitate organizata, piraterie si coruptie in randul elitei, ceea ce creeaza
in totalitate un mediu ideal pentru dezvoltarea terorismului. '

Wolniak R., in articolul stiintific Aviation terrorism and its impact on the aviation
industry'® mentioneaza ca atacurile teroriste au avut un impact incontestabil asupra intregii
industrii aviatice. Terorismul a dus la pierderi enorme suferite direct de transportatorii aerieni si a
afectat sectorul turismului intr-o serie de tari. Intensificarea In continuare a terorismului aviatic
poate duce la pierderi economice semnificative pentru Intreaga industrie si tarile afectate de
fenomen. Terorismul aviatic trebuie redus pentru a minimiza aceste pierderi. Cu toate acestea,
succesul pe termen lung al industriei aeriene este sigur.'’

Autorul acestui articol trateaza problemele legate de impactul terorismului asupra
operatiunilor din industria aviatiei. Acesta urmareste originea terorismului aviatic si escaladarea
fenomenului. O analiza a doua atacuri teroriste care au avut loc in Turcia in 2016 este oferita pentru
a arita consecintele acestora asupra industriei si tarii. In special, articolul evidentiaza relatia dintre
atacurile teroriste si practicile de management din industria aviatiei, ceea ce ne permite sa analizam
multiaspectual fenomenul terorismului drept unul dintre principalele riscuri asupra securitatii
navigatiei civile aeriene.

Autorii Jaatun M. G., Koelle R., au prezentat in articolul stiintific Cyber Security Incident
Management in the Aviation Domain. In proceedings of 11th International Conference on
Availability, Reliability and Security (ARES)'® o schemi de management al rispunsului la
incidente cibernetice in domeniul aviatiei, bazata pe standardele existente si pe bunele practici din
alte domenii ale infrastructurii critice. Exista relativ putine studii empirice despre managementul
raspunsului la incidente de securitate cibernetica.

Managementul incidentelor de securitate cibernetica este o paradigma si o capacitate in
curs de dezvoltare iIn domeniul aviatiei. Pand in prezent, mai putini cercetitori au abordat
standardele si au dezvoltat solutii tangibile pentru implementarea unei astfel de capacitati. Autorii
utilizeaza bunele practici si experiente din alte setari de infrastructurd critica pentru a schita o
recomandare pentru gestionarea raspunsului la incidente cibernetice pentru domeniul aviatiei.

Un alt articol ce are drept obiect de cercetare reglementarea juridica a securitatii cibernetice

drept sursd de riscuri si amenintdri la adresa securitdtii navigatiei civile aeriene este realizat de

15 GLEN Andrzej. Op. cit., p. 59.

16 WOLNIAK R. Aviation terrorism and its impact on the aviation industry. In: Scientific Papers of the Silesian
University al Technology, No. 134, 2019, pp. 295-304. ISSN 2450-1549.

17 Ibidem, p. 304.

18 JAATUN M. G., KOELLE R. Op. cit., p. 510.
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autorii rusi Kapuxus A.A., Makapenxo I'.H., Ceprun M.IO." Articolul Cospemennvie
mpenovl Kubepyzpo3 u mpancopmayua noHAmMUA KUudepoe3onacHocmu 6 ycioeusx
yugposuzayuu cucmemsl npasa este dedicat analizei problemei moderne a bazei juridice a
securitatii cibernetice in sectorul aviatiei, tindnd cont de dezvoltarea tot mai mare a tehnologiei
informatiei, a industriei de divertisment 1n spatiul cibernetic.

Autorii prezintd recomandarile existente la nivel international cu privire la necesitatea
introducerii unei abordari integrate a utilizarii ultimelor evolutii la bordul aeronavei si in
infrastructura aeroporturilor moderne.

In plus, sunt oferite opinii ale expertilor cu privire la identificarea potentialelor
vulnerabilitdti si o viziune pentru rezolvarea acestor probleme. Acestia sustin necesitatea
mentinerii unui echilibru Intre echipamentele moderne si necesitatea mentinerii securitatii, pe de
o0 parte, si asigurarea unui mediu confortabil pentru pasageri, accesul la gadgeturi, pe de alta parte.
Se analizeaza conformitatea legislatiei nationale in domeniul asigurarii sigurantei zborului in fata

amenintarilor cibernetice cu cerintele si recomandarile internationale.

1.2. Evolutia si codificarea principiilor si normelor juridice internationale privind

asigurarea securitatii navigatiei civile aeriene.

Principiile juridice sunt cele mai generale si importante norme care determind
comportamentul subiectelor de drept, care reprezintd un criteriu pentru legitimitatea tuturor
celorlalte norme si formeazi baza pentru crearea de noi norme in domeniul studiat. In acelasi timp,
trebuie avut in vedere posibilitatea de a imparti astfel de principii in principii de baza si ramurale.
Conform teoriei dreptului, principiile de baza sunt cele care reflecta direct continutul juridic si
determini organizarea sistemului dreptului ca voint, ridicat la nivel de lege.?

In ceea ce priveste principiile ramurii dreptului international aerian, aceasta problema nu a
fost suficient dezvoltatd de stiinta juridicd. Unii autori recunosc existenta unor astfel de principii,
altii se abtin de la evidentierea lor.

O analizd a legislatiei relevante si a tratatelor internationale ne permite sd distingem
principiile ramurale din zona pe care o examindm in domeniul gestionarii traficului aerian. Acestea

includ urmatoarele:

9 KAPLIXUS A. A., MAKAPEHKO T. U., CEPTYIH M. IO. CoBpeMeHHbIE TPEH I KUOEPYTPO3 U TpaHchopMarus
HOHATHST KNOEepOe30IacHOCTH B YCIOBUSX HU(BPOBHU3AIMH CUCTEMBI 1paBa. B: Bonpocwr kubepbesonacnocmu, Ne 3
(31), 2019, c. 56-60. ISSN 2311-3456.

20 AJIEKCEEB C. C. IIpo6aemst meopuu npasa. T.1. Ceepmiosek: U3natensctso CBEpIITOBCKOTO IOPUIMIECKOTO
WHCTHUTYTa, 1972, c. 110.
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a) gestionarea traficului in spatiul aerian national,

b) siguranta traficului aerian;

c) structurarea spatiului aerian in scopul utilizarii sigure si eficiente a traficului aerian;

d) un sistem unificat de gestionare a traficului aerian, cooperare cu entitati sau organisme
competente adiacente (inclusiv state straine) in gestionarea traficului aerian;

e) prioritati stabilite n utilizarea spatiului aerian pe axa: stat - persoana juridica - persoana
fizica.

Interactiunea acestor principii este o problema teoretic dificila, care admite un element
semnificativ de subiectivitate. Acestea trebuie sd interactioneze intre ele astfel incat, in primul
rand, s fie asigurata siguranta zborurilor (viata umanad), apoi securitatea statului, apoi interesele
comerciale si de altd naturd ale oricdror entitdti care utilizeaza spatiul aerian. Recunoasterea
acestor principii este o cerintd imperativa pentru a asigura respectarea regulilor din acest domeniu.

O evaluare adecvata poate avea un impact direct pentru decizia autoritatilor competente,
nu numai In ceea ce priveste utilizarea spatiului aerian, ci si In ceea ce priveste gestionarea
traficului aerian. De asemenea, trebuie avut in vedere faptul ca principiul asigurdrii sigurantei
aviatiei civile internationale in cele doud aspecte ale sale: tehnic si social s-a dezvoltat si a primit
recunoastere universald in dreptul international aerian. Ambele aspecte pot fi asigurate prin
respectarea regulilor juridice de gestionare a traficului aerian.

In procesul de stabilire a regulilor de exploatare a navelor de citre stat:

- trebuie si se acorde atentia cuvenitd sigurantei navigatiei aeronavelor civile?!;

- trebuie sd fie asigurate facilitdti de navigatie aeriand pentru siguranta si eficienta
comunicatiilor aeriene;?

- zborul unei aeronave fara pilot trebuie controlat in asa fel incét sa se excluda un pericol
pentru aeronava civild;?

- trebuie luate masuri adecvate 1n cazul in care aeroporturile sau instalatiile de navigatie
aeriand sunt insuficiente pentru functionarea in siguranti a serviciilor aeriene internationale.?*

In conformitate cu acordurile bilaterale privind serviciile aeriene, statele se angajeaza s
furnizeze servicii meteorologice, radio si tehnice, pentru zboruri, controlul traficului aerian, sa

raporteze in timp util si cu exactitate informatii despre capacitatea aeroporturilor si rutele de zbor

2l Conventia privind aviatia civild internationald, semnati la Chicago, SUA la 7 decembrie 1944. (Conventia de la
Chicago). Republica Moldova adera la 01.07.1992. Ratificata de Republica Moldova la 12.05.1994 prin Hotérarea
Parlamentului Republicii Moldova, nr. 97 din 12.05.1994. [online]. [citat la 05.02.2022]. Disponibil:.
https://www.caa.md/files/2013_02/258.pdf, art. 3 (d).

22 Ibidem, art. 15

23 Ibidem, art. 8

24 Tbidem, art. 69

30


https://www.caa.md/files/2013_02/258.pdf

in responsabilitatea autoritdtilor lor competente si sd se asigure cd aeronavele respectd cerintele
impuse zborurilor internationale pentru o navigatie sigura etc.

Adunarea si Consiliul ICAO se concentreazd in mod constant pe aceste probleme care au
fost abordate in repetate randuri de cédtre Consiliul de Securitate si Adunarea Generala a ONU.
Semnificatia internationald a acestei probleme serveste si ca argument In sprijinul principiului
analizat.?® Obligatiile generale ale statelor parti la Conventia de la Chicago din 1944 in ceea ce
priveste siguranta aviatiei civile nu ar fi indeplinite dacd nu s-ar aplica principiul securitatii
navigatiei aeriene internationale.

In acest context, multi autori considera ci existenta in dreptul international a principiului
asigurdrii securitatii navigatiei aeriene internationale este incontestabila.

Chiar daca pozitia in raport cu existenta si recunoasterea teoreticd a acestui principiu
ramural nu este unanima, necesitatea si importanta asigurarii securitatii navigatiei aeriene este una
incontestabila.

In opinia noastra, aviatia civili nu se poate dezvolta la justa ei valoare fira a fi asigurati
securitatea navigatiei civile aeriene. Perturbarea securitatii navigatiei civile aeriene genereaza
efecte negative pentru tot lantul aviatiei civile si afecteaza toate elementele sistemului aeroportuar
si diminueaza increderea pasagerilor in acest tip de transport, fapt ce prejudiciaza indirect si
producdtorii de aeronave si companiile prestatoare de servicii adiacente, ceea ce ne permite sa
calificdm asigurarea securitatii navigatiei civile aeriene la nivel de principiu al dreptului
international aerian.

Dezvoltarea aviatiei civile mondiale este insotitd de un progres tehnologic continuu si
necesitd o imbunatatire constantd in domeniul controlului si reducerii impactului factorilor
periculosi 1n activitdtile sale. Cu toate acestea, in ciuda tuturor eforturilor de a preveni defectiunile
si erorile, acestea vor avea loc si siguranta sutd la suta nu poate fi atinsa. Nici o activitate umana
si nici un sistem artificial nu poate fi absolut sigur, adica lipsit de riscuri. Cooperarea globala in
domeniul aviatiei civile internationale este un instrument eficient pentru reducerea riscurilor.

Dezvoltarea dreptului aviatiei internationale, potrivit lui Abeyratne, necesita o atentie mai
mare decat simple constatdri. Dreptul aviatiei este un set de norme care reglementeaza utilizarea
aeronauticd a spatiului aerian. A luat nastere de la intalnirea umanitatii cu arta navigatiei aeriene.

Practica creeaza ulterior relatii si conflicte sociale care necesita reglementare legald. In baza

2> MAJIEEB 0. H., HOI[BEPE3HI)II7I B. A. llonem 6e3 nocaoxku. Mocka: MOCKOBCKHI HE3aBHCUMBIA HHCTHTYT
MEXIYHapOAHOTro HpaBa, 1996, c. 139-172.

26 BUGAYKO D. O., IERKOVSKA Y. M., ALIYEV F. F., BUGAYKO D. D. Modern Challenges of air transport:
safety, regulation, operations and infrastructure. In: Intellectualization of Logistics and Supply Chain Management,
V. 11,2022, p. 18.
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suveranitatii statului asupra teritoriului terestru si maritim, a fost recunoscuta suveranitatea statului
asupra spatiului aerian.

Dupa adoptarea Conventiei de la Chicago din 1944, tratatele de aviatie au fost bine
dezvoltate sub aspectul tehnicii operationale a aviatiei. Conventia de la Chicago din 1944 a
reglementat aspectele tehnice ale exploatirii aviatiei.?’

Dreptul international aerian este o ramura a dreptului international public si constituie un
ansamblu de norme juridice si principii de drept destinate reglementarii relatiilor dintre subiectele
sale, relatii care iau nastere ca urmare a exploatarii si folosirii spatiului aerian de cétre aviatia
civila.?®

Profesorul Burian A., considerd ca principiile de baza ale dreptului international aerian
sunt: principiul suveranitdtii complete si exclusive a statului in spatiul sdu aerian, principiul
libertatii zborurilor aeronavelor in spatiul aerian international si principiul asigurdrii securitatii
zborurilor in aviatia civild internationala.?

Ne raliem acestei pozitii si ne propunem in cadrul acestui paragraf sa analizdm actele
normative internationale ce stau la baza implementarii principiului sau obiectivului central al
aviatiei civile internationale — asigurarea securitatii navigatiei civile aeriene.

Conventiile care s-au incheiat iIn domeniul aviatie civile au avut drept obiect de
reglementare: organizarea navigatiei aeriene, infractiunile savarsite la bordul aeronavelor si
accidentele aeriene.’® Cele mai importante conventii internationale in domeniul aviatiei sunt
urmatoarele:

1. Conventia de la Paris din 1919. Conventia de la Paris, care a fost incheiatd in 1919 si
a intrat in vigoare la 11 iulie 1922, a fost prima conventie internationala in domeniul dreptului
international public care a avut drept obiect de reglementare aspecte ale aviatiei civile. Aceasta
conventie a definit mai intdi termenul ,,aeronave”, structura generala a dreptului aerian si a
codificat reglementirile noului sistem international de transport aerian.®! Principalele principii ale
dreptului aerian stabilite prin Conventia de la Paris sunt urmatoarele: suveranitatea deplind asupra
teritoriului statelor, trecerea libera si inofensiva pe timp de pace, egalitatea de tratament intre

X9

aeronavele tuturor statelor contractante si ,,0 comisie internationala pentru navigatie aeriand” care

27 KUSUMANINGRUM A. Op. cit., p. 272.

2 BEPELIMTHH B. C., BUHOI'PAJIOB C. B., IAHUJIEHKO I'. M. Kypc meacoynapoonozo npaéa. B 7-wu momax.
T. 5. Mocksa: Hayka, 1992, c. 124.

2 BURIAN, Alexandru et. al. Op. cit., p. 417-419.

30 Ibidem, p. 272

31 Conventia privind reglementarea navigatiei aeriene, semnati la Paris, la 13 octombrie 1919, in vigoare din 11 iulie
1922. (Conventia de la Paris). online]. [citat la 28.12.2020]. Disponibil: https:/treaties.un.org/doc/
Publication/UNTS/LON/Volume%2011/v11.pdf
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urmeaza sa fie infiintata pentru a organiza regulile de exploatare a avioanelor intre parti si pentru
a supraveghea punerea in aplicare a conventiilor.

2. Conventia de la Madrid (Ibero-Americand) din 1926. Din cauza dezacordului unor
state fatd de Conventia de la Paris din 1919, la Madrid a avut loc o conferinta la invitatia Spaniei
la 1 noiembrie 1926, care a avut ca rezultat Conventia Ibero-Americand din 1926. Conventia nu a
fost aprobatd in totalitate deoarece doar cinci dintre statele semnatare au ratificat-o. Spania a
semnat Conventia de la Paris, asa ca conventia de la Madrid este complet inactivd. SUA nu au
semnat si nici nu au aderat la conventie. In acest fel, conventia prezinti doar interes istoric si nu
are un rol important in dreptul aerian.>?

3. Conventia de la Havana din 1928. Conventia de la Havana din 1928 sau Conventia
Panamericana a fost semnata la 20 februarie 1928, intre doudzeci de state americane, ca urmare a
refuzului SUA de a adera la Conventia de la Paris din 1919. Conventia se aplica numai aeronavelor
private, nu aeronavelor guvernamentale.

Principalele reguli pentru traficul aerian, cum ar fi ,,suveranitatea completa si exclusiva
asupra spatiului aerian deasupra teritoriului statelor si apelor teritoriale adiacente” au fost adoptate
prin aceasta conventie. Conventia permite companiilor aeriene care erau detinute de SUA sd 1si
opereze serviciile Tn America de Sud si de Nord. Libertdtile de interactiune pentru traficul aerian
a fost principiul acestei conventii si nu a existat niciun efort de uniformizare a standardelor tehnice.
Cele doua conventii au fost inlocuite de conventia de la Chicago la 7 decembrie 1944.

Analiza celor trei conventii ne permite sd constatdm ca acestea au fost produsul intereselor
suverane ale statelor, iar datorita concurentei dintre acestea, fiecare regiune si-a dorit sa dispuna
de o reglementare proprie. Astfel, daca statele europene pledau pentru mentinerea si asigurarea
suveranitdtii statelor asupra spatiului aerian national, SUA si statele din America Latina sustineau
liberalizarea pietei aviatiei civile si utilizarea libera a spatiului aerian.

4. Conventia internationala sanitara (de la Haga) din 1933. Conventia sanitard
internationala privind navigatia aeriand a fost semnata la Haga la 1 aprilie 1933. Statele semnatare
au dreptul de a impune reglementari sanitare si de carantina speciale in fata bolilor transmisibile
de catre pasagerii din aeronavele unui stat contractant care intra pe teritoriul altui stat. Aceasta
conventie nu a fost o conventie de aviatie, dar unele dintre prevederile sale se refereau la pasagerii
care calatoreau pe calea aerului si trebuiau sa posede certificatul de vaccinare pe care sa 1l prezinte

autoritatii de imigrare la aeroportul de intrare. Aceasta stabileste diverse reglementari legate de

32 RHYNE, Charles S. Legal Rules for International Aviation. In: Virginia Law Review, vol. 31, no. 2, 1945, pp. 267—
315. ISSN 0043-3268. https://doi.org/10.2307/1068705
33 Ibidem, p. 268.
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masurile de prevenire a raspandirii ciumei, holerei, febrei galbene, tifosului si variolei. Unele
dintre prevederile sale au fost modificate prin conventia sanitard semnatd la Washington la 15
decembrie 1944, cu un protocol al acestei Conventii semnat la 23 aprilie 1946.3

Aceastd conventie reflectd preocupdrile comunitdtii internationale asupra prevenirii i
combaterii riscurilor si amenintarilor generate de virusi, cu mult Tnainte de aparitia pandemiei de
Covid-19.

Organizatia Aviatiei Civile Internationale (ICAO) este organismul competent pentru cel
mai cuprinzitor pachet de reglementiri privind aviatia civild internationali. In calitate de
organizatie de aviatie civild, ICAO are capacitatea de ,,functie de reglementare”. Fiecare proces de
reglementare, in special furnizarea de aviatie transfrontaliera, trebuie inceput dintr-un punct de
vedere global pentru a genera o unitate globali a aviatiei civile.*®

Elementele reglementarii ICAO constau din mai multe aspecte. Prima este Conventia de la
Chicago din 1944 ca principala sursd a dreptului international aerian. A doua rezida in prevederile
anexelor, care consta in mod obisnuit in standarde si practici recomandate. Al treilea este stabilirea
tehnicd a standardelor si aplicarea prevederilor anexei. A patra este o procedurd de Operare a
Aeronavei Serviciului de Navigatie Aeriand (PANS-OPS) care are prevederi similare cu Anexa
dar nu poate fi aplicata intr-un caz concret din cauza unor situatii specifice.

5. Conventia de la Chicago din 1944, cunoscuta drept conventie internationala de aviatie
civila, semnata la 7 decembrie 1944 de cincizeci si doud de state si a intrat in vigoare la 4 aprilie
1947.36 Conventia a fost impartitd in patru parti continand 22 de capitole si 96 de articole.?’

Conventia de la Chicago este un tratat cu dublu scop. Acesta prevede un ,,cod international
al aviatiei civile” si, de asemenea, stabileste ,,constitutia Organizatiei Internationale a Aviatiei
Civile”.®® Aceastid conventie s-a incheiat pentru a inlocui conventiile de la Paris si Havana. Prin
aceasta se instituie directiile principale de organizare si planificare a bazei pentru aviatia civila
internationald moderna in intreaga lume.

Organizatia internationald a aviatiei civile este consideratd acum o institutie specializata a
Natiunilor Unite, infiintatd in temeiul Conventiei de la Chicago pentru a administra principiile

conventiei si pentru a pune in aplicare regulile si reglementarile care au aparut mai tarziu in anexele

3 RHYNE, Charles S. Op. cit., p. 277.

33 Van ANTWERPEN, Niels. Cross Border Provision of Air Navigation Services with Specific Reference to Europe:
Safeuarding Transparent of Responsibility and Liability. (Aviation Law and Policy). The Netherlands: Wolters
Kluwer Law & Business, 2008, p. 23. ISBN: 978-9041126887.

3¢ Conventia de la Chicago, art. 84. https://www.caa.md/files/2013_02/258.pdf

37 SAND, Peter H., LYON, James T., PRATT, Geoffrey N. An historical survey on international air law since 1944.
In: McGill Law Journal, Vol. 7, Issue 2, 1961, p. 128. ISSN 0024-9041.

38 MANKIEWICZ, Reni H. Air law conventions and the new states. In: Journal of Air Law and Commerce, Volume
29, Issue 1, 1963, p. 54. ISSN 0021-8642.
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la Conventie si alte documente suplimentare din 1944. Principiile de utilizare a spatiului aerian,
inmatricularea si siguranta aeronavelor si combustibilul aerian scutit de taxe au fost stabilite prin
conventia de la Chicago.

Suveranitatea spatiului aerian al fiecarui stat deasupra teritoriului sdu, Impreuna cu cinci
libertati care guverneaza libertatea de a opera zboruri de transport aerian in si din spatiul aerian al
altor state sunt adoptate prin conventie. Este de subliniat faptul ca doar doud dintre aceste libertati
se aplicd automat statelor semnatare, celelalte trei libertiti necesita un acord national. In plus, patru
libertati personale li s-au alaturat mai tarziu si astdzi sistemul aviatiei civile se ghideaza de cele
noud libertati ale aerului.

Conventia de la Chicago din 1944 a stabilit un cadrul pentru organizarea si standardizarea
companiilor aeriene internationale, a reglementat principiile generale si a infiintat principalele
structuri aeriene internationale. Conventia cuprinde 19 anexe care constituie rezumatul
standardelor si practicilor recomandate care acoperi toate aspectele aviatiei.* Conventia a pus
baza altor doud acorduri, acordul de tranzit al serviciilor aeriene internationale si acordul de
transport aerian international, care au fost semnate la Chicago la 7 decembrie 1944.

Conventia de la Chicago a fost modificatd de mai multe ori, inclusiv in 1947, 1954, 1961,
1962, 1968, 1971, 1974, 1977, 1980, 1984, 1989, 1990, 1995 si 1998.4

Prevederile Conventiei, care se referd la navigatia aeriana si transportul aerian, s-au
impartit in patru dispozitii principale, cum ar fi: a) dispozitii generale, b) regulile navigatiei
aeriene, c) regulile transportului aerian si d) regulile ce stabilesc cadrul de aplicare. Una dintre
regulile principale ale Conventiei se refera la aplicarea legilor si reglementarilor nationale. Se
precizeazd ca Conventia nu inlocuieste legislatia nationald a statelor semnatare. Conventia
subliniaza, de asemenea, ce se va aplica pasagerilor, marfurilor si aeronavelor prin legile si
reglementirile nationale in zborurile internationale.*!

Sub auspiciul ICAO au fost elaborate mai multe tratate internationale care reglementeaza
diverse aspecte ale securitatii aviatiei civile. Acestea sunt:

a) Conventia de la Tokyo 1963: Conventia privind infractiunile si alte acte comise la
bordul aeronavelor,

b) Conventia de la Haga 1970: Conventia pentru reprimarea confiscarii ilegale a

aeronavelor;

3% ABEYRATNE, Ruwantissa. Convention on International Civil Aviation: a commentary. Switzerland: Springer
International Publishing Switzerland, 2014, p. 432. ISBN 978-3-319-00067-1. DOI 10.1007/978-3-319-00068-8.

40 Conventia de la Chicago

4l BARRIE, George N. The legal structure of international air transport. In: The Comparative and International Law
Journal of Southern Africa, No 7, 1974, pp. 111-126. ISSN 0010-4051.
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¢) Conventia de la Montreal din 1971: Conventia pentru reprimarea actelor ilegale
impotriva sigurantei aviatiei civile;

d) Declaratia de la Bonn din 1978;

e) Conventia de la Montreal din 1991: Conventia privind fabricarea explozivilor din
plastic in scopul detectarii;

f) Conventia de la Beijing din anul 2010 Conventia privind reprimarea actelor ilegale
legate de aviatia civila internationala;

g) Protocolul suplimentar la Conventia pentru reprimarea confiscarii ilegale a
aeronavelor (Protocolul de la Beijing 2010);

h) Protocolul de modificare a Conventiei privind infractiunile si anumite alte acte comise
la bordul aeronavelor (Protocolul de la Montreal 2014).

Siguranta aviatiei civile a fost pusa in pericol de terorism, precum si de numeroase alte acte
ilegale provocate de persoane din motive foarte diverse. Comunitatea internationala a incercat sa
ofere un sistem de transport aerian sigur pentru pasageri si, in acest fel, a dezvoltat un set special
de norme juridice internationale pentru a lupta contra daunelor provocate de om Tmpotriva
securitatii aviatiei civile. Instrumentele juridice sunt conventiile fundamentale, rezolutiile si
declaratiile multilaterale. Toate se concentreazd asupra asigurarii securitdtii pasagerilor, a
echipajului si coridoarelor aeriene.*?

Exista cateva conventii internationale privind infractiunile si alte acte ilegale comise la
bordul aeronavelor: Conventia de la Tokyo privind infractiunile si alte acte savarsite la bordul
aeronavelor, a fost semnata la Tokyo la 14 septembrie 1963, Conventia de la Haga pentru
reprimarea confiscarii ilegale a aeronavelor, a fost incheiatd la Haga la 16 decembrie 1970,
Conventia de la Montreal pentru reprimarea actelor ilicite impotriva sigurantei aviatiei civile a fost
semnata tot la Montreal la 23 septembrie 1971 si Conventia de la Beijing din anul 2010, Conventia
privind reprimarea actelor ilegale legate de aviatia civild internationald. Infractiunile comise la
bordul aeronavelor sunt exprimate doar in Conventia de al Haga si Conventia de la Tokyo,
Conventia de la Montreal este instrumentul juridic care are drept obiectiv evitarea actelor ilegale
impotriva sigurantei aviatiei civile.*’

Conventia de la Tokyo din 1963 privind infractiunile si alte acte comise la bordul

aeronavelor care a fost incheiatd la Tokyo la 14 septembrie 1963, a intrat In vigoare la 4 decembrie

2 YOOL, J. 4 legal analysis of aviation security under the international legal regime. Master thesis, Faculty of law,
Institution of Air and Space Law, McGill University, Montreal, Canada, 2005, p. 1.

43 FONG T. Air law. PATTS College of Aeronautics. Course Aeronautical Engineering (AERO), p. 5. [online]. [citat
la 05.02.2022]. Disponibil: https://docplayer.net/18339644-Air-law-tang-ut-fong- 1 -introduction.html
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1969. Este alcatuita din sapte capitole cu doudzeci si sase de articole si reglementeaza infractiunile
si anumite alte acte comise la bordul aeronavelor. Conventia a fost modificata prin Protocolul de
la Montreal din 4 aprilie 2014.

Domeniul de aplicare si scopul Conventiei de la Tokyo sunt urmatoarele: se aplica
infractiunilor si faptelor ilicite care ar putea sau pun in pericol siguranta pasagerilor, avionului si
disciplina la bord.

Conventia de la Haga din 1970 privind reprimarea confiscarii ilegale a aeronavelor,
incheiata n orasul Haga la 16 decembrie 1970, a fost rezultatul mai multor conferinte generate de
confiscare ilegald a aecronavelor si schimbarea rutei acestora. Sfera de aplicare a acesteia se rezuma
la descrierea faptelor ilicite si la obligatia statele parti de a stabili pedepse maxime pentru infractori
si de a lua misurile necesare pentru urmirirea si arestarea acestora sau extridarea lor.** Conventia
de la Haga din 1970 a proclamat cd deturnarea ar trebui sd fie consideratd o ,infractiune”
internationala si a cerut statelor sa extradeze sau sa-si exercite jurisdictia asupra atacatorului si sa-
1 judece in cazul in care un avion este deturnat.

Consideram ca aceste conventii au contribuit crucial la reprimarea actelor teroriste in
general si a deturnirilor aeronavelor in special. In pofida adoptarii acestor acte normative,
deturnarile de aeronave nu au putut fi excluse din lista pericolelor asupra navigatiei civile aeriene,
dar numarul acestora, mai ales in spatiul euroatlantic a scazut vertiginos, ceea ce demonstreaza
eficienta tratatelor mentionate anterior.

Conventia de la Montreal din 1971. Este o conventie privind reprimarea actelor ilicite
impotriva sigurantei aviatiei civile, care a fost semnata la 23 septembrie 1971 si a intrat In vigoare
la 26 ianuarie 1973*. Conventia consti din 16 articole care explici in detaliu ilegalitatea actiunilor
care amenintd siguranta aviatiei civile si masurile necesare de a fi aplicate de statele contractante
pentru prevenirea unor astfel de acte Tmpotriva aviatiei civile. Infractiunile savarsite la bordul
aeronavelor sunt exprimate numai in Conventia de la Haga si Tokyo, Conventia de la Montreal
din 1971 este cea care incrimineaza celelalte acte ilegale impotriva sigurantei aviatiei civile.* Insa,
scopul principal al conventiei de la Montreal a fost acela de a ajunge la o metoda acceptabila de a

trata presupusii autori ai unui act sau a interventiei ilegale in aeronave.*’

4 ABRAMOVSKY A. Multilateral convention for the suppression of unlawful seizure and interference with aircraft,
partl. The Hague Convention. 1974. In: Columbia Journal of Transnational Law, No. 13, 1975, p. 405. ISSN 0010-
1931.

4 Conventia pentru reprimarea actelor ilicite indreptate contra securititii aviatiei civile, semnati la Montreal la 23
septembrie 1971. [online]. [citat la 28.12.2020]. Disponibil: https://treaties.un.org/doc/db/terrorism/conv3-english.pdf
46 FONG T. Op. cit., p. 14.

47 RESER, Heather E. Airline terrorism: the effect of tightened security on the right to travel. In: Journal of Air Law
and Commerce, Volume 63, issue 4, 1998, pp. 819-848. ISSN 0021-8642.
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Declaratia de la Bonn din 1978. Declaratia de la Bonn din 1978 ofera statelor semnatare
capacitatea de a actiona Tmpotriva statelor care fie au refuzat sa sanctioneze, fie sprijina atacurile
teroriste impotriva aeronavelor comerciale. Aceasta este o incercare suplimentara de a controla
terorismul international prin stabilirea unui element punitiv impotriva statelor care nu respecta
cererile de extradare sau de urmirire penala.*®

In opinia noastrd adoptarea acestei declaratii ne demonstreaza lipsa de unanimitate in
procesul de coagulare a eforturilor in lupta contra terorismului si a deturndrii aeronavelor drept
principala amenintare asupra securitatii navigatiei civile aeriene.

Astfel, consideram ca lipsa de onestitate si corectitudine in procesul de elaborare si
negociere a actelor normative internationale ce tin de prevenirea i combaterea terorismului si a
altor riscuri si amenintdri asupra securitdtii navigatiei civile aeriene, constituie principalul
impediment 1n procesul de asigurare a eficientei activitdtilor statelor in scopul realizdrii acestui
obiectiv.

Conventia de la Tokyo, Conventia de la Haga si Conventia de la Montreal au incercat sa
combata si sa descurajeze autorii actelor de confiscare ilegala a aeronavelor si sa faciliteze reluarea
zborurilor afectate.

Pentru ca aceste conventii sd functioneze pe deplin este necesar ca statele sd isi uneasca
eforturile in cadrul procesului de asigurare a respectdrii prevederilor normative ale acestora.
Accidentele din deceniul precedent au aratat ca statele care sustin si gdzduiesc sistematic infractorii
nu vor ratifica conventiile mentionate anterior si cd, chiar daca ar face acest lucru, nu ar respecta
prevederile acestora.

Existd si o altd conventie privind reprimarea actelor ilicite referitoare la aviatia civila
internationald incheiatd la Beijing la 10 septembrie 2010. Astfel, la moment sunt patru conventii
internationale si o declaratie privind reglementarea securitdtii aviatiei civile prin stabilirea
raspunderii penale pentru actiuni ilicite.*’

Conventia privind marcarea explozibililor din plastic in scopul detectarii lor a fost
semnati la Montreal in 1991 si a intrat in vigoare la 21 iunie 1998. Motivatia din spatele
conventiei a fost ca fiecare stat parte va lua masurile necesare si eficiente pentru a interzice si a

preveni fabricarea pe teritoriul siu a explozibililor nemarcati.*

48 RESER, Heather E. Op. cit., p. 819.

4 ABRAMOVSKY A. Op. cit., p. 405.

59 Conventia privind marcarea explozibililor din plastic in scopul detectdrii lor, semnatd la Montreal la 01.03.1991.
[online]. [citat la 28.12.2020]. Disponibil: https://www.legis.md/UserFiles/Image/RO/CONVEN%C5%A2IA

_eng(30).pdf
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Conventia privind reprimarea actelor ilegale legate de aviatia civila internationala
(Conventia de la Beijing 2010). Acest tratat a fost ratificat de 43 de state.’! Modificirile
fundamentale care sunt adoptate prin Conventia de la Beijing se manifesta prin extinderea
prevederilor actelor normative anterioare si addugarea de noi acte ilegale care pot ameninta
securitatea aviatiei civile, cum ar fi:

(1) utilizarea aeronavei ca arma,

(2) utilizarea aeronavei pentru a elibera sau descarca materiale BCN si

(3) Utilizarea armelor biologice, chimice sau nucleare (BCN) pentru a ataca aeronave
civile.

Prin aceastd conventie se incearca sa se defineasca atacurile asupra aeronavelor civile gi sa
se internationalizeze jurisdictia asupra acestui gen de infractiuni.*? In cazul in care infractiunile de
atac asupra aeronavelor civile se produc, statul nu are exclusivitate in ceea ce tine de jurisdictia
materiala si teritoriald, iar invocarea caracterului exclusiv al jurisdictiei teritoriale pentru a proteja
infractorul este calificatd drept complicitate a statului respectiv la actul terorist care a fost comis.

In conformitate cu Conventia de la Beijing, sunt considerate ca acte ilegale actiunile
intentionate ale persoanei care:

(1) savarseste un act de violenta Impotriva unei persoane aflate la bordul unei aeronave in
zbor, daca acest act este de natura sa pund in pericol siguranta acelei aeronave; sau

(2) distruge o aeronava 1n exploatare sau cauzeaza avarii unei astfel de aeronave care o fac
incapabila de zbor sau care este susceptibila de a-i pune in pericol siguranta in zbor; sau

(3) plaseaza sau face s fie amplasat pe o aeronava aflatad in exploatare, prin orice mijloc,
un dispozitiv sau o substanta care este de naturd sa distruga aeronava respectiva sau sa 1i provoace
daune care o fac incapabila de zbor sau sa provoace daune care sunt de naturd sa-si pund in pericol
siguranta in zbor; sau

(4) distruge sau deterioreazd instalatiille de navigatie aeriand sau interfereazd cu
functionarea acestora, daca un astfel de act este de natura sd puna in pericol siguranta aeronavei in
zbor; sau

(5) comunica informatii despre care persoana respectiva stie ca sunt false, punand astfel in

pericol siguranta unei aeronave in zbor; sau

STICAO Legal Committee, 38™ session, Appendix B. [online]. [citat la 05.02.2022]. Disponibil: https://www.icao.int/
Meetings/LC38/Documents/WP/LC38%20WP%202-2%20%20CYBER%20THREATS%20AGAINST%20CIVIL
%20AVIATION_EN.pdf

52 ADHI Riadhy Arafah. Evolution of Terrorism Act against Civil Aircraft. Indonesian Journal of International Law,
Vol. 11, No. 22, 2011, pp. 188-189.
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(6) foloseste o aeronava in serviciu In scopul de a provoca moartea, vatamarea corporala
grava sau daune grave proprietdtii sau mediului; sau

(7) elibereaza dintr-o aeronava in serviciu orice arma BCN sau substante explozive,
radioactive sau similare intr-un mod care provoaca sau este susceptibil sd provoace moartea,
vatdmarea corporald grava sau daune grave proprietatii sau mediului; sau foloseste impotriva sau
la bordul unei aeronave in serviciu orice armd BCN sau substante explozive, radioactive sau
similare intr-o maniera care provoacd sau este susceptibild sd provoace moartea, vatamari
corporale grave sau daune grave proprietdtii sau mediului.

Astfel, Conventia de 1a Beijing detaliaza si incearca sd reglementeze exhaustiv modalitétile
de realizare a actelor teroriste, In tentativa de a nu permite perpetuarea comiterii acestui gen de
atrocitati.

In opinia noastri, cit de nobildi nu ar fi intentia, experienta ne demonstreazi ca
reglementarea juridicd, in majoritatea cazurilor este una post factum, iar tentativa de a modela toate
scenariile posibile a generat un sir de interpretari extensive ale prevederilor acestui tratat, fapt ce
provoaca reticenta si o atitudine rezervatd a unor state este numarul modest de state semnatare,
ceea ce nu permite atingerea obiectivelor stabilite in volumul si termenii doriti, iar utilizarea noilor
forme si unelte de producere a actelor teroriste in domeniul aviatiei civile este doar o chestie de
timp.

Protocolul suplimentar la Conventia pentru reprimarea confiscarii ilegale a
aeronavelor (Protocolul de la Beijing 2010). Acest tratat a fost ratificat de 28 de state. Protocolul
de la Beijing extinde in mod semnificativ sfera deturnarii pentru a include deturndrile care au loc
inainte sau dupa zbor, precum si diferite tipuri de acte ilegale suplimentare.

Intre timp, Conventia de la Haga limiteaza incilcarea la persoanele aflate la bord,
Protocolul de la Beijing omite o astfel de cerintd si admite cd nu toate persoanele implicate in
deturnarea avioanelor sunt fizic la bord. Protocolul acopera apoi cerinta de extradare si asistenta
juridicd mai exact decat Conventia de la Haga, care stabileste ca cererea de extradare sau asistentd
juridica nu poate fi refuzata pe motiv ca a fost o incalcare politica sau o incalcare inspirata de un
motiv politic. Incilcirile stabilite de Protocolul de la Beijing se risfringe fata de oricine care preia
sau opereaza in mod intentionat controlul aeronavei in timpul zborului prin forta sau amenintare,
prin orice fel de intimidare sau folosind alte tehnologii.

In conformitate cu Protocolul de la Beijing, amenintarea de a comite incilcarea mentionati
mai sus sau cauzarea unei amenintari, intr-o situatie care indica faptul ca o astfel de amenintare
este credibild este, de asemenea, clasificata drept o incalcare a Protocolului. in plus, conform

Protocolului, persoana este consideratd vinovata de savarsirea unei Incalcari in cazul in care
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conduce alte persoane sa comitd actiuni ilegale la bordul navei sau sa participe in calitate de
complice la comiterea Incélcarilor stabilite prin Protocol.

In plus, Protocolul reglementeaza orice refuz de ajutor in cazul in care statul solicitat are o
baza solida in a se asigura ca cererea este facuta pentru urmarirea penala a persoanelor pentru rasa,
religie, nationalitate, etnie, viziune politicd sau gen.

In termeni de jurisdictie, responsabilitatea se impune statului care devine Parte la Protocol
in luarea masurilor necesare stabilirii jurisdictiei asupra incalcarii comise in baza Protocolului si a
celorlalte incdlcari fata de pasageri sau echipaje care sunt comise de suspect. Cu toate acestea,
pentru ca un stat sa aiba jurisdictie, incdlcarea trebuie sa fie facuta in stat, sau la bordul unui avion
inregistrat 1n stat sau la bordul unui avion care aterizeaza in stat cu prezumtia cd suspectul este
incd la bord.

Mai presus de toate, fiecare stat care devine membru al Protocolului de la Beijing 2010
este mandatat sa stabileascd jurisdictia atunci cand persoana care este suspectatd de savarsirea
incélcarii este prezentd In zona si nu extradeaza suspectul.

Protocolul de modificare a Conventiei privind infractiunile si anumite alte acte comise
la bordul aeronavelor (Protocolul de la Montreal 2014). Un pasager nedisciplinat este posibil
sa fie prezent la bord in timpul zborului. Comportamentul nedisciplinat si perturbator comis de
unii pasageri a devenit o problema importanta cu care se confruntd companiile aeriene si echipajul
acestora din intreaga lume. Un astfel de comportament include agresiunea fizica a altor pasageri
sau a echipajului de cabind, hartuirea, refuzul de a respecta instructiunile de siguranta, amenintari
care ar putea pune in pericol siguranta zborului si alte acte care afecteaza ordinea si disciplina la
bord.

Din anul 2007, Asociatia Internationald a Transportatorilor Aerieni (IATA) colecteaza date
globale privind incidentele cauzate de comportamentul nedisciplinat si perturbator ale pasagerilor.
In anul 2017, a existat un incident la fiecare 1.053 de zboruri, in 2016 un incident la fiecare 1.424
de zboruri, iar tentativele de fortare a usii cabinei de pilotaj au crescut brusc in 2017, ceea ce este
un motiv de ingrijorare.

Protocolul de 1a Montreal din anul 2014 este conceput pentru a modifica si pentru a adauga
jurisdictia statului de aterizare si distinctia dintre statul de inregistrare si statul operatorului. Este
o noud dezvoltare In domeniul aviatiei, ce da dreptul oricérei persoane care solicitd rambursarea

oricarei pierderi cauzate de pasagerul indisciplinat.

53 KUSUMANINGRUM A. Op. cit., p. 270.
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Acest Protocol Tmbundtdteste semnificativ capacitatea statelor de a urmari in justitie
pasagerii nedisciplinati si perturbatori pentru acte sau infractiuni comise la bordul zborurilor care
aterizeaza pe teritoriul lor, chiar si in cazurile in care aeronava este Inmatriculata intr-un alt stat.

Participarea si/sau asocierea unui stat la tratatele de aviatie internationala, de facto,
transforma suveranitatea unui stat asupra spatiului aerian din ,,absolutd” si ,,exclusiva” in limitata,
relativa si dinamicd. Din perspectiva juridica, se face referire in continuare la articolele 1 si 6 din
Conventia de la Chicago 1944. Activitatea in domeniul aviatiei civile se bazeazd inca pe doua
principii ale dreptului spatiului aerian international si anume ,,suveranitatea” si ,,permisiunea
speciala sau alta autorizatie”.

De mentionat, ca in privinta spatiului aerian al fiecdrui stat, regimul sau juridic este stabilit
prin acte legislative interne.>* Suveranitatea unui stat asupra spatiului aerian este limitatd de
tratatele internationale de aviatie care afecteaza in cele din urma capacitatea guvernului de a
controla utilizarea spatiului aerian.

1”33 este cea

Suveranitatea statului ca ,,doctrind constitutionala de baza a dreptului nationa
mai inaltd putere care este definitivd si absolutd, dar nu este nelimitatd. Kusumaningrum A.°
mentioneaza ca suveranitatea este o trasatura caracteristica sau esentiala a statului, unde statul este
suveran, dar are limite care sunt in sfera statului, iar in afara teritoriului statului, nu mai are nicio
putere.

La momentul realizarii cercetarii, statele isi ajusteaza legislatia nationald cu standardele
dreptului international. ICAO produce standardizarea exploatarii spatiului aerian, inclusiv in

domeniul sigurantei si securitatii zborului. Aceasta standardizare determina trecerea de la lumea

ierarhica centratd pe stat la lumea multicentricd neierarhica.

1.3. Concluziile Capitolului I

Analizand literatura de specialitate asupra subiectului ce tine de reglementarea juridica a
securitatii navigatiei civile aeriene, urmeaza sa mentiondm pe langd prezenta unui numar
consistent de lucrari stiintifice care au drept obiect de reglementare esenta industriei aviatiei civile

cu caracter general si un vast set de articole stiintifice care au drept obiect de cercetare aspectele

4 BURIAN, Alexandru. Regimul juridic al spatiului cosmic si reglementarea activitatilor spatiale. in: Revista
Nationala de Drept, Nr. 6, 2002, pp. 41-47. ISSN 1811-0770.

55 BROWNLIE, Ian. Principles of Public International Law, Ninth Edition. Oxford: Clarendon Press, 2019, p. 289.
ISBN: 9780198737445.

5 KUSUMANINGRUM A. Op. cit. p. 270.
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economice, logistice ale industriei, dar si analiza diverselor aspecte ale consecintelor generate de
pandemie.

Cu toate acestea nu putem constata prezenta unei lucrdri fundamentale care ar cerceta
riscurile si amenintarile la adresa securitatii navigatiei civile aeriene, drept conditie principala a
dezvoltarii transportului aerian, care ar analiza reglementdrile juridice, bunele practici si sistemul
institutional international si national de prevenire si combatere a efectelor negative ale riscurilor
si amenintarilor la adresa securitatii navigatiei civile aeriene.

Contextul economic favorabil de la inceputul anilor treizeci a avut ca efect aparitia dorintei
de extindere a sectorului companiilor aeriene, incurajata de cresterea cererii de noi rute si de
crearea de noi transportatori. Avand In vedere cresterea rapida a numarului de jucatori implicati,
diversitatea acestora si importanta crescanda a activitatii economice reprezentate de aviatia civila,
acordurile multilaterale semnate, Tn special la Chicago, nu se mai potriveau complexitatii
domeniului. In aceste conditii, primele acorduri bilaterale de aviatie civila au fost semnate la
sfarsitul anilor 1940.

Din anii 1970, in perioada politicilor neoliberale occidentale si Incurajatd de globalizare,
dereglementarea sectorului a avut ca efect slibirea treptatd a controlului statului asupra
companiilor aeriene. Simbioza acestor realitati a creat un context politic $i juridic unic, marcand
astfel o noua erd in transportul aerian: cea a asa-numitelor acorduri ,,cer deschis”. Din punctul de
vedere al companiilor, acest mediu economic a fost deosebit de bulversat de deetatizarea
companiilor aeriene si de orientarea lor catre piata libera.

Dacé reglementarea legala a transportului aerian se refera la transportatorii aerieni si la alte
persoane care desfasoard activitati care pot afecta interesele statelor, ceea ce a impiedicat
integrarea sferei respective, atunci reglementarea legala a navigatiei aeriene afecteaza in principal
anume interesele statului.

La inceputul secolului XXI, provocarile tehnice, economice si juridice legate de
aeronautica sunt numeroase. Performantele identificate intr-o aeronava vizeaza mai putin cresterea
vitezei decat eficienta economica, optimizarea sigurantei si cdutarea dezvoltarii durabile. Dar, Tn
timp ce dinamismul traficului aerian creste si alimenteaza nevoia de aeronave, cerul este din ce in
ce mai aglomerat, acroporturile saturate, impactul negativ asupra mediului este unul incontestabil,
iar riscurile si amenintarile la adresa securitatii navigatiei civile sunt tot mai diverse si tot mai
imprevizibile.

De asemenea, cooperarea internationald in domeniul sigurantei aviatiei la urmatoarele

niveluri:
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- cooperarea 1n cadrul asociatiilor corporative (de exemplu, Asociatia Internationald a
Transporturilor Aeriene (IATA), Asociatia Americand a Transporturilor Aeriene (ATA) si
Organizatia Serviciilor de Navigatie a Aviatiei Civile (CANSO);

- cooperarea in cadrul asociatiilor aviatice nationale si internationale (de exemplu,
Asociatia Nationala a Aviatiei de Afaceri (NBAA), Asociatia Europeana a Aviatiei de Afaceri
(EBAA) etc.);

- cooperarea 1n cadrul federatiilor internationale ale asociatiilor nationale (de exemplu,
Federatia Internationald a Asociatiilor Pilotilor de Linie Aeriene (IFALPA) si Federatia
Internationald a Asociatiilor Controlorilor de Trafic Aerian (IFATCA);

- activitdatile organismelor internationale de securitate a aviatiei (de exemplu, World
Aviation Safety Fund (FSF) si International Society for Aviation Safety Researchers (ISASI));

- cooperarea in cadrul industriei/grupurilor guvernamentale (de exemplu, Commercial
Aviation Safety Group (CAST) si Pan American Commercial Aviation Safety Group (PAST));

- organizarea de forumuri mari privind siguranta aviatiei, cu participarea producatorilor de
aeronave si echipamente.

Tratatul sau acordul international in domeniul securitatii navigatiei civile a devenit sursa
de drept national pentru aproape toate statele lumii. In consecinta, are loc adiugarea unor norme
internationale la dreptul national, iar statele sunt obligate din punct de vedere juridic si politic prin
deciziile/rezolutiile organizatiei internationale in care sunt membre.

Standardul de internationalizare este o modalitate de a raspunde nevoilor speciale ale
globalizarii si noii ordini aviatice mai complexe. Dupa cel de-al Doilea Razboi Mondial,
interactiunea si cooperarea intre state creste. Acest lucru este in concordanta cu dezvoltarea stiintei,
tehnologiei si comertului international, inclusiv transportului aerian.

Regulile si procesul decizional al organizatiilor internationale interguvernamentale in
domeniul aviatiei civile trebuie sa se bazeze in intregime pe procedurile democratice si pe
principiul egalitatii suverane a statelor si pe principiul transparentei decizionale, pentru a asigura
increderea statelor in esenta si spiritul normelor juridice adoptate in cadrul organelor decizionale
ale acestora.

Nu exista argumente legale in favoarea ludrii unor decizii finale, negocierea si elaborarea
unei reguli sau rezolutii, fara respectarea prevederilor regulilor stabilite de actul constitutiv al
organizatiei si a principiilor sus mentionate. In contextul dreptului national, consimtimantul unui
stat de a fi legat de un tratat international ar trebui sd ia in considerare si interesul national.

Interesele nationale se refera nu numai la aspectele juridice, ci si la aspectele politice si de
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securitate. Ratificarea tratatelor privind aviatia ar trebui sd recunoasca implicatiile aspectelor
juridice, politice si de securitate.

In contextul dreptului international recent, granitele dintre dreptul international si dreptul
national sunt practic imperceptibile Tn domeniul dreptului international aerian, mai ales pe
segmentul de reglementare a proceselor de asigurare a securitdtii navigatiei civile aeriene, cel putin
la nivel de reglementare formala si preluare a prevederilor normative internationale in textele
normative nationale. Dificultatea esentiald se rezuma la sistemele institutionale nationale care nu
dispun de experienta si resurse suficiente de a realiza in totalitate standardele stabilite sau, in unele
cazuri, intentionat tergiverseaza alinierea la aceste exigente din motive politice, economice si de
alta naturd, ceea ce constituie sursa consacratd de riscuri si amenintari la adresa securitatii

navigatiei civile aeriene.
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2. PREVENIREA SI COMBATEREA RISCURILOR SI AMENINTARILOR ASUPRA
NAVIGATIE CIVILE AERIENE

2.1. Mijloacele juridice si institutionale de prevenire si combatere a terorismului

drept risc asupra securitatii navigatiei civile aeriene

Terorismul, prin formele sale de manifestare, desemneaza acte de natura antiumana care
provoaca, Intr-un anumit mediu social, acte de intimidare care anunta un rau inevitabil, sub toate
aspectele. Atentatele teroriste sunt savarsite, de reguld, cu mijloace care pot provoca o primejdie
comuna si care lezeaza, prin efectele produse (morale, mediatice, victime, distrugeri materiale),
interesele unor grupuri sociale, a unor state sau chiar a umanitatii.>’

Terorismul, ca fenomen, si gruparile teroriste, alcatuite la nivel de retea sau actionand ca
entitati independente, constituie una dintre cele mai grave amenintari ale acestui inceput de secol
la adresa multor natiuni ale planetei, In raport cu atat de fragila securitate pe plan international.
Analistii prevad o dezvoltare din ce n ce mai ampld a grupdrilor teroriste care functioneaza drept
miscare de eliberare nationald sau se pliazi pe actiunea acesteia.>®

Expertii in domeniul combaterii terorismului sunt de parere ca, in momentul in care
oamenii si-au dat seama cat de mult comportamentul lor este determinat de amenintari, au creat
conceptul de terorism. Teroristii au fost si sunt gata sa-si dedice viata problemei si, astfel, sd ignore
total sdnatatea si viata victimelor lor. Dezvoltarea continud a civilizatiei oferd acestora tinte
convenabile unde potentialele victime sunt Tn mari aglomeratii umane. Acestea din urma includ,
printre altele si nave de pasageri.

Actiunile brutale ale gruparilor evreiesti, numite Sicarii, care vizeaza armata romana de
ocupatie n anul 70 d.Hr. sunt considerate a fi primele acte de terorism care si-au gasit loc in
documentele istorice. Din acel moment al istoriei, terorismul, precum si metodele si formele de
activitate teroristd, au continuat sa se dezvolte odatd cu dezvoltarea civilizatiei. Aceste activitati
au fost invariabil evidentiate de brutalitate si insistenta de a promova cauza predominantd a
teroristilor.>

Trebuie mentionat faptul ca aparitia terorismului aproape a coincis cu ascensiunea aviatiei

ca mod de transport. Primul caz de terorism aviatic inregistrat, dateaza din 1930, cand rebelii

ST SIMILEANU, V. Radiografia Terorismului. Bucuresti: Top Form, 2004, p. 27. ISBN 9789738617490.
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peruvieni au deturnat un avion pentru a distribui pliante de propaganda. Insi, aceasta practica nu
a devenit un obicei in urmitoarele patru decenii, datoritd influentei factorilor globali.®

Includerea unei infractiuni in ordinea dreptului comun va permite o mai buna cooperare
internationald in reprimarea acesteia. Astfel, termenii terorism sau act terorist nu sunt folositi in
aceste conventii care reglementeazd aviatia civila. Doar in Conventia de la Montreal din 1991 se
utilizeaza termenul ,terorism”, dar fird a da o definitie. !

Potrivit Organizatiei Aviatiei Civile Internationale, confiscarea unei aeronave din Macao
de cétre teroristi in 1948 este primul caz de deturnari postbelice. Alte surse se refera insa la anul
1947 cand a fost deturnatd o aeronava romaneasca. Deturnarile de avioane au fost rare intre 1940
si 1950. Cu toate acestea, s-au intamplat sporadic, in principal ca parte a incercarilor de a evada
din tarile comuniste din Europa Centrala si de Est. De exemplu, o serie de deturnari au avut loc la
inceputul celei de a doua jumatéti a secolului al XX-lea in Cuba, unde dizidentii au preluat avioane
pentru a fugi de regimul lui Fidel Castro in SUA.

Situatia s-a schimbat diametral in anii urmatori, cand rebelii pro-Cuba, americanii de stanga
si criminalii obisnuiti care incercau s scape de urmdrirea penald, au inceput sa deturneze avioane
din SUA céatre Cuba. Primul dintre aceste evenimente a avut loc la 1 noiembrie 1958, cand patru
cetdteni cubanezi pro-Castro au confiscat un zbor cu destinatia Miami spre Havana. Zborul s-a
incheiat tragic. Aeronava s-a prabusit in nordul Cubei, In timp ce cduta un aerodrom controlat de
rebelii cubanezi. In 1969, problema deturnirilor de avioane intre Statele Unite si Cuba era att de
acuti incat a fost semnat un acord bilateral privind reprimarea deturnirilor. 5

Politica aplicata in regiunea Orientului Mijlociu de catre tarile din Europa de Vest, si in
special Marea Britanie, prin cele doud razboaie mondiale pana la momentul in care Israelul a fost
constituit ca tara, impreund cu ciocnirea intereselor a trei religii asupra teritoriului Palestinei, si
anume islamul, crestinismul si iudaismul, s-a dovedit a fi de o circumstantd benefica pentru
existenta si avansarea fenomenului terorismului contemporan.

De-a lungul multor secole, Palestina a fost sub controlul evreilor, romanilor, crestinilor si
turcilor, in sfera intereselor britanice si, dupa expirarea mandatului britanic, a apartinut Israelului
si Tordaniei dupa 1948 pentru a fi in cele din urma supusa Israelului in 1967. In consecinta,

regiunea Orientului Mijlociu, inclusiv Palestina, unde palestinienii de origine araba lupta pentru
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independentd, poate fi recunoscutd ca o sursd activd si constantd de terorism transfrontalier,
supranational si mai ales islamic, cu care Intreaga lume se confrunta pana in prezent.

De la inceputul anilor 30, lista celor mai frecvente obiecte ale atacurilor teroriste poate fi
extinsa prin adaugarea avioanelor. Intrucat, din noaptea de 22 si 23 iulie 1968, cand trei teroristi
ai Frontului Popular pentru Eliberarea Palestinei au preluat controlul asupra unui avion apartinand
companiilor aeriene israeliene, El Al, avioanele au devenit una dintre cele mai comune tinte ale
atacurilor teroriste. In acelasi timp, teroristii au largit spectrul de tinte legate de aviatie pentru a
include aeroporturile si infrastructura acestora, precum si birourile companiilor aeriene. **

Desi aceasta operatiune a fost cea de-a douasprezecea deturnare a unei aeronave civile n
1968, a fost diferita din punct de vedere calitativ. Pentru prima data, un avion a fost deturnat nu
din motive criminale sau din motive personale, ci cu scopul specific de a pune presiune politica
asupra inamicului si utilizarea incidentului ca mesaj de propaganda pentru a atrage atentia
comunitatii mondiale asupra unei cauze politice. Crearea deliberatd a unei situatii de crizd si
amenintarea imediatd la adresa vietii ostaticilor au contribuit la formarea unui context politic si
psihologic favorabil pentru a forta inamicul sd intre in negocieri directe si pentru a indeplini
cerintele.

Incidentul a avut si un alt aspect. Si anume, a aratat diferitelor organizatii teroriste ca
deturnarea aeronavelor este o metoda eficientd de a atinge obiectivele politice prin exercitarea
presiunii asupra autorititilor statului.®

De asemenea, a crescut numarul de motive considerate de teroristi ca fiind convenabile
pentru planificarea si lansarea terorismului aviatic. Mai mult, metodele aplicate si tipurile de
atacuri au fost constant dezvoltate. Amenintarea tot mai mare si constanta a terorismului aviatic a
fortat societatea internationala si anumite tari sd Intreprindd separat masuri politice, strategice si
tactice pentru a neutraliza efectele terorismului aviatic. Oamenii de stiinta si rezultatele cercetarilor
lor au jucat un rol semnificativ in crearea eficientei organizationale a activitatii de combatere a
terorismului.

In acest sens consideram c actele teroriste nu pot si nu trebuie si fie argumentate politic,
iar dupd experienta ultimilor peste o sutd de ani de terorism aviatic, statele si companiile private
trebuie sa-si uneasca eforturile pentru a identifica mecanismele si instrumentele juridice si

institutionale eficiente de asigurare a securitatii navigatiei civile aeriene.
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Uniunea Europeana, desi a dobandit un rol de lider, prin actiunea Comisiei, in domeniul
transportului aerian si in special in liberalizarea pietei, a fost deosebit de absentd din punct de
vedere al securititii. In acest sens pot fi invocate mai multe motive. In primul rand, din cauza
cooperdrii tot mai mari dintre politie si agentiile similare Insarcinate cu securitatea instalatiilor
aeroportuare (politie, vama, jandarmerie), lupta impotriva actelor ilegale in ceea ce priveste
transportul aerian nu a devenit o prioritate pentru Comisie.

Securitatea transportului aerian reprezinta asadar o problema simbolicd de prim ordin,
avand 1n vedere vizibilitatea mare a dezastrelor si a atacurilor aeriene, precum si a numarului
adesea mare de victime.®’

Prin urmare, remarcam ca securitatea aviatiei, perceputd ca o componentd majora a
securitatii interne de catre statele membre si institutiile Uniunii Europene, ocupa un loc primordial
in cadrul politicii de lupta impotriva terorismului a Uniunii Europene.

Deturnarea avioanelor de catre grupdrile teroriste palestiniene a cunoscut un apogeu la 6
septembrie 1970, cand patru avioane cu destinatia New York au fost deturnate la aceeasi ora.
Teroristii au avut succes cu trei avioane. Un DC-8 elvetian si un Boeing 707 american au fost
directionate catre pista de aterizare Dawson's Field din apropierea orasului Zarka din lordania, iar
un Pan Am' Boeing 747 a fost fortat sd aterizeze pe aeroportul din Cairo din Egipt din cauza
dimensiunilor sale.

Deturnarea intentionatd a unui zbor EL Al Israeli a fost, totusi, zddarnicitd dupd ce
cooperarea dintre echipaj, paznicii de la bord si pasageri a dus la lichidarea lui Patrick Arguello si
capturarea complicelui sau, Leila Khaled. Avionul a aterizat pe aeroportul Heathrow din Londra,
unde Khaled a fost predat politiei.

In septembrie, majoritatea celor 366 de ostatici tinuti la Dawson’s Field au fost eliberati
dupa ce au fost transferati la Amman. Doar 56 de ostatici, majoritatea de origine evreiasca, au
ramas in captivitate. La 30 septembrie 1970, dupa multe zile de negocieri, teroristii i-au eliberat
pe restul ostaticilor datoritd unui acord prin care Khaled si alti cativa prizonieri FPEP urmau sa fie
eliberati. %

In cazul aeroporturilor, se releva faptul ci elementele infrastructurii unui aeroport si

persoanele care vin cdtre aeroporturi sunt cele mai vulnerabile fata de actele de terorism aviatic.
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In acest sens sunt vizati: pasagerii si rudele sau prietenii care ii intilnesc, clientii magazinelor
situate 1n sediul aeroporturilor etc.

Serviciile de asigurare a navigatiei aeriene joaca trei roluri de bazd in managementul
traficului aerian:

- managementul spatiului aerian,

- managementul fluxului de trafic aerian,

- furnizarea de servicii de trafic aerian (controlul zonei, proximitatea si aeroportul).

Atunci cand teroristii preiau controlul direct sau indirect asupra persoanelor, masinilor sau
software-ului care le permit utilizatorilor aeronavelor sd indeplineasca plecdrile si sosirile
planificate, cu posibile limitdri mici si abateri de la nivelurile de securitate convenite, poate duce
la situatii greu de evaluat dar cu siguranti ravnite de teroristi.®® Terorismul aviatic este un subiect
care atrage atentia cercetatorilor din Intreaga lume, care este exprimat in publicatiile dedicate
acestui subiect.”®

Analizand aceste lucruri putem concluziona cad descrierea si explicarea conceptului de
terorism aviatic se bazeaza pe fapte, adica cand, unde, cum si in ce circumstante au loc actele de
terorism aviatic. In plus, studiile expertilor arati cum societatea internationald se poate proteja
impotriva acestui tip de terorism prin masuri juridice si organizatorice specifice.

Ca rezultat, existd o baza de date empirice destul de extinsa privind terorismul aviatic. Cu
toate acestea, pentru a proiecta sisteme de raspuns, baza de date trebuie sa fie in mod constant
completata cu noi cunostinte caracterizate prin clasificare, ordine tipologica si semanticd. Datorita
faptelor adunate, ordinea actiunilor ar trebui sa urmeze un rationament deductiv incontestabil bazat
pe generalizarea istoricd, jucand rolul unei axiome a realitatii, toate acestea intr-o masura mult mai
mare decét s-a realizat pand acum. O astfel de atitudine usureaza proiectarea structurilor moderne
care contracareaza actele de terorism aviatic.

In astfel de organizatii, principalii actori, reactionand la anumite tipuri de terorism aviatic,
vor lua masuri structurate in timp si spatiu care vor crea un scenariu in conformitate cu conditiile
stabilite de anumite tipuri de riscuri de terorism aviatic.

Literatura de specialitate prezinta o definitie a terorismului din numeroase puncte de vedere
vitale pentru fiecare cercetitor. Ca urmare, exista multe modalitati de intelegere a terorismului

actual, inclusiv terorismul aviatic, care vizeaza o explicatie a naturii acestuia, atat in mediul
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stiintific, cat si 1n practicd. Autorul Andrzej Glen considerd ca 1n viitorul apropiat dinamica
fenomenului va impiedica elaborarea efectivi a unei definitii univoce a terorismului.”!

Nu este doar o coincidenta faptul ca sfarsitul anilor 1960 si inceputul anilor 1970 au fost
marcati de o crestere brusca a numarului de atacuri teroriste care vizeaza transportul aerian, dintre
care majoritatea au urmat tiparul:

- deturnarea armata a unui avion de linie;

- deturnarea catre un aeroport sigur;

- emiterea de cereri de natura politica sub amenintarea cu executarea ostaticilor.

O alta forma, mult mai agresiva de terorism aviatic este bombardarea avioanelor. Astfel,
bombe de diferite dimensiuni au fost plasate si detonate nu numai la bordul avioanelor, ci si In
incinta aeroportului. Explozivii folositi in mod obisnuit in aceste bombe au inclus SEMTEX, C-4
si RDX - toate usor disponibile pe piata neagra. In anii 1970, SEMTEX a fost exportat pe scara
masivi din Cehoslovacia, in tiri precum Libia si Siria.”?

Primul atac cu bomba asupra unei aeronave este bombardarea unui avion de linie Swiss
Air pe directia Tel Aviv spre Zurich, pe 21 februarie 1970. Acesta a fost organizat de FPEP
(Frontul Pentru Eliberarea Palestinei). In anii 1970, bombardamentele organizate de grupuri
teroriste arabe vizau in principal transportatorul israelian El Al. Cu toate acestea, incepand din
1974, datorita sprijinului SUA pentru politica antipalestiniand a Israelului, teroristii au Inceput sa
tinteasci si avioanele americane.”

Pe 21 decembrie 1988, avionul companiei Boeing 747 Pan Am (SUA) efectua zborul cu
ruta Frankfurt pe Main - Londra - New York - Detroit, s-a prabusit in aer deasupra orasului
Lockerbie (Scotia). In timp ce acronava survola Scotia, a explodat o bomba la bordul aeronavei,
ca urmare a deteriorarii cablurilor de control, aeronava s-a inclinat spre stanga si a intrat intr-o
scufundare. In urma prabusirii, toti cei 243 de pasageri si 16 membri ai echipajului de la bord,
precum si 11 persoane aflate la sol, au decedat’.

Pe 19 septembrie 1989, un UTA DC-10 care zbura de la Brazzaville la Paris a explodat
deasupra desertului Ténéré (Nigeria). Cauza a fost o bomba in cala de marfa, ascunsa intr-o valiza.

Avionul a fost sfasiat Tn mai multe bucati, care au cazut 1anga Bilma. Ca urmare, toate cele 170 de
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persoane au murit. Potrivit versiunii preliminare, valiza cu bomba a fost incércatd in avion pe
aeroportul din Brazzaville, unde nu existau masuri de securitate necesare’.

Unsprezece ani dupa atentatul comis contra unei nave aeriene DC 10, ce apartinea
companiei UTA, in urma caruia au decedat 170 de persoane deasupra desertului Ténéré (Nigeria),
Camera de Acuzare a Curtii de Apel de la Paris a decis, la 20 octombrie 2000, ca nu exista
impedimente ca un proces sa fie deschis contra colonelului Kadhafi, acuzat de complicitate n
aceasti afacere’®.

Mai tarziu, in anii 1980, tendinta periculoasd de extindere in continuare a terorismului
aviatic ca instrument de presiune politicd si propaganda a luat sfarsit. La aceasta au contribuit
diversi factori, printre care:

- Utilizarea si imbunatatirea rapidd a tehnologiei de securitate aeroportuara, facand mai
dificild pentru teroristi introducerea ilegald de arme si munitii la bordul avioanelor;

- Crearea si utilizarea eficientd a gruparilor speciale antiteroriste (cum ar fi cele dislocate
pentru a salva ostaticii din Mogadiscio, Entebbe etc.);

- Adoptarea de catre unele state a contramasurilor indreptate Tmpotriva conducatorilor
structurilor teroriste, ca razbunare si represalii pentru actele de terorism aviatic deja comise;

- Schimbari In constiinta publicului, si anume, o intelegere fard ambiguitate a pirateriei
aeriene ca un act terorist, si nu un ,,act de lupti pentru libertate”.”’

Pe scurt, terorismul aviatic poate fi inteles ca o parte a terorismului in care subiectul sau
obiectul atacului poate fi organizatii, aparate si persoane implicate in activitatea aviatica sau care
sunt beneficiari ai unei astfel de activitati. Terorismul aviatic inteles in acest fel, distinge aviatia
de intelegerea generala a terorismului, ca subiect sau tinta specifica a atacului terorist. Astfel, tinta
unui atac este cel mai convenabil criteriu de ordonare a fenomenului terorismului aviatic.”®

Intr-adeviar, caracterul simbolic atat in ceea ce priveste puterea economici, cat si
nationalitatea aeronavei va face din aceasta o tinta privilegiatd in anii 1960 si 1970.

Arsenalul juridic care s-a dezvoltat ca raspuns la aceste actiuni, s-a adaptat la schimbarile

in formele acestei violente, a ignorat motivatiile politice si s-a concentrat asupra rezultatului.”

75 COMMISSION D’ENQUETE sur ’accident survenu le 19 septembre 1989 dans le désert du Ténéré (Niger) a
I’avion DC-10-30 immatriculé N 54629 Bureau d'Enquétes et d'Analyses (BEA). [online]. [citat la 05.02.2022].
Disponibil: https://bea.acro/docspa/1989/n-29890919/pdf/n-29890919.pdf

76 BARBANEAGRA, Alexei; GAMURARI, Vitalie. Crimele de rdzboi. Chisindu: Tipografia Reclama SA, 2008, p.
359. ISBN: 978-9975-9650-6-4.
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Terorismul aviatic este un fenomen atat de complex incét, pentru a-1 concepe, este necesara
impartirea lui In parti mai mici, mai usor de analizat.

Astfel, primul nivel de sistematizare ne permite sa distingem, si n acelasi timp sa sesizeze,
activitatile de terorism aviatic care vizeaza aparatura utilizata In activitatea aviatica si personalul
care il opereazd, precum si utilizarea potentialului aviatic pentru lansarea de atacuri asupra
obiectelor care nu desfasoara activitate de aviatie.

Pe de alta parte, analiza detaliata prezinta douad calitdti importante ale terorismului aviatic.
Primul se bazeaza pe faptul cd teroristi se concentreaza in principal pe companiile aeriene si
aeroporturi, precum si pe agentiile de servicii de navigatie aeriand. A doua caracteristicd vizeaza
faptul ci si alte obiecte pot fi tinta atacului in cadrul terorismului aviatic. %

O analiza a dinamicii si tendintelor actuale ale terorismului international in general si a
numeroaselor sale aspecte individuale face posibild evidentierea urmdtoarelor categorii din
sistemul existent de amenintdri la adresa aviatiei civile:

- deturnarea aeronavelor in scopul retinerii/schimbului de ostatici;

- confiscarea aeronavei in scopul deplasarii/transportului;

- deturnarea unei aeronave in scop de distrugere;

- actiune directd impotriva aeronavei din exterior;

- actiune directd Tmpotriva infrastructurii de sol a aviatiei civile;

- categorii periferice de actiuni.®!

Rezultatul Tmpartirii ajuta la intelegerea regulii aplicate in activitdtile teroriste, inclusiv n
terorismul aviatic, conform careia teroristii evita repetarea scenariilor care au fost deja utilizate.
Astfel, sistemele planificate de combatere a terorismului aviatic trebuie sa fie deschise si flexibile,
capabile sa se adapteze rapid la situatia existenta, in care obiectul atacului terorist aviatic va
include obiecte ale activitatii aviatice, altele decat companiile aeriene, aeroporturile sau agentiile
de servicii de navigatie aeriana.

Clasificarea realizatd de catre autorul Andrzej Glen asupra terorismului aviatic
sistematizeaza activitatile teroriste in 94 de tipuri de acte de terorism aviatic. De exemplu, referitor
la personalul companiilor aeriene, exista patru tipuri de atacuri:

— atacarea personalului companiilor aeriene cu arme de calibru mic intr-un avion,

— atacarea personalului companiilor aeriene cu arme de calibru mic Intr-un aeroport,

80 MERRARI A. Attacks On Civil Aviation: Trends and Lessons. 1999. 18 p. ISBN: 9781315037127. In: In:
WILKINSON, P., JENKINS, B. M. Aviation terrorism and security. London: Frank Cass Publisher, 1999, pp. 11-26.
ISBN 9780714644639.
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— aruncarea de grenade asupra personalului companiilor aeriene din aeronava,

— aruncarea de grenade 1n personalul companiilor aeriene dintr-un aeroport.

Cu toate acestea, trebuie subliniat cd lista atacurilor teroriste asupra personalului din aviatie
este inca deschisd. Acesta ar trebui sa faca obiectul unei analize continue a atacurilor teroriste
actuale si viitoare.®?

Complementar actiunii directe a organizatiilor interguvernamentale, elaborarea
Conventiilor care vizeaza reprimarea actelor care submineaza securitatea transportului aerian
reprezintd un pas important in cooperarea internationala impotriva terorismului.

Conventia referitoare la infractiuni si la anumite alte activitati sdvarsite la bordul
aeronavelor, semnati la Tokyo la 14 septembrie 1963,% se aplicd pe scari largi actelor care pot
compromite siguranta aeronavei, a persoanelor, a marfurilor de la bord, a ordinii si a disciplinei la
bord. Aceasta prevede cd atat statul locului in care a fost savarsita fapta, cat si statul de
inmatriculare a unei aeronave au jurisdictie asupra infractiunilor savarsite la bord si, prin urmare,
pot servi drept baza pentru extradare.

Conventia pentru reprimarea confiscarii ilegale a aeronavelor, semnata la Haga la 16
decembrie 1970% o completeazi. Aceasta defineste actul de sechestrare ilegald a unei aeronave,
pe care statele contractante se obligd si-1 pedepseasci cit se poate de sever.®® De asemenea,
contine dispozitii detaliate cu privire la competenta statelor de a fi informate despre infractiunile
comise, la etapa de urmarire penald, la judecarea sau extradarea infractorilor. Conventia pentru
reprimarea actelor ilegale impotriva sigurantei aviatiei civile, semnatd la Montreal la 23
septembrie 1971,% dezvoltd aria de reglementare a Conventiei de la Haga in ceea ce priveste
infractiunile 1n cauza.

Definitia faptei ilicite este extinsa la infractiunile comise impotriva pasagerilor si a
echipajului, precum si la distrugerea aeronavei si se aplicad nu numai aeronavei in zbor, ci si la sol
inainte si dupa zbor si permite interventia la sol.

Ca si 1n cazul Conventiei de la Haga, infractiunea si tentativa de infractiune sunt puse pe

picior de egalitate. Complementar acestei conventii, Protocolul pentru reprimarea actelor ilegale

82 GLEN, Andrzej. Op. cit., p. 70.
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de violenta 1n aeroporturile care deservesc aviatia civild internationald, semnat la Montreal la 24
februarie 1988,%7 extinde notiunea de securitate la instalatiile aeroportuare.

Neincadrandu-se 1n categoria instrumentelor de cooperare judiciard, dar, totusi, general
citatd printre conventiile majore referitoare la securitatea aviatiei civile, Conventia privind
marcarea explozivilor din plastic si tabla In scopul detectérii, semnatd la Montreal la 1 martie,
1991,% urmireste si faciliteze detectarea explozivilor prin marcare chimici si si interzici
circulatia explozivilor nemarcati. Ultimul act normativ care vizeaza direct subiectul supus analizei
este Conventia de la Beijing din 14 septembrie 2010 care a intrat in vigoare in anul 2018.%

Existd patru categorii de amenintari teroriste la adresa aviatiei civile:

1. Distrugerea unei aeronave cu o bombd;

2. Deturnarea unei aeronave;

3. Un atac terorist asupra aeroportului si

4. Un atac cibernetic asupra infrastructurii aviatiei.

Obiectivul unui grup terorist sau al terorismului este de a provoca frica, de a domina sau
de a intimida din cauza diferentelor politice, economice, religioase, ideologice sau culturale.”®

Politica Uniunii Europene de combatere a terorismului a fost modelata de evenimente, care
au generat un ritm neuniform de elaborare a politicilor. Desi terorismul a afectat numeroase state
membre, evenimentele din 11 septembrie 2001 (9/11) a generat o mobilizare fard precedent la
nivelul uniunii.! Raspunsul rapid al Uniunii Europene s-a construit pe o serie de propuneri politice
preexistente care au fost promovate in cadrul oportunitatii create de efectele evenimentelor tragice
din SUA.*?

Siguranta si securitatea sunt doud concepte foarte diferite. Securitatea aviatiei este

ansamblul de masuri si resurse implementate pentru a preveni actele rau intentionate (terorism)

87 Protocolul pentru reprimarea actelor ilicite de violentd comise in aeroporturile internationale, suplimentar la
Conventia incheiata la Montreal la 23 septembrie 1971 privind reprimarea actelor ilicite indreptate impotriva
securitatii aviatiei civile, adoptat la Montreal la 24 februarie 1988. [online]. [citat la 05.02.2022]. Disponibil:
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_eng(30).pdf
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Packages/Beijing_Convention EN.pdf
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care vizeaza aeronavele, pasagerii acestora si membrii echipajului. Siguranta aviatiei se refera la
protectia impotriva tuturor accidentelor, erorilor sau defectelor neintentionate in proiectarea,
constructia, intretinerea si operarea aeronavelor.”?
In timp ce Consiliul European a stabilit directia politica, Comisia si Consiliului de Ministri
sunt institutiile care au actionat ca parteneri pentru a potrivi ,,vechile” solutii politice cu ,,noua”
~ . . 94 .
problema a terorismului.”* Cel mai elocvent exemplu este mandatul european de arestare, care a
ajuns sa fie vazut ca o ,,masura cheie” in politica UE de combatere a terorismului.
Comisia a lucrat la acest subiect de la inceputul anului 2001 si aceasta procedura a devenit
functionald la numai opt zile dupa 11 septembrie.”® Aceastd interventie timpurie, insotitd de o
. .« . . . . . . 96 .
propunere de definire si incriminare a terorismului la nivelul UE,” a condus la semnarea unui

acord, neasteptat de rapid, pani la sfarsitul anului 2001.%7

Multe alte puncte de pe ordinea de zi au
fost accelerate in mod similar,”® cum ar fi crearea EUROJUST sau a echipelor comune de anchet.

Au existat si exceptii, precum extinderea competentelor UE in domeniul securitatii aviatiei
civile. Cu toate acestea, chiar si acest pas a fost construit pe coincidentd, deoarece Comisia avea
planificat sd prezinte o Carte verde privind siguranta aviatiei civile la sfarsitul lunii septembrie
2001.% Presiunea externa din partea SUA nu a afectat in mod semnificativ rispunsul politic initial
al UE la evenimentul 9/11. Prima listd concretd de cereri ale SUA a venit abia dupa ce UE si-a
intocmit propria ,,Foaie de parcurs anti-terorism”. %

Una dintre pietrele de temelie ale functionarii Uniunii Europene este eliminarea frontierelor
dintre toate statele membre si crearea unei piete interne unice in cadrul acestora, care sa garanteze

libera circulatie a marfurilor, persoanelor, serviciilor si capitalurilor. %!
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In prezent, cele 1.478 de companii aeriene din lume au transportat colectiv 4,5 miliarde
pasageri catre 3.780 de aeroporturi comerciale de pe tot globul in 2019 si a transportat marfa in
valoare de 61 de milioane de tone. Pentru a permite aceasta activitate, industria a generat 11,3
milioane de locuri de munca directe si a adaugat 961,3 miliarde de dolari la produsul intern brut
(PIB) global, ceea ce echivaleazi cu 1,1% din PIB global (968 miliarde USD).!%

In total, luand in considerare impactul direct al sectorului, impactul lantului siu de
aprovizionare, impactul cheltuielilor salariale si impactul volumului de turisti prin intermediul
transportului aerian, sectorul aviatiei a inglobat aproximativ 9,8 milioane de locuri de munca si o
contributie de 794 miliarde USD (672 miliarde EUR) din PIB in Uniunea Europeani in 2018.'%

Principiul eliminarii frontierelor si libertatile de circulatie se aplica si pietei transportului
aerian, ceea ce inseamna ca orice companie aeriana inregistrata in oricare dintre statele membre
poate zbura oriunde in UE. Existenta unor astfel de reglementari este foarte importanta pentru
aplicarea standardelor comune de siguranta si securitate in UE.

Acest lucru este deosebit de important in contextul transportului aerian, deoarece
majoritatea covarsitoare a operatiunilor aeriene se desfasoara peste mai multe granite nationale.
Prin aplicarea standardelor europene comune pentru protectia pasagerilor, a echipajelor, a
marfurilor, a aeronavelor si a infrastructurii aeroportuare, putem fi siguri ca aceleasi standarde
inalte vor fi introduse in toate statele membre. Acest lucru ajutd, de asemenea, la evitarea
incertitudinii si confuziei pasagerilor, care pot fi generate de necesitatea de a respecta multe
reglementari interne de securitate, foarte diferite.

Astfel, aplicarea de catre statele membre UE a standardelor comune de securitate a
imbunatatit confortul si siguranta calatoriilor cu avionul, a scurtat timpul inainte de plecare si, cel
mai important, a redus costul calatoriilor cu avionul.

La 10 octombrie 2001, la o lund dupd evenimentele tragice de la New York si Washington,
Comisia, la initiativa Parlamentului European, a propus adoptarea unui regulament comun in
domeniul securitatii.

Aceasta propunere a dus la adoptarea Regulamentului (CE) nr. 2320/2002 din 16
decembrie 2002, care a fost pus in aplicare pe aeroporturile Uniunii Europene incepand cu 19
ianuarie 2003. Prezentul regulament, care nu mai este in vigoare astdzi, are o importanta
fundamentald, deoarece a facut, pentru prima datd, ca procedurile de control asupra pasagerilor si

bagajelor acestora in zonele de acces la aeroport sa fie uniforme n conformitate cu regulile comune

102 Air Transport Action Group (ATAG). Aviation: benefits beyond borders. Report, 2020, p. 19. [online]. [citat la
05.02.2022]. Disponibil: https://aviationbenefits.org/media/167517/aw-oct-final-atag_abbb-2020-publication-digital. pdf
103 Ibidem, p. 59.
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de securitate aeriand.'® In 2005, Comisia a propus un nou regulament, iar dupi trei ani de
proceduri birocratice specifice sistemului decizional al Uniunii Europene, a fost adoptat
Regulamentul (CE) nr. 300/2008.

Protejarea aviatiei impotriva diferitelor tipuri de interferente ilegale a constituit un motiv
de ingrijorare intensd pentru comunitatea aviatiei internationale de cateva decenii. Evenimentul
declansator care a stimulat activitatea de imbunatatire a calitatii masurilor de securitate
aeroportuard a fost bombardarea zborului Pan Am deasupra Lockerbie in 1988, care a dus la
adoptarea Conventiei privind marcarea explozibililor din plastic Tn scopul detectarii, semnata la
Montreal la 1 martie 1991.1%°

In plus, un program special de securitate a aviatiei (programul ICAO AVSEC) a fost lansat
sub auspiciile ICAO!? si a fost initiatd dezvoltarea de noi tehnologii de detectare a materialelor
explozive. Amenintarea terorismului aviatic a fost evidenta incd din anii 1960, dar niciuna dintre
tarile europene nu a fost interesatd de cooperarea menita sa introducd standarde comune de
securitate aeroportuard. Lupta impotriva terorismului aviatic s-a desfasurat doar la nivel national.
Lipsa de interes a statelor membre pentru reglementarea securitatii navigatiei civile aeriene la un
nivel paneuropean a fost cauzata in principal de lipsa de dorintd a anumitor servicii speciale de a
se angaja intr-o cooperare mai stransi. %’

Impulsionarea a avut loc dupa atentatele memorabile 9/11, cand Consiliul European, in
reuniunea extraordinara din 21 septembrie 2001, a adoptat Concluziile si Planul de actiune privind
lupta impotriva terorismului.!®® Consiliul Transporturilor a fost obligat si ia misurile necesare
pentru a imbunatati protectia transportului aerian in cadrul UE.

Aceste activititi au constat In crearea unei liste de obiecte care ar putea fi folosite de
teroristi ca arme care ar trebui interzise de la imbarcarea aeronavelor, obligativitatea pregatirii
tehnice a echipajelor, implementarea procedurilor de verificare si monitorizare a trapelor pentru

bagaje, precum si controlul calitatii masurilor de securitate implementate de statele membre.
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Documentul a subliniat, de asemenea, ca aplicarea efectivd si uniformd a masurilor
mentionate anterior va fi asigurati prin efectuarea de citre statele membre a unui audit reciproc.'%’
In cadrul lucrérilor ulterioare privind crearea unor standarde europene unificate de securitate a
navigatiei civile aeriene, s-a afirmat ca toate statele membre ale UE erau deja semnatare ale
standardelor comune de securitate a aviatiei elaborate de Conferinta Europeana a Aviatiei Civile
(ECAC), dar niciuna dintre ele nu a implementat pe deplin aceste reglementiri.''°

In aceast situatie, cel mai potrivit a fost includerea acestor dispozitii in cadrul legislatiei
UE, deoarece numai aceastd actiune a asigurat aplicarea lor consecventd si uniforma de cétre
statele membre.!!! Astfel, Comisia Europeani, pe baza reglementirilor ECAC, a elaborat un set
de standarde de bazd de securitate a aviatiei civile, reflectate iIn Regulamentul (CE) nr.
2320/2002.'12

Acest document a obligat toate statele membre sa elaboreze si sa implementeze un
»Program national de securitate a aviatiei civile”, sd desemneze o singura autoritate competenta
responsabild cu coordonarea si monitorizarea implementarii acestui program, sd elaboreze si sa
puna in aplicare In termen de sase luni un program national de control al calitatii securitatii aviatiei
civile, pentru a coopera cu functionarii Comisiei atunci cand efectueazd inspectii privind
conformitatea cu prezentul regulament si pentru a stabili, sanctiuni proportionale si disuasive
pentru incdlcare. Document de punere in aplicare a Regulamentului nr. 2320/2002 a fost
Regulamentul Comisiei Uniunii Europene, nr. 622/2003 din 4 aprilie 2003, de stabilire a masurilor
pentru punerea in aplicare a standardelor de bazi comune privind securitatea aviatiei.!!?

Acest document a fost ulterior modificat prin intermediul mai multor actualizari, In mare
parte confidentiale, care au cauzat probleme majore atat calatorilor, cat si managerilor de aeroport,

deoarece acestia erau obligati sa aplice reglementari la care aveau acces foarte limitat. Un exemplu

19 Council of European Union, Conclusions and Plan of Action. http://www.consilium.europa.cu/

uedocs/cms_data/docs/pressdata/en/ec/140.en.pdf

10 FU Terrorism Situation and Trend Report TE-SAT 2011, Hague, 2011, p. 15. [online]. [citat la 28.12.2020].
Disponibil: https://www.europol.europa.eu/cms/sites/default/files/documents/Tesat Report 2022 _0.pdf

I Eyropean Commission, Flying safely in Europe. Op. cit., p. 1.

112 Regulamentul (CE) nr. 300/2008 al Parlamentului European si al Consiliului din 11.03.2008 privind norme comune
in domeniul securitatii aviatiei civile si de abrogare a Regulamentului (CE) nr. 2320/2002. in: Jurnalul Oficial al
Uniunii Europene, nr. L 97/72 din 09.04.2008. https://eur-lex.curopa.cu/legal-content/RO/TXT/?uri=CELEX%
3A02008R0300-20100201

113 Regulamentul de punere in aplicare (UE) 2015/1998 al Comisiei din 5.11.2015 de stabilire a masurilor detaliate de
implementare a standardelor de bazi comune in domeniul securitatii aviatiei. In: Jurnalul Oficial al Uniunii Europene,
nr. L 299/1 din 14.11.2015. https:/eur-lex.curopa.cu/legal-content/RO/TXT/?uri=_ CELEX%3A02015R1998-
20220412
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de astfel de activitate a fost introducerea unei liste de articole interzise, care a fost inclusa in anexa
secretd la Regulamentul nr. 68/2004. !4

O altd modificare semnificativa a standardelor europene de securitate a aviatiei civile a fost
facuta in 2006, In urma incercarii de a exploda cel putin sapte avioane care zburau din Marea
Britanie in SUA, de catre radicalii islamici.

Teroristii planificau sa foloseasca explozibili lichizi introdusi ilegal la bordul avioanelor in
sticle de plastic pentru bauturi. De mentionat ca atacul a fost evitat doar prin eforturile Fortelor
Speciale Britanice, deoarece explozivii, datoritd constructiei inovatoare, au fost imposibil de
detectat in timpul unui control de rutina de securitate a bagajelor de mana din aeroport. Imediat in
urma acestor evenimente, Comisia Europeani a emis Regulamentul nr. 1546/2006,''> care a
completat lista articolelor interzise cuprinse in anexa la Regulamentul nr. 622/2003, interzicand
orice fel de lichide (cu exceptia ambalajelor individuale de pani la 100 ml capacitate). '

Conform ipotezelor legiuitorilor, aceste prevederi urmau sa fie temporare si in vigoare pana
la introducerea unei tehnologii de detectare eficienti a explozivilor lichizi.!'!”

In 2008, Parlamentul European si Consiliul Uniunii Europene, urmarind sa simplifice, sa
armonizeze si sd faca mai transparente normele existente, si sd imbundtateasca nivelul de securitate
a aviatiei civile, au decis sd abroge Regulamentul 2320/2002, impreuna cu toate actele de punere
in aplicare a acestuia, Inlocuindu-le cu prevederi mai adecvate noilor amenintari.

Acest lucru a fost realizat prin punerea in aplicare a Regulamentului nr. 300/2008 din 11
martie 2008'® privind normele comune in domeniul securititii aviatiei civile si de abrogare a
Regulamentului nr. 2320/2002, care a introdus o serie de masuri noi menite sa imbunatateasca si
sa simplifice procedurile existente, de exemplu prin:

- eliminarea dublarii controalelor de securitate, prin limitarea controalelor costisitoare de
acces 1n aeroporturile UE in care procedurile de control au fost deja implementate. Acest lucru a
adus beneficii semnificative atdt companiilor aeriene, cat si aeroporturilor.

- simplificarea procedurilor, prin stabilirea unui set uniform de standarde pentru

documentele necesare pentru accesul in zonele de securitate restrictionatd. Noile reguli specifica

114 ROSS, T. EU aviation security: drowning in red tape, 22.11.2012. [online]. [citat la 28.12.2020]. Disponibil:
http://airportfocusinternational.com/eu-aviation-security-drowning-in-red-tape-extendedversion, 24.09.2017.

115 Regulamentul de punere in aplicare (UE) 2015/1998. https:/eur-lex.europa.eu/legal-content/RO/TXT/?uri=
CELEX%3A02015R1998-20220412

116 L ASKOWSKI Jan. Evolution of the civil aviation security standards in the European Union. In: Transportation
Overview - Przeglgd Komunikacyjny, Nr. 11,2017, p. 27. ISSN 0033-2232.

T THOMAS M. The EU regulatory framework applicable to civil aviation security, European Union, 2013, p. 11.
ISBN 9789282352038.

118 Regulamentul (CE) nr. 300/2008. https://eur-lex.europa.eu/legal-content/RO/TXT/? uri=CELEX %3 A02008R0300
-20100201
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in mod clar ce tipuri de identificare si autorizare sunt necesare pentru a acorda un acces individual
in zonele restrictionate, ceea ce va imbunatati functionarea sistemului de securitate aeroportuara.

- standardizarea procedurilor, prin introducerea unei proceduri comune pentru certificarea
de sigurantd a transportatorilor care transportd marfuri aeriene in intreaga UE. Aceste certificate
vor fi recunoscute in toate statele membre, ceea ce va reduce necesitatea unor controale de
securitate multiple si costisitoare.

- introducerea unor standarde minime comune de sigurantd, cum ar fi, de exemplu,
formarea uniforma pentru toti angajatii care participa la procesul de control al securitatii.''’

Punerea in aplicare efectivd a prevederilor cuprinse in Regulamentul nr. 300/2008 a
necesitat si modificarea intregului pachet de reglementari complementare si de punere in aplicare,
dintre care cel mai important a fost Regulamentul (CE) nr. 272/2009 al Comisiei din 2 aprilie 2009
de completare a reglementarilor comune si standardele de baza privind securitatea aviatiei civile
previzute in anexa la Regulamentul (CE) nr. 300/2008 al Parlamentului European si al
Consiliului'? si in Regulamentul nr. 185/2010 din 4 martie 2010 de stabilire detaliatd a masurilor
pentru punerea in aplicare a standardelor de bazi comune privind securitatea aviatiei civile.'?!

In acest context, EASA a demarat un program de inspectie prin esantion de standardizare,
realizat prin intermediul unei echipe de experti, cu scopul de a verifica nivelul de conformitate
mentinut de statele membre, atat in organizarea agentiilor de stat, cat si in industriile aeronautice.
Aceste inspectii se desfasoara pe o perioada de 2 ani si vizeaza totalitatea activitatilor reglementate
de Agentie. Rezultatele sunt apoi comunicate Comisiei si, in cazul in care existd nereguli, aceasta
din urma poate decide si initieze o procedurd de incdlcare a dreptului comunitar in temeiul
dreptului UE (articolul 258 TFUE),!?? numirul de prevederi care stabilesc domeniul de aplicare al
normelor, modalitatile de implementare a acestora, data intrarii lor in vigoare si perioadele de
tranzitie cu legea in vigoare.!?

Un alt incident care a dus la modificarea procedurilor de securitate a aviatiei civile
europene s-a produs la 25 decembrie 2009, cand un sustinator nigerian al Al-Qaeda, Umar Farouk

Abdulmutallab, a incercat sd arunce in aer un avion de pasageri care zbura de la Amsterdam la

9 European Commission. Transport: EU updates aviation security rules to simplify and improve procedures,
29.04.2010. [online]. [citat la 28.12.2020]. Disponibil: http://europa.eu/rapid/press-release IP-10-479 en.htm.

120 Regulamentul (CE) nr. 272/2009 al Comisiei din 02.04.2009 de completare a standardelor de bazi comune in
domeniul securitatii aviatiei civile prevazute in anexa la Regulamentul (CE) nr. 300/2008 al Parlamentului European si
al Consiliului. in: Jurnalul Oficial al Uniunii Europene, nr. L 91/7 din 03.04.2009. https://eur-lex.curopa.cu/legal-
content/RO/TXT/?uri=celex%3A32009R0272

121 Regulamentul de punere in aplicare (UE) 2015/1998. https:/eur-lex.europa.eu/legal-content/RO/TXT/?uri=
CELEX%3A02015R1998-20220412

122 Art. 258 TFUE. http://publications.europa.eu/resource/cellar/688a7a98-3110-4ffe-a6b3-8972d8445325.0019.01
/DOC_19

123 DAL POZZO, Francesco Rossi. Op. cit., p. 17.
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Detroit. Atentatorul a reusit sd ocoleasca sistemul de securitate Tmbunatatit al aeroportului
Schiphol prin utilizarea unei solutii noi, inovatoare, prin transportarea de explozibili sub forma de
pulbere in lenjeria personald. Din fericire, in ciuda incercarii de detonare, aceastd bomba din
motive inexplicabile nu a explodat.'**

Acest incident a fost principalul argument care a convins Parlamentul European sd permita
introducerea scanerelor corporale pe aeroporturile UE. In ciuda numeroaselor indoieli care
insotesc lucrarile privind implementarea acestei noi solutii, inclusiv impactul acesteia asupra vietii
private si asupra sanititii pasagerilor,'?® in cele din urma modificiri la Regulamentele 272/2009
si 185/2010 care introduc orientdri detaliate cu privire la modul de utilizare a scanerelor corporale
la Aeroporturile UE au fost adoptate in noiembrie 2011.12

Rezuménd analizele de mai sus, trebuie remarcat faptul ca legislatia UE privind securitatea
aviatiei civile Tmpotriva terorismului, precum si legislatia generald impotriva terorismului, au
aparut ca raspuns la declansarea unor acte de terorism aviatic.

In ciuda reticentei statelor membre ale UE de a introduce standarde din ce in ce mai stricte,
un set cuprinzdtor de reguli comune privind securitatea aviatiei civile a fost in sférsit elaborat si
introdus. In mod semnificativ, aceste reglementari, datoritd modificarilor succesive, functioneaza
in practicd, dovada fiind faptul ca toate atacurile teroriste ale aviatiei civile efectuate iIn Uniunea
Europeani au esuat (au fost dejucate in faza de organizare sau implementare). '’

Astfel, Regulamentul (CE) nr. 300/2008'?® stabileste norme si standarde de bazi comune
privind securitatea aviatiei si stabileste proceduri de monitorizare a punerii in aplicare a normelor
si standardelor comune.

Regulamentul (UE) 2015/1998'?° stabileste misuri detaliate pentru punerea in aplicare a

standardelor de bazd comune de securitate, In conformitate cu articolul 4 si cu anexa I din

124 United States District Court, Indictment in U.P. v. Abdulmutallab. [online]. [citat la 07.03.2022]. Disponibil:
http://www.cbsnewp.com/htdocs/pdf/Abdulmutallab_Indictment.pdf

125 European Commission, Communication from the Commission to the European Parliament and the Council on the
Use of Security Scanners at EU airports, COM(2010) 311 final, Brussels, 15.06.2010. [online]. [citat la 28.12.2021].
Disponibil: https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52015SC0291 &rid=10

126 Regulamentul (UE) nr. 1141/2011 al Comisiei din 10.11.2011 de modificare a Regulamentului (CE) nr. 272/2009
de completare a standardelor de baza comune in domeniul securitatii aviatiei civile in ceea ce priveste utilizarea
scanerelor de securitate in aeroporturile UE. (Text cu relevanta pentru SEE). In: Jurnalul Oficial al Uniunii Europene,
nr. L 293/22 din 11.11.2011. https://eur-lex.europa.cu/legal-content/RO/TXT/?uri=CELEX%3A32011R1141&qid=
1683542041286

127 LASKOWSKI Jan. Op. cit., p. 29.

128 Regulamentul (CE) nr. 300/2008. https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX%3A02008
R0300-20100201

129 Regulamentul de punere in aplicare (UE) 2015/1998. https:/eur-lex.europa.eu/legal-content/RO/TXT/?uri=
CELEX%3A02015R1998-20220412
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Regulamentul (UE) nr. 300/2008. Regulamentul (UE) 2019/413'3° modifici Regulamentul (UE)
2015/1998 1n ceea ce priveste tarile terte recunoscute ca aplicand standarde de securitate
echivalente cu standardele de bazd comune privind securitatea aviatiei civile.

Regulamentul (CE) nr. 300/2008 prevede o verificare sau perchezitie de securitate a

aeronavei, 3! inspectia/verificarea pasagerilor in legitura sau in tranzit si a bagajelor lor de mana'

si inspectia/verificarea bagajelor de cali in tranzit, '’

cu exceptia cazului 1n care aeronava soseste
dintr-o tara tertd de pe lista Comisiei.

Calatoriile aeriene 1n cele 27 de tari ale Uniunii Europene vor continua sd creascd cu
aproximativ 2,1% pe an in urmatoarele doud decenii. Aceasta crestere va genera, la randul sau,
cresterea productiei economice si a locurilor de munca sustinute de industria transportului aerian
in urmatorii 20 de ani. Oxford Economics estimeaza ca pana in 2038, impactul transportului aerian
st al turismului pe care il faciliteaza in Uniunea Europeand va creste pana la 12 milioane de locuri
de muncd (cu 23% mai mult decat in 2018) si o contributie la PIB de 1,1 trilioane de dolari (889
de miliarde de euro) ( crestere cu 32%).!%*

In ciuda evolutiei constante a standardelor si practicilor recomandate de ICAO si a
caracterului obligatoriu din punct de vedere juridic al acestor instrumente conform dreptului
international, putem observa ca aplicarea lor este departe de a fi universala.

Intr-adevar, studiile privind finantarea securititii aviatiei civile arati in mod clar ci
costurile sunt in majoritatea cazurilor suportate de administratorii aeroporturilor si companiile
aeriene, care le transferd pasagerilor. Astfel, firmele supuse unei logici de piata sunt deci capabile
sa modeleze, in functie de imperativele si interesele lor economice, bugetul alocat sigurantei si
nivelul masurilor luate.

Prin urmare, existd probabilitatea sa apara un conflict de interese intre recomandarile
publice si interesele private. Costul exorbitant de implementare, care nu este luat in considerare de

catre state si care depaseste capacitatile operatorilor privati, ar putea sa constituie un handicap

major pentru implementarea standardelor internationale. '3

130 Regulamentul de punere in aplicare (UE) 2019/413 al Comisiei din 14.03.2019 de modificare a Regulamentului de
punere in aplicare (UE) 2015/1998 in ceea ce priveste tarile terte recunoscute ca aplica standarde de securitate
echivalente cu standardele de bazi comune din domeniul securitatii aviatiei civile (Text cu relevanta pentru SEE). In:
Jurnalul Oficial al Uniunii Europene, nr. L 73/98 din 15.03.2019. https://eur-lex.curopa.cu/legal-content/RO/
TXT/?uri=CELEX%3A32019R0413&qid=168 3542315173

131 Punctul 3.1 din Anexa la Regulamentul (CE) nr. 300/2008. https://eur-lex.europa.cu/legal-content/RO/TXT/?
uri=CELEX%3A02008R0300-20100201

132 Ibidem, punctul 4.1.1, 4.1.2 b) si 4.1.3 d)

133 Ibidem, punctul 5.1.1,5.1.2 b) si 5.1.3 d)

134 Air Transport Action Group (ATAG). Op. cit., p. 59.

135 POINCIGNON, Yann. Op. cit., p. 90.
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In concluzie, putem afirma ca legislatia supranationald a Uniunii Europene este suficient
de elaborata si elevata. Cu toate acestea, metodele si mijloacele utilizate de catre structurile
teroriste s membrii acestora in scopul realizarii obiectivelor criminale se dezvoltd cu o viteza

direct proportionala progresului tehnico-stiintific.

2.2. Protectia juridica a securitatii cibernetice a navigatiei civile aeriene

In contextul interactiunii informationale globale a societatii, problemele de securitate
cibernetica sunt considerate de oamenii de stiintd drept cel mai important element in asigurarea
securitatii nationale, care determind prioritdtile reglementarii juridice ale statului in fata riscurilor
si amenintarilor.*® In aceste conditii, problemele securititii cibernetice prezintd o relevanta

=9

deosebita ca raspuns la ,revolutia digitald” modernd, care isi gdseste expresia in crearea si
dezvoltarea rapida a tehnologiilor digitale moderne, informationale si comunicationale, utilizarea
lor pe scari largi in diverse domenii de activitate. '’

Dezvoltarea rapida a tehnologiilor moderne in sfera informationalad poate fi analizatd sub
doud aspecte. Pe de o parte, tehnologiile informationale vizeaza in primul rdnd mentinerea si
imbunatatirea vietii unei persoane, a societatii si a statului in ansamblu. Totusi, pe de alta parte, se
pune problema mentinerii nivelului calitativ al sigurantei utilizarii directe a aeronavei.

Tehnologiile digitale formeaza un nou mediu tehnologic in care functioneaza un astfel de
fenomen social precum legea. Mai mult, tehnologiile digitale incep sa-si dicteze propriile conditii,
la care este necesari adaptarea institutiilor juridice,'*® care nu tin intotdeauna pasul cu inovatiile.

Imbinarea caracterului normativ ca proprietate a unuia sau altui act adoptat intr-un anumit
mod stabilit legal si a fundamentelor conceptuale pentru implementarea programelor si doctrinelor

de nivel strategic este caracteristicad majoritatii documentelor, intr-un fel sau altul reglementand

relatii informationale. '3’

136 ATATUMOBA 3. U., MAKAPEHKO TI'. U., ®EJWYEB A. B. WudopmanuonHas 06e30MacHOCTb. B:
Tepmunonocuyeckuil cio8apv 6 onpedeienusix oOelicmeyiouezo 3axonodamenvcmea. DenepabHoe OIOIHKETHOES
yapexaenne «HaydHslii 1ieHTp TpaBoBoi mH(MopMarmu npu MuHHcTepcTBe roctuitnn Poccuiickoit deneparwm»
(m3manue 3-e). 448 ¢; YCTBAHIIEB B. b., TOBO30B U. A., TIUT'POB K. C. u ap. O6wecmeo.: npocmparncmao,
pucku, yennocmu, MoHorpadus, Caparos, 2012. 268 c.; [IOJIIKOBA T. A. ba3oBble NPUHIMIBI KaK OCHOBHBIE
Hayajia IpaBoBOro oOecneyeHus HHGOpManMOHHOH Oe3onacHoctH. B Tpyder Uncmumyma eocyoapemea u npasa
Poccuiickou axademuu nayx, 2016, Ne 3 (55), c¢. 17-40. ISSN 2073-4522; PBIBAKOB O. 10., TUXOHOBA C. B.
WudopmanmonHble pucky 1 3¢ GEeKTUBHOCTD PaBOBOM MOMUTUKH. B: JKypnan poccuiickozo npaea, 2016. Ne 3 (231),
c. 88-95. ISSN 2500-4298.

137 KAPLIXUS A. A., MAKAPEHKO T. U., CEPTUH M. IO. Op. cit., p. 18.

133 KAPIIXUS A. A. Iudposas tpanchopmanus mpasa B: Monumopunz npasonpumenenus, Ne 1 (30), 2019, ¢. 25-
29. DOI: 10.21681/2226-0692-2019-1-25-29. ISSN 2782-439X.

139 PLIBAKOB O. 0. IIpuopurers pa3sputus nHGOPMALMOHHOTO 00IIecTBa B Poccuu: mpaBoBoe obecnieyenue. B:
Monumopune npagonpumenenus, 2017, Ne 3 (24), c. 71. ISSN 2782-439X.
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Transportul aerian se confruntd cu o transformare majord in ultimii ani, odatd cu
introducerea sistemelor informationale de ultimd generatie in aeronave si sisteme terestre.
Contextul si nevoia motivantd pentru un concept de management al incidentelor de securitate
cibernetica in domeniul aviatiei provine din aparitia conceptului de serviciu System Wide
Information Management (SWIM), care are rolul de a imbunatati schimbul de informatii 1n viitorul
sistem de management al traficului aerian (ATM). !4

Conceptualizarea SWIM ca ,,intranet de aviatie” necesita de acum Tnainte o regandire a
securititii. In timp ce SWIM usureazi multe aspecte, creste si complexitatea totald a sistemului,
creand in mod eficient un sistem de sisteme (system-of-systems - SoS) care genereaza, de
asemenea, noi provocari de securitate.

In special, trebuie remarcat faptul ca aviatia este construita pe principiul increderii, ceea ce
inseamna ca o mare varietate de subiecte cu interese foarte diferite opereaza in comun pentru a
asigura transportul sigur si eficient al pasagerilor si al marfurilor. In consecinti, ne confruntam cu
un context SoS care cuprinde aceste parti interesate si sistemele lor operationale intr-un context
global.!#!

Odata cu interconectarea sporita a sistemelor ATM determinatd de SWIM, este evidentiata
importanta de a avea o schema eficientd pentru gestionarea incidentelor de securitate cibernetica.

In 2014, atacurile cibernetice au stabilit o noud provocare, totalizind peste 40 de milioane
de atacuri cibernetice, ceea ce a reprezentat o crestere cu 50% fatd de 2013. Pierderile estimate din
atacurile cibernetice majore au atins un total cumulat de 700 de miliarde de dolari. '*? Atacurile
teroriste sunt perturbatoare si foarte imprevizibile, prin urmare, aviatia civild necesitd masuri
defensive adecvate, care sunt costisitoare. Un atac cibernetic intr-o singurd tard are consecinte
financiare, economice, politice, de securitate si diplomatice in intreaga lume. '*

La nivelul national, bresele securitatii cibernetice sunt perturbatoare, induc costuri
neasteptate, reduc capacititile de aparare si impiedica administrarea eficienta.'* In mod evident,
atacurile aleatorii Impiedica investitiile in actualizdrile cibernetice pentru a se apara Impotriva

infractiunilor cibernetice persistente.
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Fara indoiala, teroristii, hackerii, statele beligerante si actorii nestatali aleg sa atace aviatia
civila datorita succeselor anterioare in aviatie, cum ar fi deturnarile, atacurile din 11 septembrie si
bombardamentul Pan Am.!*° Practicile actuale de securitate in aviatie dateazi de peste 60 de ani.!*®
Instrumentele folosite de teroristi sunt esentiale, iar capacitatile sunt cruciale pentru dezvoltarea
apardrii cibernetice, constientizarea si prevenirea amenintarilor viitoare.

Este corect sa spunem c4, in ultimii ani, specialistii au reusit sa atinga o stabilitate ridicata
a echipamentelor aeriene si a sistemelor de control la sol, dar, potrivit expertilor, nu se acorda
atentia cuveniti problemelor de securitate ciberneticd, ceea ce reprezinti o amenintare. 4’

Industria transportului aerian se caracterizeaza printr-o combinatie de complexitate si
interdependenta, ceea ce o face o tintd vulnerabild si atractivd pentru atacurile cibernetice. Pe
masura ce aviatia trece printr-o transformare digitala globala, creste riscul unor atacuri cibernetice
calculate si deliberate din partea unui numar potential in crestere de actori periculosi, hotarati sa
comita acte criminale sau sa destabilizeze regulile si canoanele stabilite in domeniul asigurarii
securitatii aviatiei civile.

Un atac cibernetic ar putea duce la un haos pe scara larga la principalele noduri de transport
din intreaga lume si la o cantitate masiva de Intarzieri, anuldri de zboruri si alerte de securitate
sporite. Perturbarea retelei globale de transport ar putea duce la izbucniri de tulburari economice
si sociale. Incidentele aviatice au un impact disproportionat asupra perceptiei publicului, facand
din pierderea increderii pasagerilor o preocupare atat pentru companiile aeriene, cat si pentru
aeroporturi.

Nu este surprinzitor ca ,,Comisia Europeana clasifica securitatea ciberneticd drept
problema numarul unu in industria transportului aerian”, spune Michael Schellenberg, director de
integrare si servicii la SITA.'*® Din aceste motive, este incurajator si vedem ci industria aviatiei
globale ia masuri pentru a-si imbunatati postura defensiva. Raportul SITA 2017 AIR TRANSPORT
IT Trends Insights afirma ca securitatea cibernetica este o prioritate pentru companiile aeriene si
aeroporturi in investitiile IT, 95% dintre companiile aeriene si 96% din aeroporturi planuind sa

investeasca 1n programe majore de securitate cibernetica sau studii pilot in urmatorii trei ani. Cu
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toate acestea, doar 35% dintre companiile aeriene si 30% dintre aeroporturi cred cd sunt deja
pregatiti sa facd fatd oricarei amenintari cibernetice astazi.

Datoritd aparitiei noilor tehnologii si capacitati in aviatie, devine tot mai dificila prevenirea
unui atac cibernetic asupra infrastructurii aviatiei.'*

Spatiul cibernetic este un mediu global pe care grupurile teroriste il folosesc pentru a
Avand in vedere lipsa legilor privind spatiul cibernetic, acesta perpetueaza terorismul si activitatea
criminald prin internet, deoarece criminalii cibernetici raman anonimi fatd de protectia
suplimentard a operatiunilor In spatiul cibernetic si sunt inarmati cu capacitdti cibernetice de a
ataca entititile publice si private.'>!

Pe masura ce organizatiile si oamenii folosesc spatiul cibernetic pentru afaceri, infractorii
cibernetici folosesc spatiul cibernetic ca mijloc de a induce frica, de a intimida, de a fura si de a
conduce alte forme de activitati criminale. Spatiul cibernetic este fard frontiere cu puncte de acces
din intreaga lume, care ofera criminalilor cibernetici un mediu larg de tinte. De exemplu, exista
1,5 miliarde de utilizatori de internet si 4,5 miliarde de utilizatori de telefoane mobile. '>* Spatiul
cibernetic este o platformd optima pentru ca teroristii cibernetici sa opereze in mod secret sau in
mod deschis.

Infractorii cibernetici au succes In a conduce atacuri cibernetice, deoarece securitatea
cibernetica este o idee ulterioara in timpul fazei de dezvoltare a proiectarii tehnologiilor
informationale. Utilizarea continud a sistemelor vechi de aparare a securitdtii creeaza
vulnerabilitdti in infrastructurile critice, precum aviatia civila. Implementarea cerintelor stricte de
securitate este costisitoare si reduce eficienta sistemului, ceea ce indicd relatia opusd dintre
proiectele de sistem si securitatea cibernetici. >3

Entitatile private si publice trebuie sd faca din securitatea cibernetica o prioritate pentru
retelele si sistemele de calculatoare. Abordarea modesta a securitatii cibernetice permite hackerilor
sd obtind acces la cele mai pretioase infrastructuri ale statului. In timpul fazei de proiectare a

sistemului, este imperativ ca capacitdtile de securitate integratoare si masurile defensive sa fie
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previzute la inceputul fazei de proiectare. In mod ideal, retelele de calculatoare si sistemele de
comunicatii ar trebui sa fie proiectate astfel incat s permitd imbunatatiri rezonabile si integrative
de securitate. Deoarece sistemele si retelele de calculatoare moderne sunt hiperconectate la
infrastructurile critice care sunt esentiale pentru securitatea nationald, siguranta publica, serviciile
de sdnatate, sistemul bancar si economia reald sunt interconectate la nivel global prin sisteme de
comunicatii digitalizate.'>*

Capacitatea de a opera si functiona in spatiul cibernetic este o chestiune de securitate
nationala pentru organizatiile private si publice, prin urmare, este esentiald consolidarea retelelor
de calculatoare ale infrastructurilor critice existente.

Acestea fiind spuse, In dezacord cu opinia majoritard, considerdam ca hiperconectivitatea
trebuie si poate fi utilizati drept avantaj. In opinia noastrd, actele normative existente sunt
suficiente pentru stabilirea regulilor de baza pentru utilizarea acestui nou spatiu de operare.
Onestitatea si egalitatea sanselor celor care utilizeazd instrumentele cibernetice pentru asigurarea
securitatii navigatiei civile aeriene ar putea fi o solutie.

O problemd sistemicd privind aviatia civild este inconsecventa politicii in domeniul
aviatiei, a infrastructurilor si, in unele cazuri, lipsa politicilor in tarile mai putin dezvoltate.
Politicile in domeniul aviatiei sunt mandatate si directionate la nivel national, dar aceleasi politici
variaza in diferite tari. Cu toate acestea, in statele in curs de dezvoltare, infrastructura aviatiei,
sistemele de aviatie si reglementirile aviatice sunt extrem de vulnerabile. '*°> Lipsa cadrelor de
securitate ciberneticd ameninta eforturile de securitate cibernetica existente la nivel international
si national, deoarece infractorii cibernetici pot exploata vulnerabilitatile si lacunele, din lipsa
planurilor si capacititilor de a proteja infrastructurile critice. '

Tarile mai putin dezvoltate nu au baza fundamentala pentru a crea si dezvolta un cadru
national de securitate cibernetici. Intr-o societate hiperconectat, inclusiv cu implicarea teroristilor
cibernetici, capacitatea de a opera pe teritoriul altor state este ideald pentru accesarea si atacarea
infrastructurilor critice. Stiind ca spatiul cibernetic nu are granite, infrastructurile de aviatie slab
protejate din statele vulnerabile genereaza ingrijorari din cauza amenintarilor si vulnerabilitatilor

de securitate cibernetica. >’
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Unii autori considera ca utilizarea privatizdrii pentru a sustine sprijinul financiar pentru
infrastructura aviatiei civile nu este pragmaticd deoarece obiectivele la nivel national, in special
initiativele de securitate ciberneticd, sunt expuse riscului de omisiune din cauza influentelor
externe din partea investitorilor. Consolidarea eforturilor de securitate cibernetica in aviatia civila
este o obligatie internationald, iar esecul implementarii apardrii de securitate cibernetica creste
vulnerabilitatea punctelor de infiltrare si acces expuse ale aviatiei civile.!*

Sustinem aceasta opinie majoritara si consideram ca in lupta contra atacurilor cibernetice,
toti actorii afectati urmeaza sa-si uneasca eforturile si, la fel cum spatiul cibernetic este unul
hiperconectat, in aceeasi manierd urmeaza sa se mobilizeze toti subiectii publici si privati pentru
a realiza obiectivul de asigurare a securitatii cibernetice a navigatiei civile aeriene.

In anul 2013, s-a edificat, prin colaborarea multilaterald a OACI, Consiliul International al
Aeroporturilor (ACI), Organizatia Serviciilor de Navigatie Aeriand a Aviatiei Civile (CANSO),
Asociatia Internationala a Transporturilor Aeriene (IATA) si Consiliul International de
Coordonare al Asociatiilor Industriilor Aerospatiale (ICCAIA), Grupul industrial la nivel Tnalt
(IHLG) un sistem pentru cooperarea pe probleme de importantd reciprocd, care includea si
securitatea ciberneticd. La nivel international, s-a subliniat cd securitatea cibernetica este o
problema prioritara pentru absolut toate partile interesate implicate n industria aviatiei.

Principalul act de reglementare in domeniul securitatii cibernetice a aviatiei poate fi
considerat Rezolutia A39-19 ,,Rezolvarea problemelor de securitate cibernetica in aviatia
civila”, adoptatd in cadrul celei de-a 39-a sesiuni a Adundrii Organizatiei Aviatiei Civile
Internationale (ICAO),'> si Strategia de securitate cibernetici a ICAQ.'%" Aceasti strategie
reflecta atitudinea ICAO fatd de asigurarea securitatii cibernetice globale, asigurdnd rezistenta
sectorului aviatiei la atacurile cibernetice in contextul dezvoltarii si inovatiei constante. Strategia
afecteaza toate segmentele industriei aviatice.

Analiza acestor acte ale ICAO ne permite ca regulile stabilite sunt necesare, dar nu si
suficiente pentru excluderea atacurilor cibernetice care ar putea sd se soldeze nu doar cu pierderi
economice, dar si cu pierderi umane. Daca prevederile acestor acte s-ar transforma in tratate,

obligativitatea respectarii acestor prevederi ar fi, cel putin la nivel formal, asigurata.
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Un alt impediment in procesul de asigurare a respectdrii si implementarii Strategiei se
rezuma la lipsa de resurse financiare si de resurse umane bine pregatite in acest domeniu, fapt ce
genereaza reticentd din partea mai multor state si companii private.

Cercetatorii au afirmat ca securitatea cibernetica este o combinatie de instrumente, politici,
teorii de securitate, capacitdti de securitate, proceduri, practici de asigurare a informatiilor,
expertiza, managementul riscurilor si practici organizationale pentru a proteja organizatiile de
criminalitatea cibernetica. Organizatiile afectate depun multe eforturi sd apere infrastructurile
tehnologiei informatiei prin prevenirea amenintarilor cibernetice, a riscurilor de securitate si a
vulnerabilitatilor. 6!

Amenintarile emergente de securitate cibernetica la adresa infrastructurilor critice devin
din ce in ce mai sofisticate din cauza hiperconectivitatii, care intensificd riscurile la adresa
securitatii nationale, economiei, sigurantei publice si stabilitatii. Amenintarile de securitate
cibernetica permit exploatarea vulnerabilitétilor, cresc costurile, induc fricd si Impiedica siguranta
publica.

Cadrul de securitate cibernetica (NCF) este tipul de platforma de baza necesard pentru a
influenta entitatile private si publice pentru a crea initiative si eforturi de securitate cibernetica
care sunt cuprinzatoare, eficiente si repetabile. Desi unele sectoare sunt reglementate pentru a
mentine capacitatile de securitate cibernetica defensiva, in mod idealist, cadrul de securitate
cibernetica este modelul de sincronizare a practicilor nationale de infrastructura critica in standarde
internationale. '6?

Granitele geografice nu localizeaza amenintarile de securitate cibernetica, prin urmare,
comunitatea internationalda trebuie sd sincronizeze apararea de securitate cibernetica a
infrastructurilor critice, sa includd aviatia civild, pentru a eradica vulnerabilitdtile din spatiul
cibernetic.

Securitatea cibernetica este o preocupare internationala, deoarece terorismul cibernetic este
un mijloc ieftin de a submina sistemele informatice ale unui stat, serviciile de sanatate, industria

bancari si infrastructurile militare, rimanand in acelasi timp anonim.'®?
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Lipsa practicilor standardizate de securitate cibernetica in aviatia globala ar putea creste

g eqe . - . . . . .o .. - 164 . - o
susceptibilitatea organizatiei la incidente de securitate ciberneticad. Unii autori " considerd ca
procesul de standardizare a securitatii cibernetice la nivel international este dificil de a fi realizat,
deoarece perspectiva diferitd asupra normelor in acest domeniu este o veritabila provocare.
Trebuie sa analizam standardizarea de la un nivel practic pentru a intelege provocarea in mod
holistic.

De exemplu, un alt grup de specialisti'®

ai domeniului supus analizei au pus la indoiala
necesitatea edificarii unei echipe europene de raspuns la incidente de securitate informatica in
timpul unui incident de securitate cibernetica. O echipd de raspuns la evenimente de securitate
cibernetica (Cybersecurity Event Response Team CERT) este aplicabild in mai multe variante,
inclusiv amploarea si domeniul de aplicare, prin urmare, depinde de practicile tarii.

In acest sens, sustinem pozitia conform cireia, standardizarea practicilor de securitate
cibernetica este esentiald in aviatia globald, deoarece fiecare tara are un mod diferit de a executa
functiile de securitate ciberneticd. Utilizarea ICAO ca exemplu global de dezvoltare a
reglementdrilor si politicilor internationale este similara scenariului pe care securitatea cibernetica
va trebui sa il realizeze, mai ales dacd ecosistemul aviatic global devine o infrastructura
internationala si absolut interdependenta.

Autorul Hurwitz R. reflectatd asupra semnificatiei normelor internationale in spatiul
cibernetic ca metodi de a reduce variabilitatea si de a creste predictibilitatea. !

Standardizarea practicilor de securitate cibernetica in aviatia globald este benefica in
analiza amenintarilor, incidentelor de securitate, politicilor si jurisdictiei, dar inca nu este una
eficientd. Aviatia globala este un multiplicator semnificativ de afaceri pentru comunitatea
internationald, cu toate acestea, securitatea cibernetica in toate sectoarele aviatiei constituie o
vulnerabilitate imensa. Prin standardizare, statele pot imbunatati securitatea, pot face schimb de
informatii si pot spori rezilienta securitdtii cibernetice prin implementarea celor mai bune
practici. !¢’

Astfel, considerdm ca standardizarea va fi aplicatd in mod treptat aviatiei globale pentru a
se asigura ca amenintdrile cibernetice sunt minimizate si atenuate si cd beneficiarii acestor servicii

sunt protejati in timpul operatiunilor aviatice globale.
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Inainte de aparitia hiperconectivititii, existau sisteme control de supraveghere si achizitie
de date (SCADA). Progresele tehnologice precum protocolul Internet, Internetul lucrurilor (I0T)
si comunicatiile digitalizate au supus sistemele SCADA la amenintari cibernetice.
Hiperconectivitatea reprezintd conexiunile continue ale retelelor de calculatoare, dispozitivelor
mobile, oamenilor la retele si IOT. '8

Sistemul fizic cibernetic (CPS) este o descoperire tehnologicd comparabild, care este
analogd cu hiperconectivitate si se refera la un sistem integrativ de metodologie de sisteme care
interconecteaza dispozitivele electronice, retelele de calculatoare si tehnologiile fara fir.
Semnificatia hiperconectivitatii si CPS este integrarea din ce In ce mai mare a comunicatiilor
digitalizate, wireless si IOT in aviatia civild.'® Un aspect vulnerabil al CPS este regisirea datelor
din sistemele fizice, deoarece retelele de senzori wireless au gateway-uri pe care hackerii sau alti
subiecti riu intentionati le-ar putea exploata.!’”” Un CPS este proiectat si functioneze intr-o
arhitecturd deschisa intr-un mod de conexiune distribuitd pentru a conecta dispozitive mobile care
oferd cea mai buni conexiune.!”!

Hiperconectivitatea permite dispozitivelor, oamenilor si IOT sd aiba conectivitate continua,
ceea ce face ca dispozitivele hiperconectate sa fie accesibile prin numeroasele gateway-uri si
puncte de conectare ale dispozitivelor mobile si IOT. Acest fenomen hiperconectat valorifica
progresele tehnologice insotite de conectivitate constantd, care este avantajoasd pentru
infrastructurile necritice. Cu toate acestea, infrastructurile critice sunt din ce in ce mai expuse la
vulnerabilititi de securitate cibernetica.'”?

Infrastructura aviatiei civile constd dintr-un sistem de elemente care interconecteaza
diferite componente, ceea ce creste susceptibilitatea la atacuri cibernetice.!”® De asemenea, este o

aeronava activata cu protocolul Internet (IP) sau electronic, care permite pilotilor, operatiunilor la
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sol, dispecerilor si personalului de intretinere sa optimizeze performanta si starea de functionare a
aeronavei prin conexiuni IP.!”* Pe misurd ce industria aviatiei graviteazi citre mai multe
tehnologii bazate pe IP, astfel de inovatii creeaza riscuri de securitate cibernetica.

Unii autori'”® au subliniat cd arhitectura deschisi a retelelor fira fir impiedicad apararea
cibernetica sd obtina confidentialitate si securitatea retelei. Avioanele si tehnologiile de retea cu
protocol de internet sunt concepute pentru a imbunatati ineficienta controlului traficului aerian si
pentru a reduce punctele de sufocare a traficului aerian.!'”®

Analizand acest aspect, consideram ca securitatea ciberneticd a zborului aerian este
prioritara In raport cu dreptul pasagerilor la informare in timpul zborului. Astfel, atat timp cat
conexiunea wireless a pasagerilor la bord ar permite persoanelor rau intentionate sa acceseze
sistemul cibernetic al aeronavei, limitarea accesului la gadgeturi este unica solutie.

In ceea ce priveste dezvoltarea unui plan global de apirare cibernetici cu implicatii
internationale, este imperativ sa evidentiem faptul ca spatiul cibernetic este aglomerat cu o gama
variatad de norme, reglementdri nationale si regionale, norme internationale, standarde, acorduri
politice si controale tehnice care au impact asupra securititii cibernetice.!”” In acest moment, nu
existd reglementari internationale obligatorii care impun asigurarea securitdtii cibernetice in
aviatie sau o autoritate cibernetica centrald (Central Cyber Authority (CCA)) deoarece spatiul
cibernetic este o zoni contestabili.!”

Cercetatorii evidentiaza importanta unui CCA. Fara indoiald, comunitatea internationala
are nevoie de o autoritate ciberneticd de conducere pentru a impune pregatirea pentru aparare
ciberneticd.!”” ICAO este o autoritate centrald, dar nu are mandate din partea statelor membre

pentru gestionarea acestui segment al securititii aviatiei civile. '

174 Aviation Cyber Risk Report Please Fasten Your Seat Belts: Managing digital risk to support aviation innovation,
pp. 1-8. [online]. [citat la 05.02.2022]. Disponibil: https://www2.deloitte.com/content/dam/Deloitte/nz/Documents/
risk/aviation-cyber-risk-report-04222015.pdf.
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Analiza realizata de Institutul American de Aeronautica si Astronautica intitulat Cadrul
pentru securitatea cibernetica a aviatiei stabileste necesitatea de a:

- identifica standarde cibernetice universale pentru sistemele de aviatie;

- edifica o cultura de securitate cibernetica;

- determina amenintarile si riscurile;

- disemina informatiile despre amenintari pentru a spori constientizarea situatiei;

- construi o capacitate de raspuns la incident;

- consolida apararea in domeniul securitatii cibernetice si

- stabili parteneriate cu mediul academic, industria si guvernul.

In 2014, Asociatia Internationala de Transport Aerian (IATA), Organizatia Aviatiei Civile
Internationale (ICAO), Organizatia Serviciului de Navigatie Aeriana Civila (CANSO) si Consiliul
International de Coordonare al Asociatiilor Industriei Aerospatiale au convenit asupra initiativelor
si actiunilor sincronizate pentru combaterea amenintdrilor la securitatea cibernetica.

Nu sustinem idea credrii unei noi entitdti care ar fi responsabila de coordonarea actiunilor
statelor si a companiilor private in domeniul asigurarii securitdtii cibernetice a navigatiei civile
aeriene. Consideram oportun de a conferi aceste atributii in sarcina ICAO, drept organizatie
internationald interguvernamentald care este recunoscutd de catre toti actorii implicati in cadrul
industriei aviatiei civile in general si a procesului de asigurare a securitdtii navigatiei civile aeriene
in special.

Exista platforme internationale unificate pentru a aborda problemele critice din aviatia
civila. Cu toate acestea, un efort global de a articula eforturile de aparare a securitatii cibernetice
este iminent, deoarece amenintarile la adresa securitatii cibernetice continud si afecteze
organizatiile aviatice din intreaga lume. Dezvoltarea unui plan de aparare a securitatii cibernetice
obliga guvernele, organizatiile si partile interesate din industria aviatiei ca elemente critice pentru
crearea unei umbrele de securitate ciberneticd pentru a proteja toate aspectele aviatiei civile de
amenintarile si vulnerabilitétile cibernetice.

Decizia respectiva a identificat urmatoarele imperative pentru comunitatea aviatiei globale
in dezvoltarea unei foi de parcurs:

1. Cultivarea unei culturi a securitatii cibernetice;

2. Cunoasterea plenara a amenintarilor;

3. Identificarea riscurilor;

4. Analiza amenintdarilor si cresterea gradului de constientizare a situatiei;

5. Realizarea raspunsului prompt fata de incidentul concret;

6. Edificarea sistemelor defensive;
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7. Stabilirea principiilor de proiectare a infrastructurii,

8. Definirea principiilor operationale;

9. Sustinerea cercetdrii in domeniul securitatii cibernetice;

10. Stabilirea parteneriatelor intre guvern si industrie.

Un obstacol semnificativ este crearea standardizarii si a unei intelegeri comune a securitatii
cibernetice, asemanatoare cu ICAO care ofera reglementari privind operatiunile de zbor in spatiul
aerian international. Un plan global de aparare a securitdtii cibernetice ar putea oferi o abordare
strategicd pentru promulgarea de orientari pentru partile interesate din aviatia civild internationala.
Obiectivul esential este de a proteja companiile aeriene de pericolele in crestere si persistente
asupra securititii cibernetice prin imbunititirea apararii impotriva acestor riscuri si amenintri. '8!

In ceea ce tine de modelarea si implementarea unui plan global de actiuni in vederea
asigurdrii securitdtii navigatiei civile aeriene, calificam acest fapt oportun si necesar, sub rezerva
realizarii acestuia In cadrul ICAO.

Gestionarea incidentelor de securitate a informatiilor intr-o retea ATM, cum ar fi SWIM,
va fi, Tn mod necesar, strans legatd de domeniul ATM, dar exista lectii importante de invatat din
alte domenii ale infrastructurii informationale critice, iar managementul incidentelor de securitate
a informatiilor SWIM se bazeazi initial pe astfel experiente. '%?

Managementul incidentelor de securitate este o parte integratd a managementului general
al securitatii. Este important ca managementul incidentelor de securitate sa fie clar definit in
politica de securitate si ca obiectivele sa fie expres stabilite. Astfel, este clar cd managementul
incidentelor de securitate a informatiilor are o abordare transversala. In unele organizatii existi o
echipa dedicatd de raspuns la incidente de securitate informaticd (Computer Security Incident
Response Team - CSIRT). In altele, echipele de raspuns la incidente de securitate sunt stabilite ad-
hoc atunci cand are loc un incident. Structura organizatorica a gestionarii incidentelor de securitate
nu ar trebui sd fie determinata inainte ca arhitectura generala a solutiei SESAR ATM s fi fost
stabilitd si sa fi fost definita politica de securitate.

Intreprinderea comunia SESAR 3 este un parteneriat european institutionalizat intre
partenerii din sectorul privat si public, creat pentru a accelera prin cercetare si inovare livrarea

Cerului european digital. Pentru a face acest lucru, valorifica, dezvoltd si accelereaza adoptarea

181 NOBLES C., BURRELL D., WALLER T., The need for a global aviation cybersecurity defense policy. In: Land
Forces Academy Review, Vol. XXVII, No. 1(105), 2022, p. 24.

182 JAATUN M. G., ALBRECHTSEN E., LINE M. B., TONDEL I. A., LONGVA O. H. A framework for incident
response management in the petroleum industry. In: International Journal of Critical Infrastructure Protection, vol.
2,2009, pp. 26-37. ISSN 1874-5482.
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celor mai noi solutii tehnologice pentru a gestiona aeronave conventionale, drone, taxiuri aeriene
si vehicule care zboari la altitudini mai mari.'®?

De-a lungul ultimilor ani, conceptul de centre de operare de securitate (Security Operation
Centers (SOC)) a castigat o popularitate mai mare in Europa. Unii furnizori europeni de servicii
de navigatie aeriana (Air Navigation Service Providers (ANSP)) au Inceput sd investeasca si sa
stabileasca SOC in cadrul organizatiilor lor, de exemplu, ENAYV 1in Italia si NATS 1n Regatul Unit.
Pana acum, accentul pe capacitdtile SOC planifica infiintarea unei unitati centrale cu o structura
care ar avea printre sarcini si identificarea incidentelor de securitate, limitarea si analiza
criminalistica a acestora. In ceea ce priveste identificarea incidentelor de securitate, SOC-urile de
astazi se bazeaza pe recunoasterea modelelor si pe instrumente clasice de testare a patrunderii sau
de detectare a intruziunilor. Accentul se concentreaza in jurul protectiei datelor de supraveghere
si a planului de zbor, precum si a sistemelor de procesare a informatiilor si a retelelor
interorganizationale aferente.

Ciclul de management al incidentelor propus combini ISO/IEC 270354 si NIST 800-
61'85 cu un accent sporit pe un element de invitare reactivi, concentrandu-se pe imbunititirea
variabilelor de gestionare, cum ar fi factorii organizationali, umani si tehnici si pregatirea
proactiva. Aceste elemente reactive si proactive trebuie incluse in managementul raspunsului la
incident pentru a se asigura cd procedurile de raspuns la incident sunt imbunatatite continuu si ca
lectiile invatate sunt diseminate catre partile corespunzdtoare ale organizatiei.

De asemenea, Tmbunatatirea raspunsului la incident va creste rezistenta operatiunilor
integrate si va reduce probabilitatea unor incidente grave din cauza erorilor umane, precum si a
incidentelor de securitate care influenteazd siguranta personalului, fiabilitatea si regularitatea
serviciilor prestate.

Fazele acestui proces sunt interdependente. Faza de Plan pregateste detectarea incidentelor
in cel mai bun mod posibil, reludnd astfel functionarea normala in cel mai eficient mod. Fazele
urmatoare: Detectare, Evaluare si Raspunsul sunt declansate de un incident, dar activitatea efectiva
de detectare si recuperare se bazeazd pe pregatire si invatare proactivd care au fost efectuate in
faza de Plan.

Faza de Invitare urmeazi automat dupa detectarea efectiva a incidentelor si prevenirea

acestora. Aceastd invatare este importantd deoarece face posibila Imbunatatirea activitdtilor n

183 Single European Sky ATM Research. [online]. [citat la 05.02.2022]. Disponibil: https://www.sesarju.cu/

134 ISO/IEC 27035:2011. Information technology — Security techniques - Information security incident management,
2011. [online]. [citat 1a 05.02.2022]. Disponibil: https://www.iso.org/standard/44379.html
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Handling Guide. In: National Institute of Standards and Technology Special Publication, No 800-61, 2012, pp. 1-70.
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fazele de Detectare si Raspuns, precum si in faza de Plan, si va oferi un input util pentru dinamica
externd care constituie activitatile generale de securitate, cum ar fi imbunatatirea barierelor tehnice
si organizationale. Faza de planificare influenteaza si faza de invatare prin planificarea modului in
care ar trebui sa aiba loc invatarea.

Fard indoiald, amenintarile cibernetice nu pot fi tratate unilateral. Industria transportului
aerian trebuie sd 1si uneasca fortele si sa gdseascd modalitati convenite de comun acord pentru a
face fata acestei realitati prin impartasirea informatiilor despre amenintdrile reale la adresa
comunitdtii. Recentele atacuri cibernetice globale demonstreaza riscurile si necesitatea unei
abordari proactive.

Industria transportului aerian este foarte strans legata si dependentd de parteneri. Trebuie
sd lucreze ca intr-o comunitate pentru a combate amenintarea globald a securitatii cibernetice.
Cheltuielile pentru securitatea cibernetica cresc in fiecare an.

Nivelul cheltuielilor pentru securitatea cibernetica in transportul aerian este comparabil cu
alte domenii. In medie, companiile aeriene cheltuiesc aproximativ 7% din bugetul total anual de
IT, comparativ cu aeroporturile, care aloca aproximativ 10% in acest scop. Pana in prezent,
securitatea ciberneticd nu obtine investitia pe care o merita, in comparatie cu cresterea cheltuielilor
cu 9% sau mai mult in anii urmatori. Aceste cifre reflecta importanta tot mai mare a protectiei
bazelor de date si sistemelor impotriva accesului neautorizat. '3

O aparare cibernetica activa reprezintd actiuni defensive intreprinse pentru a Invinge
amenintirile cibernetice.'®” Apiararea cibernetici pasivi, precursorul aparirii cibernetice active, a
fost consideratd ineficientd, ceea ce a condus la proiectele de cercetare avansatd in domeniul
apardrii sa depuna eforturi dincolo de o capacitate de aparare staticd care nu era capabild sa
protejeze infrastructurile critice.

Cibernetica pasivd presupune ca sistemele cibernetice sad fie rezistente la atacuri
cibernetice, iar adoptarea apararii cibernetice active se materializeaza prin actiuni defensive pentru
combaterea atacurilor cibernetice. Cercetatorii clasificd apdrarea cibernetica activd ca fiind
compusa din detectare, operatiuni criminalistice, inseldciune si intreruperea atacurilor.

Detectarea si operatiunile criminalistice se realizeaza prin utilizarea capcanelor cibernetice
pentru exploatare prin atragerea de activisti cibernetici rdu intentionati pentru a determina modele

de viatd si tactici, tehnici si proceduri de actiune. Sistemele de detectare a intruziunilor si

186 SITA Air Transport cybersecurity insights, 2018. [online]. [citat la 28.12.2020]. Disponibil: https:/www.icao.int/
NACC/Documents/Meetings/2018/CSEC/D12b-AirTransportCybersecuritylnsights2018-SITA.pdf
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capabilitdtile de urmarire utilizate Tmpreund cu tehnicile de sistare a atacurilor sunt tehnici de
apdrare cibernetica activa obisnuita.

Apararea cibernetica activa este capabila sa determine atribuirea atacurilor cibernetice, sa
previna atacurile cibernetice si sa prezica atacuri cibernetice iminente. Implementarea si utilizarea
apardrii cibernetice active in sectorul privat reprezintd un proces dificil din cauza lipsei unor legi
care sa directioneze utilizarea unor astfel de capabilitati de catre entitatile private. Reticenta de a
folosi apdrarea cibernetica activa ar putea duce la o amenintare la securitatea nationala.

O altd problemd complexa cu apdrarea ciberneticd activa este coordonarea si obtinerea
aprobarii de a folosi capabilitéti cibernetice active in cadrul frontierelor nationale. Cercetatorii se
referd la aceasta ca fiind cooperativad si non-cooperativa, motiv pentru care entitdtile trebuie sa
obtina aprobare Tnainte de a utiliza capabilitati cibernetice active. Utilizarea apararii cibernetice
active trebuie si fie eticd, legala si s tind cont de libertitile civile pentru toate partile implicate.'®®
Legalitatea apdrarii cibernetice active ilustreaza dificultatea din domeniul cibernetic, precum si
modul in care implicatiile tehnologice au depisit legile existente. %’

In abordarea securititii cibernetice, industria transportului aerian se confrunti cu provocari
cu care se confrunta alte industrii: lipsa de resurse, buget si competente. Cea mai mare barierd in
calea introducerii celor mai recente evolutii Tn domeniul securitatii cibernetice este tocmai lipsa
resurselor, precum si recrutarea si retinerea personalului calificat in domeniul respingerii
atacurilor cibernetice.

Fundamentele securitatii sunt create cu scopul de Imbunatatire continua. Constientizarea
angajatilor este consideratd o componenta importanta a protectiei impotriva atacurilor cibernetice.
Construirea unei baze eficiente impotriva atacurilor cibernetice devine o prioritate de top pentru
industria companiilor aeriene.

In anul 2018, au intrat in vigoare regulile GDPR,'® care este noul Regulament general
privind protectia datelor al Uniunii Europene, ce reglementeaza prelucrarea datelor cu caracter
personal ale persoanelor fizice apartinand companiilor sau organizatiilor din UE. Acest regulament
prevede cheltuieli pentru instrumente de securitate, in special pentru sistemele de identificare si
accesul la tehnologia de control. Regulamentul nu acopera prelucrarea datelor cu caracter personal

ale persoanelor fizice decedate sau persoanelor juridice lichidate, precum si a datelor unei persoane

138 Ibidem, p. 108

13 NOBLES NMN. Calvin Op. cit., p. 286.

190 Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27.04.2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date
si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor). (Text cu relevanta pentru SEE).
In: Jurnalul Oficial al Uniunii Europene, nr. L 119/1 din 04.05.2016. https:/eur-lex.curopa.eu/eli/reg/2016/679/0j
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fizice care sunt colectate de aceasta exclusiv in scopuri personale in propria locuintd, cu conditia
sa nu existe o legatura comerciald, profesionala sau de alta natura, care nu are legatura cu nevoile
personale.

Utilizarea produselor de inalta tehnologie stimuleaza punerea in circuitul civil a drepturilor
de proprietate asupra obiectelor si tehnologiilor complexe, incluzdnd numeroase rezultate ale
activitatii intelectuale (programe de calculator si baze de date, brevete de inventii, desene
industriale si modele de utilitate, secrete de productie, mirci inregistrate etc.). !

Astézi, societatea se confruntd cu nevoia de a dezvolta mésuri coordonate si proceduri de
luare a deciziilor pentru a proteja sistemul global al industriei aviatice de atacurile cibernetice.
Aceste masuri trebuie combinate cu masuri periodice menite sd protejeze componentele industriei
aviatice de influentele externe. In plus, este necesar ca actorii implicati sa se ghideze dupa practica
recomandata a ICAQO, precum si actele de reglementare juridica internationala si nationald, atunci
cand dezvolta tehnologii IT promitatoare In domeniul securitdtii cibernetice. Este deosebit de
importantd reglementarea si implementarea tehnologiilor pentru a rezolva problema securitatii
cibernetice in sectorul aviatiei civile. Aceastd activitate necesita eforturile concertate ale tuturor
participantilor din industria aviatiei. Putem spune ca protectia de inalta calitate impotriva atacurilor
cibernetice in aviatie ar trebui si devini o prioritate strategici in securitatea nationald.'®?

Cercetatorii au precizat ca urmatorii patru piloni sunt esentiali pentru educarea fortei de
munca in domeniul securitatii cibernetice: (a) atentie, (b) educatie sistematicd, (c) dezvoltarea
fortei de munca si (d) structura fortei de munca. Amenintdrile cibernetice evolueaza in mod
continuu, prin urmare, este vital sd instruim si sa educdm un grup de experti iIn domeniu cu
perspicacitatea tehnica pentru a dezvolta, implementa si sustine capabilitdti cibernetice defensive
pentru a proteja infrastructurile critice.

193 considerd cd oamenii sunt cel mai obisnuit facilitator al atacurilor

Unii experti
cibernetice din cauza constientizdrii slabe care duce la vulnerabilitati de securitate cibernetica.
Vulnerabilitatea securitdtii cibernetice se propagd deoarece oamenii nu au reusit sd Inteleaga
greselile, consecintele neintentionate si riscurile asociate mediului cibernetic.

Fara indoiala, este nevoie de educarea fortei de muncad cu privire la vulnerabilitatile

securitatii cibernetice. Educatia si constientizarea sunt verigi critice in consolidarea capacitatilor

1 KAPLIXUS A.A. Op. cit., p. 45.

192 TIETPOBA P. E. IIpaBoBble acrekThl 00ecTedeH s GE30MaCHOCTH TIOJIETOB B YCJIOBUSX KHOEPYTPO3: Ha IIPUMEPE
rpaxxaaHckoi aBuanuuu. B: Monumopune npasonpumenenus, Nel (34), 2020, c. 58. ISSN 2782-439X.

193 BLACKMAN, Harold S., BORING, Ronald Laurids, MARBLE, Julie, MOSLEH, Ali, MESHKATI, Najmedin.
Panel Discussion: new directions in human reliability analysis for oil & gas, cybersecurity, nuclear, and aviation. In:
Proceedings of the Human Factors and Ergonomics Society Annual Meeting, Volume 58, Issue 1, 2014, pp. 601-603.
DOI:10.1177/1541931214581118.

79



ege vy

Nielsen S. a afirmat ca oamenii folosesc Internetul si alte forme de tehnologii informationale in
mod obisnuit, fard sa stie cd implementarea apdrarii securitdtii cibernetice a venit ca o idee
ulterioard.'* Prin urmare, evidentiem un deficit educational, necesitatea unei forte de munci
educate cibernetic, a unei societati cibernetice inteligente si o investitie semnificativa in formarea
in domeniul securititii cibernetice. !

Educarea fortei de munca este o abordare dubla, in primul rind, educatia si
dezvoltarea profesionala sunt necesare pentru imbunatatirea apararii securitatii cibernetice
si protejarea infrastructurilor vitale precum aviatia civila.

In al doilea rand, este nevoie de a educa societatea cu privire la vulnerabilitatile
tehnologiilor informationale, dispozitivelor electronice portabile, internetului si comunicatiilor
digitalizate si hiperconectivitate. Securitatea cibernetica este o zona multidisciplinara cu o baza
integrativa care impune colaborare si sincronizare. Complexitatea tot mai mare a amenintarilor de
securitate cibernetica, a tehnologiilor emergente si a schimbarilor in domeniul apararii cibernetice
fac dificila definirea certificarilor, instruirii si a nivelului de expertiza necesar pentru a dezvolta si
certifica forta de muncd in domeniul securitatii cibernetice pentru a combate amenintdrile
cibernetice.

Cerinta majord in trecerea catre o capacitate comund de gestionare a incidentelor de
securitate ciberneticd in aviatie este stabilirea unei politici de securitate cibernetici. In prezent,
incercdrile de a dezvolta o astfel de politica sunt fragmentate si lasate in seama activitatilor
regionale sau nationale. Aviatia este o afacere globald si, ca atare, necesitd implementarea unei
politici globale la nivel mondial. Acest lucru pune Organizatia Aviatiei Civile Internationale
(ICAO) in centrul atentiei. In timp ce ICAO depune in prezent un efort extraordinar de armonizare
in ceea ce priveste alinierea incercarilor regionale de a facilita transformarea la noul mediu aviatic
(de exemplu, Europa: SESAR, Statele Unite ale Americii: NextGen, Asia-Pacific: CARATS),
accentul se pune pe armonizarea conceptelor operationale. Aspectul securitatii nu este in general
postulat. Unul dintre impedimentele cheie este faptul ca Grupul OACI pentru securitatea aviatiei
recunoaste timid securitatea ciberneticd ca sarcind pe langa dimensiunile clasice de securitate a

aviatiei orientate citre securitatea fizica. !¢

194 NIELSEN, Suzanne C. Op. cit., p. 337.

195 HOFFMAN, Lance, BURLEY, Diana, TOREGAS, Costis. Holistically Building the Cybersecurity Workforce. In:
IEEFE Security and Privacy, Volume 10, Issue 2, 2012, pp. 33-39. ISSN 1558-4046. DOI:10.1109/MSP.2011.181.
19 JAATUN M. G., KOELLE R. Op. cit., pp. 514-515.
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Aviatia civila este prea importanta din punct de vedere economic pentru a admite lacune
de apdrare In domeniul securitatii cibernetice. Aviatia globala este susceptibila la vulnerabilitatile
securitdtii cibernetice care amenintd acest sector. O politica internationald cuprinzitoare de
securitate ciberneticd a aviatiei poate reduce decalajele, poate consolida sistemele defensive si
poate creste schimbul de informatii si comunicarea. Infrastructura tehnologica si ecosistemele
interconectate din aviatie conecteaza afacerile si operatiunile de zbor din intreaga lume. Pe masura
ce peisajul amenintarilor evolueaza si creeaza vulnerabilitati, subiectii rdu intentionati vor continua
sd valorifice punctele slabe ale infrastructurii si sistemelor. O politica globala de aparare a
securitatii cibernetice ar putea atenua decalajele si ar putea preveni activitatile nefaste n industria
aviatiei civile.!’

Fara indoiala, nevoile operationale ale organizatiilor aviatice diferd si depind de
capacitdtile organizationale, financiare. Dar toata lumea este de acord cu un singur lucru: odata cu
implementarea corecta a masurilor de management al sigurantei, nu numai nivelul de siguranta
creste, ci si calitatea si eficacitatea muncii in ansamblu.

Este extrem de important astdzi sd unim eforturile partilor interesate pentru a preveni
evenimentele daunatoare in beneficiul dezvoltarii industriei, economiei si societdtii Tn ansamblu.
Securitatea cibernetica ar trebui s devina nu doar o chestiune de implicare in cursa tehnologiei
informatiei din sectorul aviatiei, ci un mijloc de acoperire a riscurilor de afaceri promitdtoare
pentru toti actorii din industria transportului aerian.'*3

Expertii atrag atentia asupra urmadtoarelor tipuri de vulnerabilitdti ale segmentului
aeronautic:

- Acces la internet la bordul aeronavei. Nu va fi dificil pentru un atacator cu abilitati IT
minime sa pirateze sistemul de control al zborului prin aceasta retea de infotainment, de exemplu,
sa schimbe altitudinea de zbor, ceea ce, la randul sau, poate duce la o coliziune cu alte aeronave.
Au existat sugestii repetate cu privire la necesitatea de a separa aceste sisteme interconectate:
controlul aeronavelor si reteaua de infotainment;

- Supraveghere dependenta automata, sisteme de difuzare care permit atét pilotilor de la
bord, cat si controlorilor de trafic aerian sa observe miscarea tuturor navelor. Pentru a elimina

aceastd amenintare, se propune crearea unui sistem de criptare a datelor.

197 NOBLES C., BURRELL D., WALLER T. Op. cit., p. 25.
198 TIETPOBA P. E. Op. cit., p. 59.
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Problema juridica consta in lipsa de calificare normativa a conectarii intrusilor, care se afla
la o distanta semnificativa de bord, la dispozitivele pasagerilor fara acordul acestora, iar apoi prin
reteaua de infotainment a aeronavei la dispozitivele de control al zborului.'*

Pentru a face fata provocarilor din domeniul asigurarii securitatii cibernetice a navigatiei
civile aeriene, consideram necesar a fi realizate urmatoarele actiuni:

- S& aducem cadru national de reglementare in conformitate cu cerintele si recomandarile
internationale, inclusiv pentru protectia impotriva atacurilor cibernetice, iar exigentele nationale,
in conformitate cu recomanddrile ICAO pentru protectia Tmpotriva amenintdrilor de atacuri
cibernetice in diferite tipuri de linii de transmisie a datelor.

- De asemenea este necesar sd se elaboreze recomandari uniforme pentru protectia
informatiilor in implementarea schimbului de informatii intersistem nu numai la bordul aeronavei,
ci si intre aeronave si sistemele terestre.

Actele regulatorii ale ICAO stabilesc cd pe masura ce teroristii gasesc modalitati inovatoare
de a viza sistemul, statele trebuie sd continue sd abordeze riscurile identificate, in acelasi timp sa
se ocupe de probleme complexe precum securitatea cibernetica, sistemele de aecronave pilotate de

la distantd (RPAS) si riscurile care decurg din zonele de conflict.

2.3. Efectele pandemiei Covid-19 asupra sistemului normativ si institutional de

asigurare a securitatii navigatiei civile aeriene

Criza COVID-19 este o amenintare globala fara precedent, care poate afecta lumea pentru
multi ani de acum inainte. Atat consecintele sociale, cat si economice ale acestei crize sunt grave,
inclusiv cele care au dus la oprirea aproape completi a miscirilor transfrontaliere si a migratiei. In
ultimii ani, tehnologia a jucat un rol semnificativ in a permite circulatia persoanelor si a marfurilor
la scara globald, mentinand in acelasi timp tarile in siguranta.?®°

Spre deosebire de izbucnirile anterioare de pandemii, precum cele cauzate de virusurile
SARS sau MERS, care au avut nevoie de aproximativ sase luni pentru a se recupera, perioada de
recuperare de la COVID-19 va fi probabil mult mai lunga. Intreaga comunitate mondiala, inclusiv

reprezentanti ai afacerilor si economiei, medicinei, stiintei si tehnologiei, a confirmat natura

deosebit de mare a crizei unei noi boli virale numita COVID. Pandemia globald a acoperit

199 [IETPOBA P. E. Op. cit., p. 59.

200 AJTAHIA 1. J1., TEIIHAZE C. A. Aviation Security Technologies in the Time of the Covid-19. In: Scientific
Works of National Aviation University. In: Series: Law Journal Air and Space Law, Number 2 (55), 2020, p. 9.
DOI:10.18372/2307-9061.55.14768.
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literalmente intreaga industrie a aviatiei, atat transportatorii aerieni, cat si producdtorii de
tehnologie moderna a aviatiei.

O organizare globala a tuturor actorilor afectati este necesara pentru schimbul constant de
informatii, experienta si cunostinte. Impreun, trebuie sa fie gisite cele mai bune optiuni pentru
salvarea industriei globale de transport aerian. Transportul aerian, atat de pasageri, cat si de marfa,
ar trebui si functioneze cu incredere in ciuda diferitelor fenomene de criza.?’! Luand in considerare
principalele amenintdri cu care se confruntd aviatia globald, ajutand in lupta impotriva pandemiei
de COVID-19, se recomandd mecanisme organizatorice si economice eficiente pentru redresarea
industriei (scenarii de redresare pe termen scurt, mediu si lung), luadnd in considerare factorii de
influenta relevanti si problemele percepute care trebuie tratate.

Tehnologiile de sigurantd vor juca un rol din ce in ce mai important in reducerea riscurilor
pentru sigurantd si sandtate. Ele pot ajuta economia globala sa se redreseze si sa satisfaca nevoile
umane. Pentru a juca acest rol, procesele si tehnologiile, aeroporturile si transportatorii aerieni
trebuie sa restabileasca increderea calatorilor si, in acelasi timp, s reduca necesitatea masurilor
obligatorii de carantini in intreaga lume.>*?

Acest lucru va necesita o actualizare In continuare a abordarii actuale - adica sistemele de
securitate a aviatiei trebuie sd devind si mai inteligente. Importanta tehnologiei (predominant
biometricd) pentru securitatea aviatiei este un domeniu de cercetare relativ nou. Este vorba despre
documente de calatorie biometrice care indeplinesc standardele moderne ale Organizatiei Aviatiei
Civile Internationale, care asigurd fiabilitatea identificarii si verificarii proprietarului lor. Aspectul
multidisciplinar al acestui subiect este de interes sporit in randul oamenilor de stiinta.

Consecintele generate de Covid 19. Sistemul global de transport si logistica s-a dovedit
a fi una dintre zonele sensibile ale economiei care este cel mai afectatda de pandemia COVID-19
la nivel mondial.?>* Consecintele negative se bazeazi pe diversi factori:

- inchiderea frontierelor de stat intre tari,

- impunerea de restrictii la circulatia persoanelor si a marfurilor,

201 SUAU-SANCHEZ P., VOLTES-DORTA A., CUGUERO-ESCOFET N. An early assessment of the impact of
COVID-19 on air transport: Just another crisis or the end of aviation as we know it? In: Journal of Transport
Geography, vol. 86, 2020, pp. 1027-1049. ISSN 0966-6923.

202 International Civil Aviation Organization. Security and Facilitation. Aviation and COVID-19. [online]. [citat la
05.02.2022]. Disponibil: https://www.icao.int/Security/ COVID-19/Pages/default.aspx

203 Air Transport Aviation. Effects of novel coronavirus (COVID-19) on civil aviation: economic impact analysis.
International Civil Aviation Organization (ICAO), Montréal, Canada, 2020, 176 p. [online]. [citat la 05.02.2022].
Disponibil: https://www.argentina.gob.ar/sites/default/files/icao-_effects of novel coronavirus covid-19 on_ civil
_aviation._economic_impact_analysis.pdf; United Nations Conference on Trade and Development (2020) The
Coronavirus Shock: A Story of Another Global Crisis Foretold and What Policymakers Should Be Doing About It.
[online]. [citat la 07.03.2022]. Disponibil: https://unctad.org/system/files/officialdocument/gds tdr2019 update

coronavirus.pdf
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- ruperea lanturilor de aprovizionare si sciderea cererii si a puterii de cumpdrare.?%*

Combinatia acestor factori a avut un impact semnificativ asupra tuturor tipurilor de
transport: de la utilizarea transportului personal si public in orase pana la transportul de pasageri
st marfuri in interiorul tarilor si Intre acestea. Amploarea consecintelor negative existente depinde,
de reguld, de tipul de transport si de integrarea statului in sistemul mondial de transport si
logistica. 2%

In perioada pandemiei, 90% din zboruri au fost anulate in tirile Uniunii Europene (UE), s-
a inregistrat o scddere a volumului traficului de pasageri cu masini cu 60-90% si cu transportul
public cu 50%. Sub conducerea Natiunilor Unite, organizatiile internationale si uniunile
internationale si asociatiile transportatorilor aerieni, tindnd cont de situatia de urgenta din lume,
au luat o decizie comuna de a dezvolta mecanisme eficiente de redresare si un plan de actiune anti-
crizd pentru stabilizarea situatiilor de urgenta si redresarea accelerata. Astazi, multe tari europene
se afld intr-o etapd de tranzitie in sectorul transporturilor, existd o adaptare la conditiile de
functionare actualizate si o redresare treptata din criza. Cu toate acestea, existd incd o serie de
riscuri.?%

Anticiparea unui al doilea val al pandemiei, cresterea numarului de cazuri de COVID-19
in unele regiuni ale lumii, restabilirea partiald a restrictiilor inlaturate anterior si alti factori creeaza
mai multi incertitudine in ceea ce priveste sistemele globale de transport si logistica. In acelasi
timp, incertitudinea priveste nu doar momentul revenirii la indicatorii pre-criza, ci $i imaginea
viitoare a sectorului transporturilor in lumea post-coronavirus in ansamblu. Expunerea initiala la
COVID-19 a fost limitata la anumite tari care au avut un focar in ianuarie-februarie 2020.

Majoritatea tarilor din lume, incepand din martie 2020, si-au Inchis granitele si au impus
restrictii mai stricte asupra circulatiei oamenilor, pe masura ce raspandirea bolii a continuat si

creascd, afectand majoritatea guvernelor ca una dintre masurile de limitare a raspandirii bolii.

204 PIERCE B. Covid-19: Cash Burn Analysis. IATA Publication, Montreal, Canada, 2020. 10 p. [online]. [citat la
05.02.2022]. Disponibil: https://www.iata.org/en/iata-repository/publications/economic-reports/covid-19-cash-burn-
analysis/; International Air Transport Association, Covid-19 Puts Over Half of 2020 Passenger Revenues at Risk.
Press Release  No. 209. Geneva, 2020. [online]. [citat la 05.02.2022]. Disponibil:
https://www.iata.org/en/pressroom/pressroom-archive/2020-press-releases/2020-04-14-01/

205 Airports Council International. Policy Brief Covid-19: Relief Measures to Ensure the Survival of the Airport
Industry. ACI World. Montreal, Canada, 2020. [online]. [citat la 05.02.2022]. Disponibil:
https://asianaviation.com/wpcontent/uploads/Policy Brief COVID19 Relief Measures_to_Ensure_the Survival of
_the_Airport Industry_2020.pdf
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The Moodle Davitt Report, Brentford, United Kingdom, 2019. [online]. [citat la 07.03.2022]. Disponibil:
https://www.moodiedavittreport.com/aci-report-illustrates-importance-of-non-aeronautical-revenues-forairports-
financial-sustainability/; ACHOU B., BOISCLAIR D., D’ASTOUS P., FONSECA R., et. al. Early impact of the
COVID-19 pandemic on household finances in Quebec. In: Canadian Public Policy, vol. 46, no. S3, 2020, pp. 217-
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Acest lucru a dus la anulari bruste ale zborurilor de catre companiile aeriene si o reducere puternica
a cererii de calatorii aeriene, creand presiuni tangibile asupra veniturilor si fluxurilor de numerar
ale tuturor pirtilor interesate din sectorul aviatiei.?®’

Organizatia Aviatiei Civile Internationale monitorizeaza impactul economic al COVID-19
asupra aviatiei civile si isi ajusteaza analizele pe masurd ce situatia evolueaza. Noile evaluari ale
situatiei, pe care expertii le-au facut deja in 2022, demonstreaza consecintele devastatoare foarte
semnificative ale pandemiei de COVID pentru reluarea rutelor aeriene permanente pentru traficul
de pasageri in viitorul apropiat.?%

Din pacate, nici cele mai pesimiste prognoze pentru reluarea zborurilor in 2020, care au
fost ficute de analistii companiilor de aviatie, nu s-au adeverit*’:

— reducerea totala a locurilor oferite de companiile aeriene: 39%;

— reducerea totald a pasagerilor: 472 milioane;

— pierderea potentiald a venitului operational brut al companiei aeriene: aproximativ 96
miliarde USD. Cele mai semnificative efecte negative asupra industriei aviatice in ansamblu sunt
prognozate pe continentul european si in multe tari din regiunea Asia-Pacific.

In plus, acestea sunt urmate de tari situate in Orientul Mijlociu, precum si in America de
Nord si de Sud. Diferenta in evolutia situatiei depinde, In primul rand, de disponibilitatea cererii
si ofertei:

— perioadele reale de timp pentru recuperare si valoarea pierderilor materiale ale
companiilor de aviatie;

— valoarea Increderii pasagerilor in transportul aerian, care este estimatd prin valoarea
factorului de incarcare a aeronavei.

Caile realiste catre redresare depind in mare masurd de o varietate de factori care se
schimba rapid in timp, cum ar fi durata si amploarea raspunsului si izoldrii focarului,
disponibilitatea asistentei guvernamentale, Increderea consumatorilor si conditiile economice.
Dezechilibrul dintre cerere si ofertd in serviciile de transport din cauza impactului pandemiei de

COVID-19 a afectat in mod natural nu numai transportatorii, ci si producdtorii de acronave.

207 CHAIKA N. K. The agreement granting the use of exclusive rights as a tool to recover creation costs. In: JOP
Conference Series: Materials Science and Engineering, vol. 537, no. 4, 2019, pp. 42-58. ISSN 1757-8981.

208 TIKHONOV A., SAZONOV A. Digitalization and application of artificial intelligence in aircraft. In: 4IP
Conference Proceedings, vol. 2402, no. 1, 2021, pp. 30-36. ISSN 0094-243X.

209 Raportul special 15/2021. Curtea de Conturi Europeand. Drepturile pasagerilor din transportul aerian in timpul
crizei provocate de pandemia de COVID-19: drepturi esentiale care nu au fost protejate, in pofida eforturilor Comisiei.
[online]. [citat la 05.02.2022]. Disponibil: https://www.eca.europa.eu/Lists/ ECADocuments/SR21 15/SR_
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Cu toate acestea, avand in vedere distributia geograficd a productiei, fiecare situatie
specificd a fost influentata semnificativ de un grup de masuri luate de guvernul national si care
vizeazi combaterea rispandirii infectiei si sustinerea economiei.?!’

In fata unei scideri a cererii de acronave, multe companii mari si-au reechipat unititile de
productie pentru nevoile de ingrijire a sanatatii, pentru producerea de echipamente individuale de
protectie sau dispozitive de ventilatie mecanicd, care au ajutat In lupta Tmpotriva raspandirii si a
consecintelor infectiei, dar nu a ajutat la compensarea profiturilor pierdute.

Expertii spun cd una dintre potentialele solutii pentru industria aeronautica este
posibilitatea de a ajunge la un acord cu guvernele si autoritatile de reglementare pentru a reduce
durata maxima de viatd admisd a aeronavelor, ceea ce va presupune o inlocuire accelerata de catre
transportatori a flotei relativ vechi si costisitoare. Acest lucru nu numai ca ar duce la o crestere a
comenzilor 1n industria aviatiei, reducand astfel efectele negative ale pandemiei, dar ar avea si un
efect benefic asupra mediului, deoarece aeronavele noi sunt in general mai ecologice.?!!

Evaludrile recente ale expertilor indica faptul ca impactul potential al COVID-19 asupra
traficului global de pasageri programat, in comparatie cu valoarea de referinta, va fi dupa cum
urmeazi’®!?:

In anul 2021:

— reducerea globala cu 48% a locurilor oferite de companiile aeriene;

— scaderea totald a numarului de pasageri de la circa 2.372 milioane de pasageri la 1.886
milioane;

— pierderi financiare aproximative de la 389 miliarde USD din veniturile din operatiunile
de pasageri ale companiilor aeriene.

In anul 2022:

— reducerea generala a numarului de locuri oferite de companiile aeriene la 35%;

— reducerea totald a numarului de pasageri la 1.254 milioane;

— pierderile financiare estimate ale companiilor aeriene vor ajunge la 179 miliarde USD.

219 BUTTON Kenneth. Studying the empirical implications of the liberalization of airport markets In: Competition
and Regulation in Network Industries, Volume 21, Issue 3, ISSN 1783-5917 https://doi.org/
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Manual, Doc 9859. Montreal, Quebec, Canada, 2019. [online]. [citat la 05.02.2022]. Disponibil:
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Impacturile reale vor depinde de durata si amploarea focarului si de masurile de izolare,
precum si de Increderea consumatorilor 1n calatoriile aeriene, conditiile economice etc.

Consiliul International al Aeroporturilor (ACI) a elaborat o brosura care descrie un set de
masuri standard implementate pe aeroporturile internationale importante. Informatiile au fost
furnizate de toti membrii ACI. Subiectele cheie abordate in publicatie includ urmatoarele
probleme:

— adaptarea managementului si planificarii ca raspuns la impactul COVID-19;

— masuri de gestionare a personalului, inclusiv monitorizarea starii de sanatate a
angajatilor;

— proceduri de interactiune cu pasagerii, inclusiv masurarea temperaturii si declararea starii
de sanatate;

— schimbari In managementul instalatiilor, inclusiv curdtarea si dezinfectia;

— asigurarea echipamentului de protectie;

— masuri de securitate (verificarea pasagerilor si a personalului);

— cerintele pentru tehnologia informatiei®!3,

Sa analizadm tehnologiile promitatoare care fac posibild, in mod previzibil, cresterea rolului
sistemelor de securitate a aviatiei in depasirea crizei COVID-19. Evenimentele globale de sanatate
anterioare, in special epidemia de pneumonie din 2013, au fortat deja unele tari (aeroporturi si
transportatori) sa adopte tehnologii suplimentare. Aeroporturile, in special din Asia de Sud-Est,
folosesc camere termice pentru a identifica persoanele cu temperaturi corporale ridicate pentru
screening-uri suplimentare. Deja in primele luni ale crizei COVID-19, am vazut tendinte care ar
putea oferi o perspectiva asupra a trei domenii tehnologice cheie care vor fi utilizate in mod activ
de catre aeroporturi si transportatorii aerieni.

In primul rand, este utilizarea scanerelor biometrice.?'* In prezent, camerele sunt utilizate
in principal pentru recunoasterea faciala la check-in eGates sau la cabinele de control la frontiera.
Principalul tip de scanere de amprente sunt scanerele cu ecran plat. Existd deja scanere de amprente
fara contact pe piatd si multe alte dispozitive portabile pentru verificari mobile. Datorita unui

preferat sa captezi la distanta date nu doar ale fetei, ci si ale amprentelor si irisului. Acest lucru

213 Airports Council International. https://asianaviation.com/wpcontent/uploads/Policy Brief COVID19 Relief
Measures_to_Ensure_the Survival of the Airport Industry 2020.pdf

214 VISHRA Patel. Airport Passenger Processing Technology: A4 Biometric Airport Passenger Processing Technology
Journey. Thesis. Embry Riddle Aeronautical University. Florida. 2018. 80 p. [online]. [citat la 05.02.2022].
Disponibil: https://commons.erau.edu/cgi/viewcontent.cgi?article=1384&context=edt
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reduce foarte mult riscul de infectie. Asadar, tendinta emergentd catre scanere biometrice fara
contact si multi-senzor indica faptul cd acestea ar trebui s devind mai accesibile Tn urmatorii ani.

Al doilea factor sunt dispozitivele multimodale, care includ nu numai senzori biometrici,
ci si suplimentari, cum ar fi o camera termica pentru determinarea temperaturii corpului sau camere
panoramice pentru analiza comportamentului. O analiza de continut a literaturii stiintifice si
tehnice si o revizuire a comunicatelor de presa din ultima perioadd aratd ca mai multi furnizori de
sisteme biometrice intentioneaza sa le integreze cu sistemele de imagistica termica.

Acest lucru va ajuta la crearea unor solutii mai cuprinzdtoare si mai rentabile si la
imbunatatirea eficientei securitatii calatoriilor aeriene. Dar cand vine vorba de introducerea unor
tehnologii de senzori mai performanti, existd o serie de probleme juridice, in special in ceea ce
priveste continutul si domeniul de aplicare al datelor colectate, cum ar fi informatiile despre
sanatate, a caror dezvaluire poate duce la discriminare. La implementarea acestor sisteme, este
necesar s se respecte cerintele legii si confidentialitatea datelor cu caracter personal, inclusiv a
datelor medicale.

In al doilea rand, cand este vorba de tehnologie, exista o tendinta in crestere spre agregarea
datelor in timp real si evaluarea riscurilor. Sistemele existente de autorizare a calatoriilor, cum ar
fi ESTA (Electronic System for Travel Authorization), care nu sunt bine adaptate pentru a
functiona Intr-un mediu in schimbare rapida, cum ar fi COVID-19.

Permisele sunt valabile pe perioade lungi, iar informatiile in timp real, cum ar fi calatoria
intr-o zona periculoasa, sunt luate in considerare doar de la caz la caz. Sistemele vor trebui sa
devina mai flexibile Tn aceastd privinta, tindnd cont de surse de date suplimentare, cum ar fi bazele
de date ale sistemelor de sanatate.

Spre exemplu, Taiwan a integrat baze de date privind imigratia si sdndtatea pentru a alerta
clinicile atunci cand un client soseste dintr-o zond cu risc ridicat pentru a ajuta la diagnosticare si
pentru a gasi masurile de izolare adecvate. Cresterea disponibilitatii datelor necesita o adaptare
adecvatd a sistemelor de suport decizional ale autoritatilor de frontiera. Operarea eficienta a
transportatorilor aerieni si a aeroporturilor necesitd deja dezvoltarea unor reglementdri pentru a
crea sisteme si procese care sa realizeze beneficiile acestor tehnologii, reducand in acelasi timp
riscurile de abuz. Un algoritm adecvat poate ajuta la echilibrarea confidentialititii si eficientei.?!

A treia directie tehnologicd este managementul sistemelor de securitate integrate mai
avansate, care utilizeaza din ce in ce mai mult tehnologiile mobile. In prezent, in lume exista peste

3.5 miliarde de utilizatori de smartphone-uri. Senzorii si comunicatiile acestor dispozitive pot fi

25 ATTIAHIA 1. J1., TENHAJI3E C. A. Op. cit., p. 12.
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utilizate pentru a preveni raspandirea bolilor si pentru a sprijini reglementdrile locale care pot
restrictiona temporar traficul. Un subiect important de discutie in primavara anului 2020 a fost
aplicatiile de urmarire a contactelor si sistemele de coduri QR pentru accesarea unor zone
specifice.?!®

Aceasta solutie software, folosind o tehnologie unica de recunoastere a fetei, permite
organizarea deplasarii pasagerilor de la ghiseul de check-in pana la imbarcarea in avion fara
prezentarea de documente. Aceasta tehnologie reduce timpul de asteptare si elimind contactul fizic
dintre personalul aeroportului si célatori. Sistemul dureazd mai putin de 20 de minute pentru a
procesa datele si a imbarca 400 de pasageri in avion. Sistemul este In prezent instalat pe alte
aeroporturi internationale, precum aeroporturile din Miami si Orlando (SUA) si Doha (Qatar).

Conceptele cheie pentru pregatirea si implementarea masurilor de reconstructie a industriei
aviatiei includ urmatoarele:

1. Mecanisme de recuperare: responsabilitatile statelor. Fiecare stat din lume poartd
responsabilitatea principald pentru dezvoltarea si reabilitarea industriei sale aviatice. Toate tarile
lumii au nevoie la nivel de stat sa adopte planuri si masuri urgente anticriza pentru a restabili
sistemul global de transport, care include transportul aviatic, rutier, feroviar, maritim si fluvial.
Este necesar sd mergem pe costuri economice semnificative In aceastd perioada dificild de
exacerbare a crizei globale, in speranta obtinerii, in viitorul previzibil, a unui profit financiar care
si compenseze toate costurile.?!”

2. Reguli de baza ale cooperarii internationale. Este necesar sa se respecte paritatea reald
intre interesele celor doud parti: serviciul aeroportuar si navigatia aeriand, pe de o parte; pe de alta
parte, lucratorii si pasagerii companiilor aeriene. ICAO apara obligatia de a respecta urmatoarele
clauze de finantare: nediscriminare; un echilibru rezonabil de venituri si cheltuieli; disponibilitatea
informatiilor; discutii comune cu clientii. Este inacceptabil sa transferdm responsabilitatea pentru
veniturile neincasate de conducerea aeroportului pe umerii companiilor de aviatie si, in mod direct,
a pasagerilor.?!®

3. Sprijinul statului. in situatia dificila actuala, toate statele ar trebui s ofere un real ajutor
companiilor lor nationale de aviatie, realizand unele transformari structurale si asigurandu-le

potentiale comenzi. In acelasi timp, este necesar sd se evite deciziile pripite pentru a nu deranja

216 The Fly Delta App. [online]. [citat la 07.03.2022]. Disponibil: https://www.delta. com/us/en/delta-digital/mobile
21T KRAEV V. M., SILUYANOVA M. V., TIKHONOV A. 1. Creation of Supersonic Civil Aviation in Russia. In:
Russian Engineering Research, vol. 40, no. 9, 2020, pp. 755-758. ISSN 1068-798X.

218 TIKHONOV, A. I, SAZONOV, A. A., KUZMINA-MERLINO, 1. Digital Production and Artificial Intelligence
in the Aircraft Industry. In: Russian Engineering Research, vol. 42, no. 4, 2022, pp. 412—415. ISSN 1068-798X.
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echilibrul intereselor pe piata stabilitd prin actiunile lor administrative. Statele pot oferi o intreaga
gama de masuri pentru a ajuta un transportator aerian:

— Mentinerea unui echilibru constant intre interesele serviciilor aeroportuare si ale
companiilor de aviatie, tindnd cont de interesele proprii ale participantilor, care sunt atat de diferite
prin natura proprietatii: servicii de navigatie aeriand complet de stat; partial de catre aeroporturile
de stat; de companii aeriene private.

— Masuri cuprinzatoare de sprijin guvernamental, fara a denatura structura de baza a pietei.

— Echivalarea sumelor sprijinului acordat de stat cu profitul economic primit in viitor.

4. Noi solutii inovatoare. O pandemie care a cuprins Intreaga lume, a provocat o criza
economicd de amploare, care are consecinte grave pentru Intreaga industrie a aviatiei. Aceasta
crizd ne-a permis sd vedem deficiente specifice ale transportului aerian. Din pécate, trebuie
remarcat:

- marja de operare redusa a transportatorilor aerieni;

- dependenta semnificativa de veniturile ultra-mari, care sunt aduse de pasagerii de elita
din clasa I si business;

- interdependenta puternicd intre toti participantii activi in lantul de aprovizionare.

Este evident cd calea lunga si dificila catre reconstruirea transportului aerian poate necesita
masuri la scara foarte mare, inclusiv utilizarea de noi tehnologii inovatoare la nivel interstatal.
Multi experti si specialisti mondiali prezic cresterea rapida a comertului electronic, imbunatatirea
unui lant de aprovizionare durabil folosind blockchain, schimbarea multor modele de afaceri cétre
economia partajatd, precum si o crestere a numarului de avioane private de afaceri cu 10-20 de
pasageri.

Cresterea aviatiei private poate fi, de asemenea, limitatd intr-o oarecare masurd de
disponibilitatea clientilor de a plati. Cu toate acestea, economia partajatd a perturbat deja
transportul terestru si ar putea perturba si aviatia In viitor. De exemplu, o companie charter
olandeza si-a inceput activitatea in vara anului 2021 si creeaza o ,,retea in stil Uber pentru calatorii
de lux” in care pasagerii pot imparti costul unui zbor privat.?!?

La momentul redactarii cercetarii deja putem constata primele semnale de redresare a
situatiei financiar-economice a industriei aviatiei civile. Dar, cel mai important este faptul ca in
anul 2023 deja nu mai vorbim despre restrictii masive de circulatie cu avionul, despre reducerea

sau inchiderea rutelor aeriene sau despre inchiderea aeroporturilor.

29 SARLAY S., NEUHOFER B. Sharing economy disrupting aviation: travelers’ willingness to pay. In: Tourism
Review, Volume 76 (3), 2020, pp. 579-593. ISSN 1759-8451. DOI:10.1108/TR-09-2019-0375.
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2.4. Concluziile Capitolului IT

Terorismul este unul dintre cele mai periculoase fenomene sociale din lume si, in acelasi
timp, una dintre cele mai mari amenintari la adresa securititii mondiale. Cele mai dezvoltate si
bogate tari democratice si aliatii lor sunt in special susceptibile la orice fel de atacuri teroriste.
Pentru o dezvoltare echilibrata, sistemele unor astfel de tari necesitd o piatd stabild a resurselor
naturale, In special a celor legate de energie, precum si comportamentul previzibil al tarilor care
detin resurse.

Astfel, putem lesne concluziona ca sistemul normativ international este unul suficient de
complex si capabil sa facd fatd provocarilor generate de fenomenul terorismului aviatic asupra
securitatii aviatiei civile. Cu toate acestea, prezenta unor acte normative internationale care ofera
posibilitatea statelor sa conlucreze si s intervind pentru a preveni si combate efectele negative ale
terorismului asupra securitatii aviatiei civile se dovedeste a fi insuficienta si incapabila sa excluda
repetarea acestor tragedii.

Rezultatele progresului tehnico-stiintific se dovedesc a fi direct aplicabile in industria
aviaticd si contribuie esential la cresterea capacitdtii statelor, structurilor internationale
responsabile si companiilor avia In domeniul asigurarii securitdtii aviatiei civile. Prevederile
normative internationale conforme exigentelor impuse de cotidian, implementarea directa a
realizarilor tehnice de inaltd performantd si cooperarea continud dintre actorii vizati in baza
principiilor si rigorilor stabilite de reglementdrile internationale, ar constitui, sub rezerva
excluderii sau diminuarii factorului uman, algoritmul care ar garanta evitarea atentatelor teroriste
sau prevenirea si combaterea efectelor negative ale acestora asupra securitdtii aviatiei civile
aeriene.

Astfel, ICAO in general si sistemul institutional al UE responsabil de asigurarea securitatii
aviatiei civile 1n special, este impus de circumstante sd observe si sa analizeze toate rezultatele
tehnico-stiintifice care ar putea permite eludarea sistemelor de control si verificare de la momentul
producerii aeronavei pana la exploatarea acesteia, din punct de vedere operational.

Chiar daca procesul de adoptare a actelor UE se poate dovedi a fi mai anevoios decat la
nivelul statelor membre, precedentele de la inceputul secolului XXI, provocate de evenimentele
9/11 au demonstrat ca, la necesitate, viteza de adoptare a unor Regulamente strict necesare poate
fi una foarte mare.

Consideram necesar ca accentele in procesul complex de asigurare a securitatii aviatiei
civile urmeaza a fi puse pe prevenirea si combaterea efectelor negative ale fenomenului terorist

asupra securitatii aviatiei civile.
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Astfel, se considera oportuna elaborarea unui document unic cuprinzator dedicat certificarii
software-ului si hardware-ului care sa asigure securitatea cibernetica si prelucrarea informatiilor
la bordul unei aeronave de aviatie civild Tn vederea identificdrii amenintarilor informationale
emergente si a ludrii masurilor necesare si eficiente pentru a le contracara. Pentru a face acest
lucru, este necesar sa fie consolidate eforturile nu numai pentru companiile aeriene, ci si pentru
toti cei interesati de mentinerea calitdtii si sigurantei zborurilor.

Digitalizarea permite industriei transportului aerian sa ofere servicii mai bune clientilor sai,
dar 1n acelasi timp, asa cum am vdzut, creste expunerea la amenintari, inclusiv la atacuri
cibernetice.

Chiar daca scenariile cele mai optimiste creioneaza o revenire la nivelul anului 2019 abia
peste cativa ani, cel mai important este faptul cd pandemia, chiar daca a avut efecte absolut
negative asupra sistemului juridic international de asigurare a securitatii aviatiei civile, a
demonstrat o data in plus cad libertatea aerului ca valoare incontestabild a aviatiei civile si
principiile care stau la baza edificarii sistemului normativ international care are drept scop
asigurarea securitatii navigatiei civile se dovedesc a fi viabile si incontestabile, in pofida faptului
ca la debutul pandemiei, o parte a oamenilor de stiinta si experti internationali vorbeau deschis
despre dizolvarea sistemului normativ international de asigurare a securitatii navigatiei civile ca
urmare a noilor realitdti generate de pandemia Covid-19.

Republica Moldova si industria autohtond a aviatiei civile nu a putut fi o exceptie de la
efectele negative provocate de pandemie. Sistemul institutional responsabil de asigurare a
securitatii aviatiei civile la nivel national a facut fata tuturor provocarilor, iar experientele din anii
de pandemie au mai demonstrat odata in plus necesitatea imperioasd de aliniere a sistemului
institutional si normativ al Republicii Moldova la standardele si exigentele internationale in

domeniul asigurarii securitatii navigatiei civile.
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3. SISTEMELE INSTITUTIONALE SI MECANISMELE JURIDICE DE ASIGURARE A
SECURITATII NAVIGATIEI CIVILE AERIENE. ASPECTE DE DREPT COMPARAT

3.1. Reglementarea juridica internationala a securitatii coridoarelor aeriene

Transportul aerian este unul dintre numeroasele sisteme in retea de care depind societatile
umane, la fel ca in telecomunicatii, transport, electricitate, apa etc.??* Aceste infrastructuri, in
special transportul aerian, au contribuit la trecerea organizarii economiei globale de la ,,spatii de
locuri” la ,,spatii de fluxuri”.??! Aceasti schimbare poate duce la o noud organizare a spatiului
global in jurul unei ,,retele de orase mondiale”.?*? Geografia actuali a transportului modeleazi si
este modelata de evolutia retelei marilor orase, In cea mai mare parte conectate prin reteaua de
transport aerian.???

Prin urmare, economia globala are o dependenta tot mai mare de infrastructurile bazate pe
retea, care pot fi descrise ca un set de entitdti fizice situate pe suprafata pamantului.
Functionalitatea acestor entititi poate fi descrisd ca un set de noduri si rute care le conecteazi.?**
Una dintre infrastructurile mentionate este reteaua de transport aerian, care poate fi reprezentata
schematic ca o retea de zbor. Nodurile retelei de zbor sunt aeroporturi, care sunt conectate atunci

cand este programat un zbor direct intre ele.??®

220 MURRAY A. T. An overview of network vulnerability modeling approaches. In: GeoJournal, 2011, Volume 78,
Issue 2, pp. 209-221. ISSN 0343-2521.

221 CASTELLS M. The rise of the network society: The information age: Economy, society and culture, volume 1.
Massachusetts: Blackwell Publishing, 1996. 594 p. ISBN-10:0631221409; DERUDDER B., WITLOX F. Mapping
world city networks through airline flows: context, relevance, and problems. In: Journal of Transport Geography,
Volume 16, Issue 5, 2008, pp. 305-312. ISSN 0966-6923.

222 TAYLOR P. J., DERUDDER B., HOYLER M., NI P. New regional geographies of the world as practiced by
leading advanced producer service firms in 2010. In: Transactions of the Institute of British Geographers, 38 (3),
2013, pp. 497-511. ISSN 1475-5661.

222 O’CONNOR K., FUELLHART K. Cities and air services: the influence of the airline industry. In: Journal of
Transport Geography, 22, 2011, p. 46-52. ISSN 0966-6923; TRANOS E. The causal effect of the Internet
infrastructure on the economic development of European city regions. In: Spatial Economic Analysis, 7 (3), 2012, pp.
319-337. ISSN 0966-6923; LIU X., DERUDDER B., GARCIA C. G. Exploring the co-evolution of the geographies
of air transport aviation and corporate networks. In: Journal of Transport Geography, 30, 2013, pp. 26-36. ISSN
0966-6923.

224 GRUBESIC T. H., MATISZIW T. C., MURRAY A. T., SNEDIKER D. Comparative Approaches for Assessing
Network Vulnerability. In: International Regional Science Review, Volume 31, 2008, p. 88—112. ISSN 0160-0176.
ISSN 1552-6925.

225 ZANIN, M., LILLO F. Modelling the air transport with complex networks: A short review. In: The European
Physical Journal Special Topics, Number 215, 2013, pp. 5-21. ISSN 1951-6355.
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Existd o preocupare din ce In ce mai mare in comunitatea geografica a transportului cu
privire la intelegerea operabilititii si functionalititii sistemelor de infrastructuri critic,??® cum ar
fi reteaua de transport aerian aflatd intr-o perturbare severa.

Investigarea retelelor complexe a inceput cu scopul de a defini noi concepte si masuri care
au permis sa caracterizeze topologia retelelor reale. Rezultatul a fost identificarea principiilor
proprietatilor statistice ale retelelor reale. Pentru a aborda complexitatea structurii retelei au fost
definite si studiate mai multe tipuri de retele. Unele exemple de retele sunt retelele ponderate (adica
retelele cu legituri ponderate)®?’ si retelele spatiale (adica retelele cu legituri care depind de
distanta euclidiani intre noduri).??

Abordarea studiilor pe acest domeniu s-a schimbat datorita progreselor in analiza retelelor
complexe. In prezent, principalul interes constd in investigarea comportamentului dinamic al
retelelor. Conceptele de robustete, rezistentd, sincronizare colectivd dinamicd sau procese de
propagare sunt oferite drept rispuns la nevoile cauzate de acest nou scenariu.??’

Spatiul aerian este, In general, impartit in spatiul aerian superior si spatiul aerian inferior.
In plus, spatiul aerian este impirtit in zone de serviciu de trafic aerian, in cadrul cirora se afla zone
de control, zone de control al hub-ului aerian (nodal) si aerodrom, cai aeriene, zone de aerodrom
(decolare, aterizare, zone de asteptare), coridoare de intrare si iesire pentru sosirea si plecarea
aeronavelor, zone de zbor de testare, zone de explozie, tragere etc.?*°

Toate acestea se aplica spatiului aerian controlat. In consecinti, restul spatiului aerian este
necontrolat si in acest spatiu se ofera doar servicii de informatii de zbor si notificari de urgenta. in
cadrul acestui tip de spatiu, de reguld, rutele de consiliere sunt alocate zonelor de consiliere, care
impreuna constituie spatiul aerian de consiliere. In plus, spatiul aerian este impirtit in regiuni de
informatii de zbor, in cadrul cérora sunt furnizate servicii de informatii de zbor si asistenta de
urgentd.??! Exista trei tipuri de regiuni de informatii de zbor: in spatiul aerian inferior, in spatiul

aerian superior si care combini spatiile aeriene superioare si inferioare.?*>

226 REGGIANI A. Network resilience for transport security: Some methodological considerations. In: Transport
Policy, vol. 28 (c), 2013, pp. 63—68. ISSN 0967-070X.

27 BARRAT A., BARTHELEMY M., PASTOR-SATORRAS R., VESPIGNANI A. The architecture of complex
weighted networks. In: Proceedings of the National Academy of Sciences of the United States of America, No. 101,
Volume 11, 2004, p. 47-52. ISSN 0027-8424.

28 BARTHELEMY M. Crossover from scale-free to spatial networks. In: Europhysics Letters (EPL), No 63, Volume
6, 2003, p. 915-921. ISSN 0295-5075.

229 BOCCALETTI S., LATORA V., MORENO Y., CHAVEZ M., HWANG D. Complex networks: Structure and
dynamics. In: Physics Reports, 424 (4-5), 2006, p. 175-308. ISSN 0370-1573.

230 KPBIDKAHOBCKHI T. A., COJIOAYXUH B. A. Memoow: onmumusayuu npoyecco8 YnpaesieHus 6030YUIHbIM
osuocenuem. Mocksa: Tpancmopt, 1978, ¢. 15. BBK 6T5.1-030.1.

21 Conventia de la Chicago, Anexa 11, p. 2.5.2.1. https://www.caa.md/files/2013_02/258.pdf

232 Cnosapv Meacoynapoduozo Bozdywnozo Ipasa. Mocksa: MexayHapoaaslie oTHonreHus, 1988, ¢. 151.
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O atentie deosebitd urmeaza sa fie acordatd zonelor restrictionate in spatiul aerian. Statele
au dreptul, pentru a asigura siguranta traficului aerian si a coordona zborurile aeronavelor cu alte
activititi din spatiul aerian,?*® si stabileascd zone de excludere si zone de restrictie a zborului.
Statele au stabilit astfel de zone chiar inainte de Conventia de la Chicago din 1944 si Conventia
de la Paris din 1919.23

Conform Conventiei de la Chicago din 1944, astfel de zone trebuie sa aiba o dimensiune si
o locatie rezonabile pentru a nu Tmpiedica inutil navigatia aeriand. Descrierea zonelor aeriene
interzise si informatii despre posibilele modificari ale acestora, statele care stabilesc astfel de zone
trebuie sd informeze alte state si [CAO.

O aeronava care a Incélcat restrictiile stabilite pentru zona de excludere sau pentru zona de
restrictie de zbor este considerati a fi un contravenient. In conformitate cu articolul 9 din
Conventia de la Chicago, aceastd aeronava este obligata, la cererea autoritatii aeriene autorizate a
statului ale carui norme sunt incélcate, sd aterizeze cit mai curand posibil pe orice aeroport
specificat pe teritoriul acestui stat.”3* In spatiul aerian suveran si in spatiul aerian de peste marea
teritoriald, o zond interzisa sau restrictionatd poate fi declaratd in mod unic sau permanent.
Zborurile intr-o astfel de zona nu sunt, in principiu, interzise. Decizia de la caz la caz este luata de
comandantul aeronavei respective.?*°

Persoanele care intentioneaza sa zboare intr-o astfel de zona ar trebui sa isi coordoneze mai
intai actiunile cu organismele de stat autorizate care furnizeaza datele necesare, ,,pentru a minimiza
interferentele cu functionarea normald a zborurilor si, in acelasi timp, pentru a evita pericolul
pentru aeronave”.?*’

De asemenea, pot fi stabilite unele zone speciale rezervate in spatiul aerian pentru manevre
militare, zboruri demonstrative si zboruri temporare.?*® Un numir de state au declarat zone
semnificative ale spatiului aerian peste marea liberd adiacentd teritoriului lor ca zone cu regim

special permanent. Aceste state includ: SUA, Canada, Spania, Italia, Franta, Japonia, Filipine,

233 Conventia de la Chicago, art. 9 (a). https://www.caa.md/files/2013 02/258.pdf

B4 TIEPETEPCKUIA U. C. Bosoywnoe npaso. Mocksa: Bectauk Bosaymroro ®ora, 1923. 143 ¢; TPABAPH B. D.
Hcropus Bo3aymiHoro npasa. B: Bonpocer 6030yuinoeo npasa. COOpHUK TPYIOB CEKIUH BO3MyImIHOTO npaBa Coro3a
Agunaxum CCCP u Aunaxuma PCOCP. Brimyck 1, 1927 r. MockBa: ABuaxum, c. 39-56.

235 Ibidem, art. 9 (c)

236 Cnioaph Mex/IyHapOIHOTO BO3/LYLIIHOTO TIpasa, op. cit., p. 124.

237 Conventia de la Chicago, Anexa 11, p. 2.17.1; Ibidem, p. 124.

238 Air Traffic Services planning Manual, ICAO Doc. 9426-AN/924 [online]. [citat la 05.02.2022]. Disponibil:
https://www.icao.int/EURNAT/  Other%20Meetings%20Seminars%20and%20Workshops/Global%20ATFM%20
Manual%20Coordination%20Team/1st%20Meeting%20at%20ATC%20Global%202012%20and%20EUROCONT
ROL%20CFMU/ICAQ%20D0c%209426 _cons_en.pdf.
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Coreea de Sud. Astfel de zone sunt denumite diferit: zona de identificare a apararii aeriene, zona
de securitate aeriani,?*° dar esenta lor este aceeasi.

Aceste zone ating o ltime de 200 si 300 de mile marine de la aceeasi limita de la care se
misoara latimea apelor teritoriale. In ciuda faptului ci aceste zone au o origine relativ veche si
regimul lor juridic este respectat de aeronavele strdine, unii specialisti ai domeniului au pus sub
semnul intrebirii legalitatea infiintirii acestor zone timp de citeva decenii.?*

Aceasta abordare este una controversata, deoarece, unele state care stabilesc astfel de zone
cu diferit grad de restrictionare si cu statut special, isi argumenteaza pozitia prin necesitatea de
asigurare a securitatii nationale In general si a securitatii propriilor frontiere in special, iar, atita
timp cat aceastd cutuma nu este implementata si respectatd de majoritatea covarsitoare a statelor,
acest fapt genereaza impedimente consistente in ceea ce tine de respectarea principiului egalitatii
suverane a statelor si a libertdtii de utilizare a spatiului aerian.

In acest sens Codul Aerian al Republicii Moldova stabileste: ”Spatiul aerian national
cuprinde:

a) spatiul de trafic aerian ce reprezintd portiunea din spatiul aerian national unde se permite
activitatea aeronautica, precum si terenurile destinate decoldrilor si aterizarilor, indiferent de
apartenenta si de natura activitatii de zbor;

b) zonele rezervate ce reprezintd portiunile din spatiul aerian national destinate unor
activitati aeronautice militare, activitatilor aeronautice de scoald, de sport aeronautic, de incercare
si de omologare a aeronavelor, de naturd utilitara si altele similare, precum si altor activitati
stabilite prin reglementari specifice;

c) zonele reglementate constituite din zone periculoase, zone cu restrictii sau zone interzise,
precum si ciile aeriene conditionale si zonele de activitate comuni in zona de frontieri de stat.”?*!

Legislatia Romaniei defineste:

a) zona periculoasa - spatiul aerian restrictionat drept un volum de spatiu aerian definit in
interiorul caruia pot fi executate activitati periculoase pentru zbor in intervale de timp specificate;

b) zona restrictionatd - spatiul aerian situat deasupra suprafetei terestre ori apelor teritoriale

ale unui stat in interiorul cdreia zborul aeronavelor este restrictionat in conformitate cu niste

conditii specificate;

239 Pct. 3.3.4. Air Traffic Services planning Manual, ICAO Doc. 9426-AN/924.

240 BOPAYHOB B. [I., KOIILIJIOB M. H. Ilpasosoii pedxcum MmencoOynapooHo20 6030YUHO20 RPOCMPAHCIE.
Mocksa: Hayka, 1980, c. 127.

241 Codul Aerian al Republicii Moldova nr. 301 din 21.12.2017. in: Monitorul Oficial al Republicii Moldova, nr. 95-
104 din 23.03.2018. https://www.legis.md/cautare/getResults? doc_id=79683&lang=ro, (art. 4 (3)).
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c) zona interzisa - spatiul aerian situat deasupra suprafetei terestre ori apelor teritoriale ale
unui stat in interiorul ciireia zborul aeronavelor este interzis.>*?

De asemenea, in spatiul aerian al Rusiei, sunt definite zone de aerodromuri, in unele cazuri
combinate Tn hub-uri aeriene, zone de decolare si aterizare, zone de retinere, zone de acrobatie,
zone restrictionate si zone de restrictie de zbor. Istoria ultimelor doud zone dateaza din 1912 si
1914, cand actele corespunzitoare privind declararea zonelor interzise au fost emise in Rusia. 24

Codul aerian al Federatiei Ruse stabileste ca spatiul aerian al Rusiei de astazi include zone,
zone si rute ale serviciilor de trafic aerian (cdi aeriene, linii aeriene locale etc.), zone de
aerodromuri si hub-uri aeriene, zone si rute speciale de zboruri de aeronave, zone restrictionate,
zone periculoase (zone de depozite de deseuri, operatiuni de sablare si altele de acest gen), zone
de restrictii privind zborurile aeronavelor si alte elemente ale structurii spatiului aerian stabilite
pentru implementarea activitatilor in spatiul aerian. Structura spatiului aerian este aprobatd in
conformitate cu procedura stabilitd de Guvernul Federatiei Ruse.?**

Astfel de zone ,.trebuie sa aiba o dimensiune si o locatie rezonabile, astfel incat sa nu
impiedice inutil navigatia aeriana”.?*

Exemple de stabilire a unor zone similare sunt cunoscute si in alte domenii. Acestea sunt:
zone economice exclusive in zonele de coasta ale marii libere, zone de securitate de 500 de metri
in jurul instalatiilor, structurilor, insulelor artificiale pe mare. ,,Zonele de sigurantd aeriand” pot fi,
de asemenea, recunoscute ca legitime pe baza cutumelor stabilite. Unii autori au considerat
oportun si se creeze ,,zone de aer adiacente” prin analogie cu zonele maritime corespunzatoare. In
acest caz, conceptul de spatiu aerian functional, care este stabilit pentru efectuarea oricérui tip de
activitate in spatiul aerian, ar putea fi aplicabil.>*

Spatiul aerian este sub forma unuia sau mai multor volume permanente sau temporare.
Pentru a controla fluxul de trafic de la acroporturi in timpul decolarilor, aterizarilor sau tranzitelor,
statele creeazad zone de control deasupra aeroporturilor pentru a facilita aceste numeroase actiuni.

Crearea sau eliminarea acestor volume de spatiu aerian se decide la nivel de guvern. Cu toate

acestea, avand in vedere natura internationald a traficului aerian, se organizeaza consultari intre

22 Codul Aerian al Romaniei nr. 21 din 18.03.2020. In: Monitorul Oficial al Romdniei, Partea 1, nr. 222 din
19.03.2020. Data intrarii in vigoare 19.06.2020. https:/legislatie.just.ro/Public/DetaliiDocumentAfis/223897, (art. 1,
p- 43).

243 [IEPETEPCKMU U. C. op. cit., c. 10-12.

244 Codul Aerian al Federatiei Ruse nr. 60-®3 din 19.03.1997. Adoptat de Duma de Stat la 19.02.1997. [online]. [citat
la 05.02.2022]. Disponibil: http://www.consultant.ru/document/cons _doc LAW_13744/, (art. 15).

245 Conventia de la Chicago, art. 9. https://www.caa.md/files/2013 02/258.pdf

246 JUGLART M., Du PONTAVICE E. Traite de Droit Aérien. Paris: Librairie Générale de droit et de jurisprudence,
1989. 1340 p. ISBN 9782275007878.
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state inainte de a lua astfel de decizii. Accesibilitatea acestor zone este definita de caracteristicile
sau de clasa acesteia.

In sensul celor anterior mentionate este important si definim tipologia zonelor de spatiu
aerian controlate de stat. Astfel, volumele de spatiu aerian controlate de organismele etatice sunt:

1. TMA (TerMinal Area). Acestea sunt volume controlate de spatiu cu vedere la
aerodromurile de dimensiuni medii. Acestea cuprind plecarea, tranzitul si sosirea. Un TMA poate
fi Tmpartit in mai multe blocuri mai mici, in functie de traficul aerian. S-TMA (Special TerMinal
Area) sunt spatii care au aceleasi functii ca si cele precedente, doar cd asigurarea controlului este
efectuata de catre militari.

2. CTA-uri (Control Traffic Area). Aceste spatii sunt in contact direct cu aerodromurile.
Acestea sunt adesea localizate sub un TMA. CTR-urile sunt destinate sa cuprinda caile de decolare
si aterizare si traficul aerian al aerodromului.

De asemenea, statele creeaza zone cu statut special. Aceste zone sunt create doar pentru a
preveni sau restrictiona accesul aeronavelor. Scopul este de a proteja obiectivele periculoase sau
strategice, cum ar fi centralele nucleare sau zonele militare de orice intruziune aeriana. Marimea
acestora variaza de la cativa kilometri patrati la o intreaga regiune. Crearea lor este decisa pentru
unele unilateral, caz in care comunitatea internationald este informata, iar pentru alte zone care
implica restrictionarea zborurilor, este necesara consultarea intre diferiti utilizatori.

Aceste zone pot fi divizate conventional in:

1. Zone ,,D” periculoase. Trecerea prin aceste zone nu necesita nicio autorizatie prealabila,
deoarece adesea nu au propriul corp de control, dar prezinta totusi un pericol pentru aeronave.
Poate fi 0 zona de manevra a armatei sau o zona de coasta. Natura pericolului si orele de activitate
pot fi gasite in suplimentul la hartile aeronautice. Zonele ,,D” pot fi temporare si sunt numite
Temporary Dangerous Zone (TDZ), mai ales 1n cazul exercitiilor militare. Perioada de utilizare a
acestor zone este de ordinul unei saptamani.

2. Zonele ,,R”, reglementate. Acestea sunt zone a cdror parcurgere este supusd anumitor
conditii. Intrarea in aceste zone poate fi interzisa in timpul orelor de activitate, cum ar fi zborurile
militare la altitudine mica si in foarte mare viteza. Ele sunt numite Temporary Regulatory Zone
(TRZ). Acesta este cazul pentru orice eveniment international cu prezenta autoritatilor inalte (G7,
vizita Papei de la Roma) sau pentru zonele de cadere a parasutelor.

3. Zone ,,P”, zone interzise. Aceste zone sunt inchise traficului aerian civil si militar. Aceste
volume 1n forma cilindrica acopera zonele sau obiectivele strategice, cum ar fi centralele nucleare,

obiectivele industriale sensibile etc.
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Un element important in procesul de asigurare a securitatii coridoarelor aeriene, il
constituie reteaua de transport aerian, structura, robustetea, soliditatea si flexibilitatea fatd de
diversi factori de risc. Astfel, analiza topologiei si robustetii retelelor de transport aerian este de o
maxima importanta in procesul de analiza si estimare a securitatii rutelor aeriene.

Sunt diferite puncte de vedere asupra strategiilor de retea implementate de companiile
aeriene. Existd studii privind efectul asupra preturilor care rezultd din conexiunile existente intre
companiile aeriene’’ sau privind nivelurile de conectivitate si pozitia competitivdi a
aeroporturilor.?*® O altd abordare este analiza arhitecturii retelei de rutd prin analiza complexi a
retelei.’*

230 au studiat structura retelei aeroportuare din intreaga lume,

Unii specialisti ai domeniului
constatdnd cd gradul si distributia centralitatii intre ele urmeaza o distributie trunchiatd a legii
puterii, avand in vedere ca aeroporturile au limitari la numarul de conexiuni pe care le pot oferi.
Pentru a modela reteaua reald, autorii au folosit o variantd a modelelor elaborate si publicate de
Yook, S.H., Jeong, H. si Barabasi, A.L. in anul 2002 si Barthélemy, M. in 2003.25! Ambele includ
mecanismul de crestere standard pentru adaugarea de legéturi intre nodurile deja existente. Pentru
baza actuala de studiere a retelelor de rute se folosesc retele complexe.

Aceasta crestere inevitabila a numarului de rute implica si o abordare complexa asupra
asigurdrii securitdtii traficului aerian. Doar un model care include constrangeri geopolitice, cum ar
fi faptul ca majoritatii oraselor li se permite sa faca conexiuni doar cu alte orase din aceeasi tara,

poate genera noduri cu valori de intermediere ridicate, asa cum se observa in reteaua reald de

aeroporturi.”>? Odatd cu dezvoltarea acestui studiu cuprinzitor, analiza retelelor complexe a

247 BRUECKNER J. K. The economics of international codesharing: an analysis of airline alliances. In: International
Journal of Industrial Organization, Number 19, Volume 10, 2001, pp. 1475-1498. ISSN 0167-7187; BRUECKNER
J.K.,LEE D. N., SINGER E. S. Alliances, Codesharing, Antitrust Inmunity, and International Airfares: Do Previous
Patterns Persist? In: Journal of Competition Law and Economics, Number 7, Volume 3, 2011, pp. 573-602. ISSN
1744-6414.

248 SUAU-SANCHEZ P., BURGHOUWT G. Connectivity levels and the competitive position of Spanish airports and
Iberia’s network rationalization strategy, 2001—2007. In: Journal of Air Transport Management, 18 (1), 2012, pp.
47-53. ISSN 0969-6997.

249 ZANIN M., LILLO F. Op. cit., p. 5-21; GUIMERA R., MOSSA S., TURTSCHI A., AMARAL L. A. N. The
worldwide air transportation network: Anomalous centrality, community structure, and cities’ global roles. In:
Proceedings of the National Academy of Sciences of the United States of America, Volume 102, Issue 22, 2005, pp.
7794-7799. ISSN 0027-8424; WANG J., MO H., WANG F., JIN F. Exploring the network structure and nodal
centrality of China’s air transport network: A complex network approach. In: Journal of Transport Geography,
Volume 19, Issue 4, 2011, pp. 712-721. ISSN 0966-6923.

2% GUIMERA R., AMARAL L. A. N. Modeling the world-wide airport network. In: The European Physical Journal
B - Condensed Matter, Volume 38, Issue 2, 2004, pp. 381-385. ISSN 1434-6028.

21 YOOK, S. H., JEONG H., BARABASI A. L. Modeling the Internet’s large-scale topology. In: Proceedings of the
National Academy of Sciences of the United States of America, Volume 99, Issue 21, 2002, pp. 13382—-13386. ISSN
0027-8424.

252 GUIMERA R., AMARAL L. A. N. Op. cit., p. 381-385; GUIMERA R., MOSSA S., TURTSCHI A., AMARAL
L. A. N. Op. cit., p. 7794-7799.

99



inceput sd fie folosita mai frecvent in industria companiilor aeriene, in special, majoritatea studiilor
noi, ca in cazul Italiei,>> Indiei,>* SUA2? si Chinei.?*

Reteaua de transport aerian este rezultatul agregarii retelei de rute a tuturor companiilor
aeriene. Analiza literaturii actuale care studiaza retelele de rute aeriene ca retele complexe permite
stabilirea diferitelor dimensiuni sau niveluri de studiu caracterizate prin diferite unitati de analiza.
Prin urmare, avand in vedere ca fiecare nivel are caracteristici si proprietati diferite, sunt propuse
trei niveluri de studiu:

1. Reteaua globala de rute;

2. Reteaua de aliante aeriene;

3. O anumita retea de linii aeriene.

Diferitele niveluri nu reprezintd doar marimi diferite ale retelei in numarul de noduri
(aeroporturi) si legaturi (rute), ci reprezintd si abordari diferite. Studiul retelei globale de rute -
analizeazd mediul competitiv pentru companiile aeriene si cadrul general al dezvoltarii
transportului aerian. Datoritd dimensiunii retelei globale de rute si a faptului cd este o retea spatiala,

trebuie analizata atét la nivel global, cét si regional. Literatura de specialitate contine exemple atat

257 258

de analize globale,””’ cét si regionale.

Analiza soliditatii retelelor globale de rute poate fi de interes pentru factorii de decizie al
caror obiectiv este cresterea securitdtii retelei de transport aerian, permitand detectarea
aeroporturilor critice pentru a preveni prabusirile majore ale retelei, care pot avea un impact
semnificativ in economia globala. De exemplu, Wilkinson, S.M., Dunn, S. si Ma, S.?*° au studiat
impactul eruptiei vulcanului islandez Eyjafallajokull asupra retelei globale de transport, iar Chi
L.P. si Cai X.?%* au analizat rezistenta retelei de aeroporturi americane la erori si atacuri. Astfel,

retelele de transport aerian la nivel global sunt rezultatul mai multor straturi de retea a rutelor

companiilor aeriene.

253 GUIDA M., MARIA F. Topology of the Italian airport network: A scale-free small-world network with a fractal
structure? In: Chaos, Solitons & Fractals, Volume 31, Issue 3, 2007, pp. 527-536. ISSN 09600779. ISSN 1873-2887.
234 BAGLER, Ganesh. Analysis of the airport network of India as a complex weighted network. In: Physica A:
Statistical Mechanics and its Applications, Volume 387, Issue 12, 2008, p. 2972-2980. ISSN 0378-4371. DOI:
10.1016/j.physa.2008.01.077.

25 XU, Z., HARRISS R. Exploring the structure of the U.S. intercity passenger air transportation network: a weighted
complex network approach. In: GeoJournal, 73 (2), 2008, pp. 87—102. ISSN 0343-2521.

236 LIU H., HU X. B., YANG S., ZHANG K., Di PAOLO E. Application of Complex Network Theory and Genetic
Algorithm in Airline Route Networks. In: Transportation Research Record: Journal of the Transportation Research
Board, Number 2214, 2011, pp. 50-58. ISSN 0361-1981.

27 GUIMERA R., MOSSA S., TURTSCHI A., AMARAL L. A. N. Op. cit., p. 7794-7799.

23 BAGLER G. Op. cit., p. 2972-2980.

2% WILKINSON S. M., DUNN S., MA S. The vulnerability of the European air traffic network to spatial hazards. In:
Natural Hazards, 60 (3),2011, pp. 1027-1036. ISSN 0921-030X.

260 CHI L. P., CAI X. Structural Changes Caused by Error and Attack Tolerance in US Airport Network. In:
International Journal of Modern Physics B, 18, 2004, pp. 2394-2400. ISSN 0217-9792.
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Participarea la aliante poate contribui la o Tmbunatitire a soliditatii retelei pentru
companiile aeriene membre datorita acordurilor de partajare a codurilor rezultate. Reteaua unei
aliante aeriene este reteaua de rute operate de membrii sdi si rutele altor companii aeriene cu care
au acorduri de partajare a codului.

Prin urmare, retelele de aliante aeriene sunt, de asemenea, multistratificate, deoarece
reprezintd o agregare a retelelor de linii aeriene, dar nu a fost dezvoltat In niciun studiu care
utilizeaza retele complexe, desi aliantele aeriene au fost studiate pe larg in literatura de specialitate
privind gestionarea transportului aerian.?®!

Acest nivel reprezinta structura retelei de aliante ale companiilor aeriene si ne permite sa
determindm proprietatile unei retele organizationale. Analiza robustetii retelelor aliantelor de linii
poate fi de interes pentru managementul companiilor aeriene si al aliantelor. Cresterea fiabilitatii
si securitatii retelelor aeriene si a aliantelor poate ajuta aceste organizatii sd 1si mentind si sa
creasci nivelul de rentabilitate pe termen lung. In cele din urma, clasificarea in diferite niveluri va
permite legarea caracteristicilor pentru fiecare nivel si studierea efectelor si rapoartelor dintre
acestea.

Literatura de specialitate privind comportamentul dinamic al retelelor de transport aerian,
desi limitata, si-a concentrat atentia 1n studiul robustetii. Autorii chinezi Liu, H., Hu, X.B., Yang,
S., Zhang, K.,?%? au folosit robustetea in aplicarea algoritmului genetic pentru a optimiza reteaua
de rute a unei companii aeriene. Lacasa, L., Cea, M. si Zanin, M.?%* au ficut un studiu mai detaliat
al fenomenelor de tranzitie de blocare in reteaua europeana de rute. Mai recent, Fleurquin, P.,
Ramasco, J.J. si Eguiluz, V.M?** au analizat problema propagirii intdrzierii in reteaua
aeroporturilor din SUA, iar autorii Zhang, H.t., Yu, T., Sang, J. si Zou, X.2% au aplicat un model
care descrie si reproduce cantitativ reteaua reald de aeroporturi.

Traficul aerian face parte dintr-un mediu dinamic, In care aeroporturile si rutele pot fi
inchise temporar din diverse motive, cum ar fi fenomenele meteorologice, alerte de securitate,
greve sau atacuri teroriste etc., care duc la costuri ridicate pentru companiile aeriene si state. De

exemplu, in 2010, greva controlorilor de trafic aerian din Spania se estimeazd cd a costat

26l BRUECKNER J. K Op. cit., p. 1475-1498; BRUECKNER J. K., LEE D. N., SINGER E. S. Op. cit., p. 573-602.
222 HU X. B., Di PAOLO E. A Genetic Algorithm Based on Complex Networks Theory for the Management of Airline
Route Networks. In: Nature Inspired Cooperative Strategies for Optimization (NICSO 2007), 2008, pp. 495-505.
ISBN 9783540789871; LIU H., HU X. B., YANG S., ZHANG K., DI PAOLO E. Op. cit., p. 50-58.

263 LACASA L., CEA M., ZANIN M. Jamming transition in air transportation networks. In: Physica A: Statistical
Mechanics and its Applications, Volume 388, Issue 18, 2009, pp. 3948-3954. ISSN 0378-4371.

264 FLEURQUIN P., RAMASCO J. J., EGUILUZ V. M. Systemic delay propagation in the US airport network. In:
Scientific reports, Number 3, 2013, pp. 1-6.

265 ZHANG, H. T., YU T., SANG, J. P., ZOU X. W. Dynamic fluctuation model of complex networks with weight
scaling behavior and its application to airport networks. In: Physica: A Statistical Mechanics and its Applications,
Number 393, 2014, pp. 590-599. ISSN 0378-4371.
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companiile aeriene 134 milioane dolari, in timp ce zdpada si grevele au costat compania EasyJet
31 milioane lire sterline in acelasi an.

Alternativa pentru companiile aeriene, in functie de cauza defectiunii, ar putea fi sa caute
o ruta de inlocuire pentru clientii lor, folosind rutele altor companii aeriene sau sa astepte ca ruta
sau aeroportul sa fie din nou operationald. Analiza soliditatii in transportul aerian poate evalua
efectul erorilor (de exemplu, vremea nefavorabild) sau a atacurilor (de exemplu, terorismului)
asupra unei retele de rute. Studiul robustetii permite evaluarea capacitatii retelelor de a evita o
defectiune atunci cand o parte din componentele sale este deteriorata.?*® In acest fel, putem analiza
rezistenta retelei, toleranta la atacuri si congestia cauzata de orice defectiune.

Toate aceste aspecte tehnice furnizeaza informatia necesara pentru prospectarea diverselor
scenarii in care ar putea fi afectata securitatea traficului aerian. Scopul final al acestor studii
ramane a fi asigurarea securitatii aviatiei civile.

Analiza soliditatii retelelor de afaceri (adica companiilor sau aliantelor) ar putea influenta
deciziile de a deschide noi rute sau de a negocia noi acorduri de partajare a codurilor. Pe de alta
parte, analiza soliditatii retelelor de rute Intr-o regiune specificd, ar contribui la luarea unor decizii
mai bune la nivelul elaborarii politicilor etatice In domeniul asigurarii securitatii rutelor aeriene.
De exemplu, factorii de decizie europeni ar putea fi interesati sa afle care aeroporturi sunt cele mai
importante in mentinerea unei comunicari aeriene stabile. S-ar putea sti, de asemenea, ce
aeroporturi din afara Europei ar putea genera o problema pentru fluxul rutelor lor aeriene.

Pentru ca literatura de specialitate actuala este concentrata in principal pe dezvoltarea
retelei complexe, studiile efectuate pana in prezent au folosit reteaua globala de rute aeriene ca un
caz special al unei retele complexe. Deoarece reteaua de rute de aviatie poate fi modelatd si
caracterizatd in mod adecvat ca o retea complexd, se poate argumenta ca este timpul sa se aplice
analize complexe de retea pe organizatiile de aviatie: aliante si companii aeriene.

Analiza topologiei acestor retele poate ajuta la observarea modului in care sunt compuse
retelele si aliantele proprii ale companiilor aeriene, permitdnd evaluarea caracteristicilor acestora
si influenta lor asupra acestor companii. Aceste evolutii pot avea o importantd vitald la toate
nivelurile de studiu, de la studiile centrate pe companiile aeriene pana la cele care se concentreaza
asupra mediului politic general.

Doar o analiza sistemicd a tuturor tipurilor de retele de rute poate contribui efectiv la
asigurarea securitatii rutelor aeriene in special si la edificarea unui nivel sporit de securitate a

zborurilor in general.

266 BOCCALETTI S., LATORA V., MORENO Y., CHAVEZ M., HWANG D. Op. cit., p. 308.
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Conceptul de ,,utilizare a spatiului aerian” este mai larg decat conceptul de ,,trafic aerian”.
Al doilea se referd la primul ca parte fata de intreg sau ca specific fata de general. Codul aerian al
Federatiei Ruse defineste utilizarea spatiului aerian drept: ,activititi in cursul carora diverse
obiecte materiale (aeronave, rachete si alte obiecte) sunt deplasate in spatiul aerian, precum si alte
activitati (construirea de structuri inalte, activitati, in timpul carora apar radiatii electromagnetice
si alte radiatii, eliberarea de substante In atmosfera care afecteaza vizibilitatea, operatii de sablare
si altele de acest gen), care pot reprezenta o amenintare la adresa sigurantei traficului aerian.”*®’

Norma continutd n articolul 11 din Codul aerian al Federatiei Ruse nu are o semnificatie
generala, ci una specifica: doar in ceea ce priveste gestionarea traficului aerian. Aceasta norma se
concentreaza In mod conceptual pe asigurarea utilizarii in conditii de siguranta a spatiului aerian
,Juand in considerare nevoile specifice ale sistemului de trafic aerian”. 6%

De asemenea este necesar sa intelegem continutul legal al termenului ,,utilizator al spatiului
aerian”. In conformitate cu legislatia codificatd a Federatiei Ruse, aceasta inseamni cetiteni si
persoane juridice, inzestrate In modul prescris cu dreptul de a desfasura activitati pentru utilizarea
spatiului aerian.?®® Desi notiunea de ,,utilizatori” in acest caz nu mentioneazi statul insusi si
entitatile constitutive ale Federatiei Ruse, acest lucru este, fara indoiala, implicit, iar Codul aerian
al Federatiei Ruse stabileste: ,, Toti utilizatorii spatiului aerian au drepturi egale de utilizare”.?”

Pentru comparatie, Codul aerian al Romaniei defineste traficul aerian drept ansamblu de
aeronave care, la un moment dat, se afla in zbor intr-un spatiu aerian determinat sau opereaza pe
suprafata de manevra a unui aerodrom si traficul aerian operational drept toate miscarile
aeronavelor civile si de stat care se efectueaza in conformitate cu reglementdrile nationale, altele
decat cele conforme cu procedurile Organizatiei Aviatiei Civile Internationale. *’!

Codul Aerian al Republicii Moldova defineste exact la fel aceste doud notiuni si stabileste
ca utilizatori ai spatiului aerian sunt operatori de aeronave exploatate in traficul aerian general.

O cunoastere sporita a topologiei retelei de linii aeriene ar permite evaluarea mai completa
a influentei diferitelor aeroporturi in robustetea retelei globale si impactul acestora asupra
conexiunii diferitelor regiuni.

Se poate observa ca la acest nivel nu au existat studii privind retelele complexe, in timp ce

aliantele si acordurile de partajare a codurilor au fost studiate prin alte abordari.?”>

267 Codul Aerian al Federatiei Ruse, art. 11 (1). http://www.consultant.ru/document/cons _doc LAW_13744/

268 KJIAPK P. CucteMuslii mogxo/ k npobiaeme 6e30macHocTd noaeToB. B: bonremens UKAO, 1986, Ne 3, c. 31-33.
209 Ibidem, art. 11 (2).

270 Ibidem, art. 13 (1).

271 Codul Aerian al Romaniei, art. 1, p. 49-50.

272 BRUECKNER J. K Op. cit., pp. 1475-1498; BRUECKNER J. K., Lee D. N, Singer E. S. Op. cit., pp. 573—602.
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Prin urmare, este interesant sa se studieze topologia a ceea ce ar putea fi considerat ,,mega
transportatori aerieni” In acelasi mod in care a existat in studiul companiilor aeriene. Analiza
retelei de rute a aliantelor poate furniza o multime de informatii despre pozitia membrilor sai in
astfel de retele. Prin analiza anterioard a topologiei rutelor existente, se poate determina modul in
care aceste aliante sunt construite si evaluate, printre altele, dacd apartenenta la o aliantd creste
robustetea retelei de rute a liniilor aeriene.

De exemplu, daca membrii aliantei ar fi selectati doar pentru a creste gama totala a rutelor
lor, iar acordurile de partajare a codurilor intre membrii sai ar fi doar pe rute care nu sunt operate
de acestea (adica trasee complementare), alianta nu ar oferi robustete membrilor sai.

In acelasi timp, membrii nu inchid rute similare si se fac aranjamente de partajare a
codurilor pe rute operate de companiile aeriene (adica rute redundante), se poate observa ca
robustetea creste, precum si beneficiile relevante. Acesta ar fi doar un exemplu deoarece, aceste
caracteristici depind de diverse atribute de retea si contribuie efectiv la cresterea nivelului de
securitate a rutei aeriene.

Evolutiile teoretice din jurul retelelor complexe contribuie la Intelegerea unui numar mare
de fenomene, de la retelele sociale, economia si comunicarea la pietele financiare si informatica.
Cunostintele obtinute cu privire la topologia retelelor complexe reale au permis aplicarea tehnicilor

de analizi a robustetii prim prisma erorilor si atacurilor cu care se confrunti o retea.>”?

3.2. Sistemul institutional de asigurare a securitatii navigatiei civile aeriene in SUA,

Marea Britanie si Australia

Statele Unite ale Americii, Marea Britanie si Australia au pledat pe parcursul timpului
pentru liberalizarea procesului de exploatare a spatiului aerian n detrimentul suveranitatii etatice
si in favoarea celor noud libertati ale aerului. Analiza sistemelor normative si institutionale ale
acestor state si experientele acestora prezinta interes pentru cercetarea sistemelor institutionale si
normative care reglementeaza asigurarea securitdtii navigatiei civile aeriene.

Statele Unite ale Americii. Incepand cu anii 1970, legislatia SUA a suferit o serie de
modificari menite s introduca noi metode de combatere a fenomenelor teroriste. In 1978, a fost
adoptata legea privind supravegherea secreta in scopuri de informatii externe (Foreign Intelligence

Surveillance Act (FISA)) —un fel de ghid ,,legal” destinat sd reglementeze activitatile de informatii

23 BRODER A., KUMAR R., MAGHOUL F., RAGHAVAN P. et. al. Graph structure in the web. Computer networks,
No 33, Volume 1, 2000, pp. 309-320. ISSN 1476-4687; ALBERT R., JEONG H., BARABASI A. L. Error and attack
tolerance of complex networks. In: Nature, No 406, 2000, pp. 378-382. ISSN 1476-4687.
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si investigatii efectuate impotriva persoanelor straine suspectate de spionaj sau activitate terorista,
in baza cdruia anchetatorilor li s-a permis atdt accesul la bazele de date legate de activitati
comerciale si financiare, cét si acumularea de ,,urme” ale miscarilor ,,suspectilor”.

In aprilie 1982, presedintele Statelor Unite a emis o directivd privind protectia securitatii
nationale (National Security Decision Directive (NSDD), care avea drept scop prevenirea actelor
teroriste (Managing Terrorist Incidents). In conformitate cu aceasta, a fost stabiliti competenta
Departamentului de Stat In solutionarea problemelor legate de ,,terorismul international”, Biroului
Federal de Investigatii (FBI) in materie de ,,terorism intern” si Administratiei Federale a Aviatiei
(FAA) din SUA in legatura cu actele teroriste care implica aeronave si/sau aeroporturi.

In 1984 a fost adoptata Legea privind combaterea terorismului international, care continea
o serie de prevederi care vizeaza dezvoltarea cooperarii internationale in domeniul combaterii
terorismului, precum si incurajarea furnizarii de informatii importante (utile) pentru combaterea
fenomenului terorist la nivel international.

In 1985, conform Directivelor de Securitate Nationald nr. 179 si 180 au fost definite
programele anti-terorism ale Grupului Operativ Antiterorism (Antiterrorism Task Force) si ale
Administratiei Federale a Aviatiei.

In 1986, au fost adoptate Directivele nr. 205 si 207, conform carora, pe de o parte, a fost
creat un program national nou si mai detaliat, iar pe de alta parte, s-au determinat sa se ia o serie
de masuri in raport cu tarile suspectate de promovarea si finantarea terorismului international.

Legea privind perfectionarea securitatii aviatiei din 1990 (Aviation Security Improvement
Act) a conferit competente directorilor agentiilor federale de informatii si securitate in colaborare
cu Secretarul Transporturilor SUA (U.S. Secretary of Transportation) sa elaboreze planuri de
securitate impotriva terorismului®’*. Situatia in domeniul securititii aviatiei din SUA s-a schimbat
dupa 11 septembrie 2001.

In opinia noastra, experientele SUA in ceea ce tine de adoptarea si implementarea normelor
juridice cu privire la prevenirea si combaterea terorismului In general si a terorismului aviatic n
special, serveste drept exemplu si sursd de inspiratie pentru multe sisteme juridice nationale. De
asemenea SUA furnizeaza un sir de solutii juridice si institutionale 1n ceea ce priveste asigurarea
securitatii navigatiei civile aeriene.

La sase sdptamani dupa evenimentele teribile care au avut loc la 11 septembrie 2001 in
Statele Unite, a fost adoptatd o noud lege privind combaterea terorismului, care a fost denumita

»USA Patriot Act” din 2001 sau Act of 2001 ,,Uniting and Strengthening America by Providing

274 Aviation Security Improvement Act of 1990, H.R.5732. Enacted November 16, 1990. Became Public Law No 101-
604. [online]. [citat la 05.02.2022]. Disponibil: https://www.congress.gov/bill/101st-congress/house-bill/5732
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Appropriate Tools Required to Intercept and Obstruct Terrorism™.?’> Acest act a extins
semnificativ conceptul de ,,crimd federald legatd de terorism”, adaugand in listd noi infractiuni
care anterior nu erau considerate acte teroriste. De asemenea legea a fost completatd cu noi
concepte legate de ,,terorismul intern”, care anterior lipseau din ea.

in conformitate cu art. 2331 din Codul Penal Federal ,terorismul intern” este ,,0 activitate
care:

— include acte care pun in pericol viata umana si care Incalca legile penale ale Statelor
Unite sau ale oricarui stat al Americii;

— are ca scop intimidarea sau constrangerea populatiei civile;

— influenteaza politicile oricdrui guvern prin intimidare sau constrangere;

— exercitd influentd asupra oricarui guvern prin utilizarea armelor de distrugere in
masa, asasinarea unui functionar de stat sau rapirea acestuia;

— are loc predominant in jurisdictia teritoriald a Statelor Unite ale Americii”?®.

Legea a introdus si noi controale financiare menite sa combata spalarea banilor si finantarea
terorismului, care de asemenea prevedea crearea unei unitati speciale a serviciului secret de
informatii specializat In terorismul cibernetic (cyberterorism) pentru a preveni viitoarele atacuri.

Trebuie remarcat faptul ca, incepand cu 11 septembrie 2001, nu au fost comise acte
teroriste pe teritoriul Statelor Unite, ceea ce indica eficacitatea acestei legi.

Reglementdrile Federale ale Aviatiei (Federal Aviation Regulations (FARs)) impun
adoptarea si implementarea anumitor programe de securitate de catre aeroporturi si companiile
aeriene. Aceste programe includ proceduri de securitate menite sa previna deturnarile aecronavelor,
sabotajul si activitatile infractionale conexe.

La sfarsitul anilor 1930, Congresul a adoptat Legea Aeronautica Civila (Civil Aeronautics
Act) care a transferat responsabilitatile din domeniul aviatiei civile de la Departamentul de Comert
(Department of Commerce) catre o agentie nou creatd numitd Autoritatea Aeronautica Civila (Civil
Aeronautics Authority).

In 1940, presedintele Roosevelt a divizat Autoritatea in doud agentii, Administratia pentru
Aeronauticd Civild (Civil Aeronautics Administration (CAA)) si Consiliul pentru Aeronautica
Civila (Civil Aeronautics Board (CAB)). Administratia pentru Aeronautica Civild nou creata a fost

responsabila de certificare, sigurantd, dezvoltarea zonelor aeriene si serviciul de control al

275 Uniting and Strengthening America by Providing Appropriate Tools Required to Intercept and Obstruct Terrorism
(USA PATRIOT ACT) ACT OF 2001. Enacted October 26, 2001. Became Public Law No 107-56. [online]. [citat la
05.02.2022]. Disponibil: https://www.congress.gov/107/plaws/publ56/PLAW-107publ56.pdf

276 U.S. Code. Title 18. Chapter 113B — Terrorism. [online]. [citat la 05.02.2022]. Disponibil:
https://www.law.cornell.edu/uscode/text/18/part-I/chapter-113B
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traficului aerian (A4ir traffic control service (ATC)). Consiliul pentru Aeronautica Civila a fost
separat de Administratia pentru Aeronautica Civila si responsabil de reglementarea economica a
sectorului transporturilor®”’.

In urma unor serii de accidente aviatice din anii 1950, autorititile au evidentiat necesitatea
unei reglementdri guvernamentale sporite a rutelor aeriene si a modernizarii sistemului de control
al traficului aerian, care a condus la adoptarea Legii Federale a Aviatiei®’s.

Prin Legea Federald a Aviatiei din 1958 (The Federal Aviation Act of 1958) a fost creata
Agentia Federala a Aviatiei (Federal Aviation Agency (FAA)). Legislatia a transferat competentele
de elaborare a regulilor (normelor) de sigurantd aeronautica de la Administratia pentru Aeronautica
Civila catre FAA si a acordat responsabilitatea exclusiva pentru realizarea si asigurarea unui sistem
civil-militar comun de navigatie aeriani si de control al traficului aerian®”’.

In 1967, numele Agentiei a fost schimbat in Administratia Federala a Aviatiei (Federal
Aviation Administration (FAA)) si a fost subordonatd Departamentului Transporturilor din SUA
(DOT). 20

De asemenea, Administratia Federald a Aviatiei, pe langa faptul ca reglementeaza sectorul
sigurantei aviatiei prin utilizarea spatiului aerian, intr-o anumitd masurd, raspunde de zgomotul
avioanelor?®!,

Misiunea FAA este realizarea sigurantei aviatiei, oferirea celui mai sigur si mai eficient
sistem aerospatial din lume, precum si de a imbunititi siguranta si eficienta sectorului aviatiei?®?.

Conform Codului SUA, sectiunea 106,73 se descrie institutia Administratorului Agentiei
si baza legala prin care se conferd dreptul de a emite reguli privind siguranta aviatiei. Subtitlul VII,
Programe de aviatie, descrie mai detaliat domeniul de aplicare al autoritatii Agentiei. Sectiunea

40101(d)(1) prevede ca Administratorul trebuie sa ia in considerare, n interesul public, printre alte

277 VASIGH, Bijan, FLEMING, Ken, TACKER, Thomas. Introduction to air transport economics: from theory to
applications. Second edition. USA: Routledge, 2013, p. 230. ISBN: 978-1409454878.

278 CIANCI SALVATORE, Susan, ANDERSON, John D., DALY BEDNAREK, Janet et. al. American Aviation
Heritage. Identifying and Evaluating Nationally Significant Properties in U.S. Aviation History. A National Historic
Landmarks Theme Study. Washington, D. C., 2011, p. 208.

2% PRESTON, Edmund. The Government Role in Civil Aviation—An Overview. U.S. Centennial of Flight
Commission. [online]. [citat la 05.02.2022]. Disponibil: https://www.centennialofflight.net/essay/Government
Role/POL-OV.htm

280 Tbidem, p. 230.

281 HAMILTON SOTT, J.; NILSSON Sarah. Practical Aviation & Aerospace Law, Sixth Edition. Newcaslte,
Washington: Aviation Supplies & Academics, Inc., 2015, p. 20. ISBN 9781619542730.

282 BOKSBERGER, Philipp. Risk, Safety and Security, p. 176. In: WITTMER, Andreas, BIEGER, Thomas,
MULLER, Roland. Aviation Systems. Management of the Integrated Aviation Value Chain. Berlin: Springer, 2011, p.
176. ISBN 978-3-642-20079-3.

28 U.S. Code Title 49, Section 106 - Federal Aviation Administration. https:/www.govinfo.gov/
content/pkg/USCODE-2011-title49/html/USCODE-201 1-title49-subtitlel-chap 1 -sec106.htm
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aspecte, atribuirea, mentinerea si imbunatatirea sigurantei si securitdtii ca fiind cele mai Inalte
priorititi in comertul aerian.?%*

Administratia Federald a Aviatiei din SUA (FAA), care face parte din Departamentul
Transporturilor al SUA, are in subordine Biroul pentru Siguranta Aviatiei Civile (Office of Civil
Aviation Security). Directorul Biroului este responsabil de consilierea sefului (administratorului)
FAA cu privire la programele de securitate a aviatiei civile. Toti transportatorii aerieni regulati si
charter din SUA trebuie sd adopte programe de siguranta aprobate de FAA. FAA are autoritatea
de a modifica unilateral aceste programe atunci cand in situatii de urgenta securitatea si interesul
public sunt puse in pericol.

De regula, rapoartele de performanta ale transportatorilor sunt prezentate periodic de cétre
departamentele regionale de securitate ale FAA pentru a imbunatati dezvoltarea politicii nationale
a SUA?,

In conformitate cu reglementirile SUA in domeniul securititii aviatiei, transportatorii
aerieni strdini care opereaza in Statele Unite trebuie sd prezinte un program de securitate scris la
FAA pentru a fi aprobat de catre administratorul FAA.

In plus, peste 400 de aeroporturi din Statele Unite ale Americii sunt obligate sa adopte si
sa implementeze un program de securitate care ofera conditii in materie de sigurantd a aviatiei
pentru transportatorii aerieni. FAA se angajeaza sa asigure cooperarea in conditii de siguranta a
transportatorilor aerieni si emite periodic scrisori consultative (informative).

Agentii speciali pentru siguranta aviatiei civile ai FAA exercitd activitati de inspectie
planificate si neplanificate in domeniul sigurantei aviatiei. In cadrul acestor controale se identificd
orice tip de incdlcari, se remediazad deficientele constatate, se solicita actiuni corective, se pot lua
masuri coercitive si pot fi aplicate sanctiuni in anumite cazuri.

De la adoptarea Legii nr. 99-83 din 1995 Actul international privind cooperarea si
dezvoltarea in materie de securitate (International Security and Development Cooperation Act)*®,
FAA a fost desemnatd responsabild pentru evaluarea masurilor de securitate pe aeroporturile
strdine in ceea ce priveste siguranta cetdtenilor americani care caldtoresc in strdindtate. Fiecare
evaluare trebuie sd se bazeze pe standardele si practicile recomandate cuprinse iIn Anexa 17
»digurantd” la Conventia de la Chicago din 1944. Scopul este ca Secretarul Transporturilor SUA

sa informeze statul implicat in cazul in care un aeroport strdin nu mentine sau nu implementeaza

284 ABEYRATNE, Ruwantissa. Op. cit., p. 122.

285 Federal Aviation Administration. [online]. [citat la 14.03.2021]. Disponibil: www.faa.gov

286 International Security and Development Cooperation Act of 1985. Public Law 99-83-Aug. 8, 1985. As Amended
Through P.L. 117-81, Enacted December 27, 2021. [online]. [citat la 05.04.2021]. Disponibil:
https://www.congress.gov/99/statute/STATUTE-99/STATUTE-99-Pg190.pdf
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masuri de securitate eficiente. Daca in termen de 90 de zile tara strdina nu ia masurile de securitate
necesare In conformitate cu standardele internationale, atunci Statele Unite ale Americii pot adopta
o notificare publicd cu o evaluare nesatisfacatoare. Totusi, hotdrarea Guvernului SUA de a
implementa si de a mentine o astfel de notificare publica pentru un aeroport de pe teritoriul unui
stat prietenos nu a fost inca pe deplin ,testata”.

Autoritatea de Securitate a Aviatiei Civile, in colaborare cu alte agentii guvernamentale,
este responsabild pentru serviciile externe de informatii si evaluarea amenintdrilor actelor
infractionale Tmpotriva aviatiei interne si internationale. De asemenea, este responsabila pentru
cercetarea si dezvoltarea echipamentelor de siguranta si de furnizarea de asistenta tehnica.

Crearea Administratiei Federale a Aviatiei ca sistem complex de organisme si institutii cu
atributii clare in domeniul gestiondrii exploatarii aerului, prin oferirea accesului prioritar la
informatiile necesare si finantarea suficientd, SUA ofera un exemplu clasic de creare a unui sistem
institutional eficient in lupta contra terorismului aviatic in special si pentru asigurarea securitatii
navigatiei civile aeriene in general.

Marea Britanie. In Marea Britanie, initial, doar Departamentul Transporturilor a fost
responsabil pentru dezvoltarea si implementarea programului national de securitate a aviatiei®’.
Actul privind protectia transportului aerian si maritim (Aviation and Maritime Security Act)?®
prevede ca ministrul Afacerilor Externe poate emite instructiuni autoritatilor aeroportuare si
operatorilor de acronave care opereaza in Marea Britanie In scopul punerii 1n aplicare a masurilor
de securitate.

Instructiunile cuprinse in Manualul privind Securitatea Aviatiei (Aviation Security
Handbook) si Circularele privind Consilierea in materie de Securitate (Security Advice Circulars)
sunt sustinute de recomandari.

Acest manual stabileste programul national de securitate a aviatiei si ofera recomandari
pentru implementarea acestuia. Circularele de securitate contin notificdri cu efect imediat cu
privire la modificdrile masurilor de securitate, care periodic sunt extinse la initiativa secretarului
de stat.

Este important sd8 mentiondm cd Manualul privind Securitatea Aviatiei si Circularele
privind consilierea Tn materie de Securitate servesc drept exemplu pentru toate statele

Commonwealth-ului si nu doar, in ceea ce priveste mecanismele si instrumentele juridice de

27 Department for Transport of the United Kingdom. [online]. [citat la 05.02.2022]. Disponibil:
https://www.gov.uk/government/organisations/department-for-transport

288 Aviation and Maritime Security Act 1990. [online]. [citat la  05.02.2022]. Disponibil:
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prevenire si combatere a efectelor nocive ale riscurilor si amenintarilor asupra securitatii navigatiei
civile aeriene.

Aspectele legate de securitatea aviatiei sunt coordonate de consilierul principal pentru
securitatea aviatiei (Principal Aviation Security Adviser), care are o echipa restransa de consilieri
si inspectori pentru siguranta aviatiei. Inspectorii monitorizeaza respectarea instructiunilor si
identifica Incalcarile care pot duce la aplicarea sanctiunilor.

Spre deosebire de Administratia Federalda a Aviatiei din SUA (FAA), Departamentul
Transporturilor din Marea Britanie nu este direct responsabil pentru cercetarea si dezvoltarea
echipamentelor de siguranta sau pentru evaluarea amenintarilor. Cu toate acestea, este responsabil
de diseminarea informatiilor privind evaluarea amenintarilor.

Evaluarea securitdtii aviatiei pe aeroporturile strdine nu este responsabilitatea directa a
Departamentului Transporturilor. Recomandarile sunt oferite companiilor aeriene britanice care
opereaza in strainatate.

Stabilirea si mentinerea standardelor sunt probleme pe care companiile aeriene trebuie sa
le identifice si sa le solutioneze direct cu autoritatile locale.

In cazul aparitiei unei probleme, Departamentul Transporturilor poate oferi asistenta in
solutionarea acesteia pe cale diplomaticd sau prin intermediul organizatiilor internationale din
domeniu.

De regula, activitatea inspectorilor Departamentului Transporturilor pentru sigurantd in
Marea Britanie este minima. Incepand cu 1 aprilie 2014, functiile de securitate a aviatiei au fost
transferate de la Departamentul Transporturilor catre Autoritatea Aviatiei Civile (CAA), care este
responsabila de reglementarea activitatilor de securitate a aviatiei si de monitorizarea respectarii
lor??.

Astfel, Autoritatea Aviatiei Civile (The Civil Aviation Authority) (CAA) este responsabila
de: reglementarea securitdtii aeronautice si supravegherea sigurantei zborurilor; politica de
utilizare a spatiului aerian si a serviciilor de trafic aerian; reglementarea si realizarea atributiilor
de supraveghere economica a aeroporturilor Heathrow, Gatwick si Stansted; evaluarea capacitatii
financiare permanente a titularilor de licente (companiilor aeriene) si gestionarea Schemei de
protectie financiard ATOL?%.

ATOL (Air Travel Organiser’s Licence) este o schema de protectie financiara din Marea

Britanie care protejeaza titularii pachetelor de servicii de calatorie cu transport aerian vandute de

289 UK Civil Aviation Authority. (CAA). [online]. [citat la 05.02.2022]. Disponibil: https://www.caa.co.uk/
20 Tbidem
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companiile de turism prin oferirea rambursdrii costurilor calatoriilor in masura in care au fost
lezate drepturile lor.?*!

Rolul Autoritatii Aviatiei Civile este de a reglementa securitatea aeronautica, astfel
incat: >

— domeniul aviatiei indeplineste cele mai inalte standarde de siguranta;

— consumatorii au dreptul la alegere, la raport calitate-pret, precum si le sunt garantate
si protejate drepturile sale in timpului zborului;

— prin utilizarea eficientd a spatiului aerian, impactul aviatiei asupra mediului, precum
si asupra comunitdtilor locale este gestionat 1n mod eficient si emisiile de CO2 sunt
reduse;

— sectorul aviatiei gestioneaza In mod eficient riscurile de securitate.

Competentele actuale ale Departamentului Transporturilor si Autoritatii Aviatiei Civile in
domeniul securitatii aviatiei sunt reflectate in Memorandumul de intelegere Reciproca privind

Securitatea Aviatiei®”>.

Acesta prevede separarea responsabilitatilor intre Departamentul
Transporturilor si Autoritatea Aviatiei Civile in implementarea reglementarilor de securitate a
aviatiei dupd transferul anumitor functii in acest domeniu catre AAC. Memorandumul trebuie
privit ca un document-cadru al Departamentului Transporturilor si Autoritatii Aviatiei Civile, prin
care se stabileste raportul dintre aceste structuri.

Scopul acestui memorandum este de a asigura respectarea continua si efectiva a regimului
de reglementare a securitatii aviatiei din Marea Britanie, inclusiv a masurilor de securitate a
aviatiei civile prevazute de Regulamentul (CE) nr. 300/2008 al Parlamentului European si al
Consiliului din 11 martie 2008 privind norme comune in domeniul securitdtii aviatiei civile si de
abrogare a Regulamentului (CE) nr. 2320/20022%*, precum si cele previzute de instructiunile
Secretarului de Stat al Transporturilor in conformitate cu partea a 2-a a Actului privind Securitatea

Aviatiei din 1982 (Aviation Security Act 1982)?%, descriind competentele fiecirui participant in

ceea ce priveste securitatea aviatiei.

1 Air Travel Organisers License. ATOL. [online]. [citat la 05.02.2022]. Disponibil: https://www.atol.org/about-
atol/what-does-atol-protection-mean/

292 The role of CAA. [online]. [citat la 05.04.2021]. Disponibil: https://www.caa.co.uk/our-work/about-us/our-role/
293 Memorandum of Understanding in Respect of Aviation Security Between: The Secretary of State for Transport and
The Civil Aviation Authority. December 2016. [online]. [citat la 05.02.2022]. Disponibil: https://publicapps.caa.co.uk/
docs/33/CAP%201381%20DEC16.pdf

2% Regulamentul (CE) nr. 300/2008. https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX%3A02008R03
00-20100201

25 Aviation  Security Act 1982 of UK. [online]. [citat la  05.02.2022].  Disponibil:
https://www.legislation.gov.uk/ukpga/1982/36/contents
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Aceasta extindere a avut drept scop sd Imbundtiteasca reglementarea securitatii aviatiei,
iar competentele legale corespunzétoare au fost stabilite in Legea Aviatiei din 2012 (Civil Aviation
Act 2012)*°,

In iulie 2011, Guvernul Marii Britanii a organizat consultiri cu privire la modernizarea
regimului de securitate a aviatiei. Guvernul a considerat cd reglementdrile existente trebuie
modernizate si ca acestea ar trebui ajustate pentru asigurarea unei reglementari mai eficiente care
va promova inovarea $i va asigura cea mai bund experientd posibild pentru pasageri. Documentul
de consultare a stabilit pasii ce urmeaza a fi facuti in procesul de mentinere si totodata imbundtatire
a standardelor de siguranta®®’.

Aceasta abordare bazatd pe rezultate si pe evaluarea riscurilor, va fi reglementatd prin
implementarea treptatd a Sistemului de Management al Securitatii (Security Management System
(SeMS)), dezvoltat si gestionat de fiecare organizatie responsabild, in baza practicilor
internationale in materie de management al riscurilor, in special in domeniul reglementarii
securitatii aviatiei?®.

In concluzie, putem mentiona faptul ca aceasta reforma va permite elaborarea unor solutii
concrete, menite sd asigure cel mai inalt grad de siguranta a aviatiei.

Aceasta abordare va contribui In continuare la mentinerea la standardele inalte de siguranta
existente in Marea Britanie, oferind in acelasi timp un cadru legal de reglementare care ar spori si
mai mult nivelul de sigurantd a aviatiei.

Australia. Un sistem de management al sigurantei aviatiei eficient, sigur si de Incredere
este parte integranta a bunastarii sociale si economice a Australiei. Sistemul de transport aerian al
Australiei asigura circulatia marfurilor si pasagerilor, inclusiv turism si comert, care conecteaza
aceasta tard cu diferite parti ale lumii.

Australia a adoptat si aplicd un sistem complex de masuri de sigurantd in domeniul
securitdtii aeronautice si protectiei aviatiei impotriva terorismului si a altor acte de interventie
ilicita. Aceasta abordare se bazeaza pe principiul ,,securitatii avansate”, ceea ce inseamnd, cu cat

nivelul de securitate este mai mare, cu atat sansele unor atacuri sunt mai mici.

2 Civil  Aviation Act 2012 of UK. [online]. [citat la  05.02.2022].  Disponibil:
https://www.legislation.gov.uk/ukpga/2012/19/contents/enacted

297 Better regulation for aviation security. Summary of responses to the consultation and Next Steps. Department for
Transport. June 2012. [online]. [citat la 05.02.2022]. Disponibil:
https://www.gov.uk/government/consultations/better-regulation-for-aviation-security-consultation

2% Implementing a Security Management System (SeMS): An Overview. CAP 1273. Department for Transport, UK
Civil Aviation Authority. Published by the Civil Aviation Authority, 2021. [online]. [citat 1a 05.02.2022]. Disponibil:
https://publicapps.caa.co.uk/ modalapplication.aspx?appid=11&mode=detail&id=6632
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In Australia, domeniul sigurantei aviatiei este reglementat prin Legea privind siguranta
transportului aerian din 2004 (Aviation Transport Security Act 2004 (ATSA))**° si Regulamentele
privind siguranta transportului aerian din 2005 (Aviation Transport Security Regulations 2005
(ATSR))3%.

Scopul acestei legi este crearea unui regim de protectie impotriva actelor de interventie
ilegald in activitatile aviatiei civile, mentinerea si imbundtatirea nivelului de securitate a aviatiei.
Aceastd activitate se realizeaza in conformitate cu standardele internationale si practicile
recomandate, previzute in Anexa 17 a Conventiei de la Chicago din 19443,

Departamentul Infrastructurii, Transporturilor, Dezvoltarii Regionale, Comunicatii si Arte
(Department of Infrastructure, Transport, Regional Development, Communications and the
Arts)>%? este responsabil pentru implementarea legilor in domeniul sigurantei aviatiei, in timp ce
participantii din sectorul aviatiei, cum ar fi aeroporturile si operatorii de aeronave, sunt
responsabili pentru asigurarea sigurantei aviatiei.

Autoritatea pentru Siguranta Aviatiei Civile (Civil Aviation Safety Authority (CASA)) este
un organism guvernamental care reglementeaza siguranta aviatiei in Australia®®,

In iulie 1995 Autoritatea Aviatiei Civile a fost impirtita in doua organisme guvernamentale

)3% si Autoritatea pentru Siguranta

separate: Serviciile Aeriene din Australia (4irservices Australia
Aviatiei Civile.
Agentia conlucreaza in baza principiului tripartismului in domeniul sigurantei aviatiei cu

305 g cu

Departamentul Infrastructurii, Transporturilor, Dezvoltarii Regionale, Comunicatii si Arte
Serviciile Aeriene din Australia.

Conform Legii Aviatiei Civile din 1988 (Civil Aviation Act 1988)%, prin prisma functiilor
sale, autoritatea este responsabila pentru: supravegherea sigurantei aviatiei, monitorizarea
operatiunilor aeriene civile, inregistrarea aeronavelor, eliberarea licentelor pilotilor aeronavelor,

implementarea cerintelor de sigurantd a aviatiei si protejarea mediului de efectele utilizarii

299 Aviation Transport Security Act 2004 of Australia. [online]. [citat la 05.02.2022]. Disponibil:
https://www.legislation.gov.au/Series/C2004A01242

390 Aviation Transport Security Regulations 2005 of Australia. [online]. [citat la 05.02.2022]. Disponibil:
https://www.legislation.gov.au/Series/F20051.00366

391 Conventia de la Chicago, Anexa 17. https:/www.caa.md/files/2013 02/258.pdf

392 Department of Infrastructure, Transport, Regional Development, Communications and the Arts of Australia.
[online]. [citat 1a 05.02.2022]. Disponibil: https://www.infrastructure.gov.au/

303 Civil Aviation Safety Authority of Australia (CASA). [online]. [citat la 05.02.2022]. Disponibil:
https://www.casa.gov.au/about-us/who-we-are/about-casa

304 Airservices Australia. [online]. [citat la 05.02.2022]. Disponibil: https://www.airservicesaustralia.com/

395 Department of Infrastructure, Transport, Regional Development, Communications and the Arts of Australia.
https://www.infrastructure.gov.au/

306 Civil Aviation Act 1988 of Australia. [online]. [citat la  05.02.2022]. Disponibil:
https://www.legislation.gov.au/Details/C2016C01097
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aeronavelor, adoptarea strategiilor eficiente de aplicare a legii pentru a asigura conformitatea cu
standardele de siguranta a aviatiei, efectuarea de revizuiri periodice ale sistemului de siguranta a
aviatiei civile cu scopul de a identifica factorii de risc, astfel incat sa fie dezvoltat si imbunatatit
acest sistem.

Serviciile Aeriene din Australia au ca functie primordiald reglementarea controlului
traficului aerian, precum si oferirea industriei aviatiei, servicii sigure, securizate si eficiente"’.

Legea privind siguranta transportului aerian din 2004 (Aviation Transport Security Act
2004 (ATSA))**® impune anumitor participanti din sectorul aviatiei si ofere sprijin adecvat pentru
implementarea Programelor de Securitate a Transporturilor (7ransport Security Programs
(TSPs))>%.

Un TSP este un document obligatoriu din punct de vedere juridic, prezentat spre aprobare
autoritatilor australiene, care arata ca un operator aerian are un TSP aprobat. Scopul unui TSP este
de a demonstra ca un operator stabileste si mentine un nivel ridicat de management al securitatii
in conformitate cu reglementdrile australiene.

TSP-urile stabilesc masurile si procedurile pe care participantii din sectorul aviatiei trebuie
sd le puna 1n aplicare pentru a-si indeplini obligatiile in temeiul legilor din 2004 si 2005.

Aceasta Tnseamna ca: — sunt constienti de responsabilitatea lor de a contribui la siguranta
aviatiei; — implementeaza o abordare complexa si responsabild a managementului securitatii
aviatiei; — au capacitatea de a indeplini obligatii specifice impuse de legea nationald; — iau in
considerare conditiile locale de risc de securitate atunci cand elaboreaza strategii de management
al securititii aviatiei®'°.

Aeroporturile sunt supuse unei atentii speciale. Toate aeroporturile din Australia, care
opereaza atat curse regulate, cat si neregulate, sunt recunoscute ca aeroporturi care sunt supuse
controlului special de catre serviciul de securitate (Security Controlled Airports) prin decizia
Departamentului Infrastructurii, Transporturilor, Dezvoltirii Regionale, Comunicatii si Arte3!!.
Conform Regulamentelor, toate aeroporturile controlate de securitate sunt obligate sa

completeze si sa furnizeze Departamentului spre aprobare Programul de Securitate a

Transporturilor (TSP). TSP indicd masurile si procedurile intreprinse de aeroport pentru a reduce

307 Airservices Australia. https://www.airservicesaustralia.com/

398 Aviation Transport Security Act 2004 of Australia. https://www .legislation.gov.au/Series/C2004A01242

399 Transport Security Program - Australian Government. [online]. [citat la 05.02.2022]. Disponibil:
https://ablis.business.gov.au/service/ag/approval-of-a-transport-security-program/2 88#:~:text=A%20Transport%20
Security%20Program%20(TSP.t0%20respond %20to% 20security%20incidents

310 Department of Infrastructure, Transport, Regional Development, Communications and the Arts of Australia.
https://www.infrastructure.gov.au/
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amenintarile teroriste si alte acte de interventii ilegale, precum si modul in care aeroportul va

313

indeplini cerintele Legii®'? si a Regulamentelor®'®. Departamentul poate verifica eficacitatea TSP-

urilor prin Programul sdu National de Control al Calitatii. Acest program presupune inspectii si
audituri, care pot identifica nerespectarea reglementirilor legale®!'*.

In ceea ce priveste restul acroporturilor care nu sunt incluse in aceasti lista, acestea pot fi,
de asemenea, declarate controlate in functie de anumite circumstante, precum locatia lor sau natura
operatiunilor.

In baza celor mentionate, trebuie remarcat faptul ci in toate acroporturile ar trebui luate
masuri egale pentru a asigura securitatea aviatiei, chiar si in pofida unor caracteristici specifice ale
aeroporturilor individuale, deoarece securitatea absolutd a infrastructurii sau instalatiilor unui
aeroport nu este asigurata Tmpotriva atacurilor teroriste.

Anumite zone ale aeroportului sunt de o importantd deosebita si ar trebui sa li se acorde o
atentie speciala in domeniul securitatii. Acestea contin ,,infrastructuri critice”, precum aeronavele
sau punctele (zonele) de control al traficului aerian.

Conform articolului 2, litera (a), a directivei 2008/114/CE A Consiliului din 8 decembrie
2008 privind identificarea si desemnarea infrastructurilor critice europene si evaluarea necesitatii
de imbunititire a protectiei acestora’!®, infrastructuri critici inseamni un element, un sistem sau
0 componenta a acestuia, aflat pe teritoriul statelor membre, care este esential pentru mentinerea
functiilor societale vitale, a sanatatii, sigurantei, securitatii, bunastarii sociale sau economice a
persoanelor, si a caror perturbare sau distrugere ar avea un impact semnificativ intr-un stat membru
ca urmare a incapacitatii de a mentine respectivele functii.

In acest sens, Departamentul poate crea zone de securitate in jurul acestora si poate solicita
operatorilor aeroportuari sa ia masuri de sigurantd suplimentare pentru a le gestiona.

Astfel, putem mentiona faptul cd siguranta aviatiei in Australia este gestionatd cu o

deosebita atentie, fiind o problema prioritara Intru asigurarea sigurantei cetdtenilor sai.

312 Aviation Transport Security Act 2004 of Australia. https://www.legislation.gov.au/Series/C2004A01242

313 Aviation Transport Security Regulations 2005 of Australia. Division 2.3. https:/www.legislation.gov.au/
Series/F2005L.00366.

314 Department of Infrastructure and Regional Development of Australia, Submission 3, pp. 5-6; Australian Airports
Association, Submission 17, p. 4. [online]. [citat la 05.02.2022]. Disponibil: https://www.aph.gov.au/
Parliamentary Business/Committees/Senate/Rural and Regional Affairs and_Transport/AviationSecurity45/~/
media/Committees/rrat_ctte/AviationSecurity45/c01.pdf

315 Directiva 2008/114/CE a Consiliului din 08.12.2008 privind identificarea si desemnarea infrastructurilor critice
europene si evaluarea necesititii de imbunititire a protectiei acestora. (Text cu relevanta pentru SEE). in: Jurnalul
Oficial al Uniunii Europene, nr. L 345/75 din 23.12.2008. https://eur-lex.europa.eu/legal-content/RO/TXT/?uri
=CELEX%3A32008L0114&qid=1683551865245
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3.3. Institutiile responsabile si mecanismele juridice de asigurare a securitatii

navigatiei civile aeriene in Franta, Federatia Rusa si Romania

Republica Franceza. Pentru multi autori, liberalizarea transportului aerian a determinat,
de fapt, marile companii sa se stabileasca pe o anumita platforma pentru a le face hub, sau centrul
de corespondenti.®'® In Franta, aparitia statului ca actionar va avea ca rezultat o transformare
institutionald, odatd cu crearea in 2004 a Agentia pentru Actionariatul de Stat (Agence des
Participations de I'Etat), de pe langd Directia Generala a Trezoreriei si Politicii Economice, ai cérei
agenti fac parte in organele corporative si adunarile actionarilor si a caror misiune principala este
de a spori bunurile statului.!’”

Ministerul Tranzitiei Ecologice si Coeziunii Teritoriale (Ministere de la Transition
écologique et de la Cohésion des territoires), precum si Ministrul delegat pentru Transporturi sunt
responsabili pentru politica statului de mediu si transport (aer, rutier, feroviar si maritim) etc.3'8

Ministerul raporteaza Directiei Generale a Aviatiei Civile (Direction générale de I'Aviation
civile (DGAC))*'. In special, este responsabil de activititi in domeniul aviatiei civile - controlul
traficului aerian, sprijin pentru cercetare si dezvoltare in domeniul constructiei de aeronave,
certificare aeronave si alte aspecte importante. De asemenea, se ocupd si de problemele de
securitate a aviatiei.

DGAC a dezvoltat o doctrina care defineste un cadru de actiune comun multor parti
interesate implicate in implementarea de zi cu zi a misurilor de securitate.*?° Doctrina francezi de
securitate urmareste sa dezvolte o viziune de securitate de perspectiva pentru a pregati si dezvolta
planuri de actiune care sd stea la bazd, inclusiv pentru activitati internationale, si sd asigure
dezvoltarea durabila a transportului aerian.

Serviciul Tehnic de Aviatie Civila (Service Technique de I'Aviation Civile (STAC))
participa si el la lucrarile DGAC pentru a asigura implementarea programelor de securitate a
aviatiei. In special, in acest domeniu, STAC este responsabil pentru urmatoarele activitti:

— asigurarea monitorizarii stiintifice si tehnice, incurajarea si evaluarea activitdtilor

inovatoare in domeniul tehnologiei si instalarii acesteia;

316 MOUHOT, Pierre. Compagnies aériennes et réseaux aux Etats-Unis: évolution et typologie. In: Bulletin de
l'Association de Géographes Frangais, 67¢ année, vol. 3, 1990, p. 209. ISSN 0004-5322.

317 BEZARD, Bruno, PREISS, Eric. L'Agence des participations de 1'Etat. In: Revue Frangaise d’Administration
Publique, vol. 124, n° 4, 2007, pp. 602. ISSN 0152-7401.

318 Ministére de la Transition écologique et de la Cohésion des territoires. [online]. [citat la 12.12.2020]. Disponibil:
https://www.ecologie.gouv.fr/organisation-generale-du-ministere-transition-ecologique-et-cohesion-des-territoires
319 Direction générale de I’Aviation civile (DGAC). [online]. [citat la 28.12.2020]. Disponibil:
https://www.ecologie.gouv.fr/direction-generale-laviation-civile-dgac
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— participarea la elaborarea si evaluarea politicilor de reglementare si standardizare;

— asigurarea expertizei tehnice necesare inspectiilor (controalelor) la nivel national,
european si international;

— asistentd persoanelor responsabile cu exploatarea materialelor si instalatiilor in
cadrul controlului integrat prin notificare sau examinare etc.>?!

STAC are doud centre de testare pentru evaluarea performantei echipamentelor si
detectarea explozivilor. Prin aceste centre de testare, STAC participa la procesul general de
evaluare a dispozitivelor tehnice ale Conferintei Europene a Aviatiei Civile (CEAC) (European
Civil Aviation Conference (ECAC))*?2.

In conformitate cu Decretul nr. 2012-832 din 29.06.2012,3% a fost publicat Regulamentul
din 11.09.2013%?* privind misurile de securitate a aviatiei civile, precum si conform Codului
Aviatiei Civile al Frantei*?®. Actele mentionate contin o descriere detaliatd a responsabilititilor
operatorilor de aerodromuri, companiilor aeriene, persoanelor juridice si altor persoane autorizate,
in special, cu privire la urmatoarele puncte:

— stabilirea si mentinerea unui program de siguranta;

— continutul programului de siguranta;

— asigurarea interna a calitatii si, in special, procedurile si regulile de monitorizare a
punerii in aplicare a masurilor de securitate relevante;

— testarea starii operationale si evaluarea aplicarii efective a masurilor de securitate,
cum ar fi controlul accesului in zonele protejate (zonele restrictionate), protectia
aeronavelor, controlul pasagerilor si al bagajului de mana, controlul personalului si
al obiectelor transportate, bagajele inregistrate, marfurile si posta si securitatea
acestora.

Fiind afectat direct de terorismul aviatic, sistemul institutional si juridic francez responsabil
de asigurarea securitdtii navigatiei civile aeriene se caracterizeaza prin rigiditate, complexitate si
omniprezenta statului si reprezentantilor acestuia la toate etapele procesului de producere si

exploatare a aeronavelor si a sistemului aeroportuar.

321 Service Technique de I'Aviation Civile (STAC). [online]. [citat la 05.02.2022]. Disponibil: https://www.stac.
aviation-civile.gouv.fr/fr.

322 Buropean Civil Aviation Conference (ECAC). [online]. [citat la 05.02.2022]. Disponibil: https:/www.ecac-
ceac.org/about-ecac

323 Décret n° 2012-832 du 29 juin 2012 relatif a la siireté de I’aviation civile. In: Journal Officiel de la République
Frangaise, n° 0151 du 30 juin 2012. https://www.legifrance.gouv.fr/loda/id/JORFTEXT000026087919/

324 Arrété du 11 septembre 2013 relatif aux mesures de stireté de 'aviation civile. In: Journal Officiel de la République
Frangaise, n° 0219 du 20 septembre 2013. https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000027975375

325 Code de laviation civile du France. [online]. [citat la  05.02.2022].  Disponibil:
https://www.legifrance.gouv.fr/codes/texte_Ic/LEGITEXT000006074234/2022-08-09/
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In conformitate cu datele disponibile, Franta este un stat care este afectat substantial de
efectele negative ale terorismului, mai ales in comparatie cu statele europene, inclusiv pe
segmentul securitatii aviatiei civile. Pentru perioada 2011-2021, Franta se plaseaza pe locul 5 in
Europa in baza indicelui care calculeaza impactul terorismului asupra economiei nationale, fiind
devansata in acest clasament doar de Turcia, Grecia, Marea Britanie si Germania.

In anul 2022, indexul de impact al terorismului asupra economiei nationale si stabilitatii
institutiilor etatice este plasat pe locul 35 la nivel mondial, ceea ce reflectd un impact considerabil
si impune statul francez sa persevereze in domeniul elaborarii si adoptdrii mecanismelor si
instrumentelor juridice de prevenire si combatere a efectelor negative ale terorismului in general
si a terorismului aviatic in special.

Roménia. Transportul aerian in Romania s-a dezvoltat rapid in ultimii ani si este unul
dintre cele mai mari succese ale procesului de tranzitie. S-a Inregistrat o crestere foarte
semnificativa in ultimii ani, care coincide cu aderarea la UE (cu regimul sau dereglementat pentru
industrie) si cu aparitia companiilor aeriene low-cost.**

A fost un moment cheie, cand solutia adoptata de cétre statele membre Organizatiei
Europene pentru Siguranta Navigatiei Aeriene (European Organisation for the Safety of Air
Navigation) — EUROCONTROL?? a fost implementarea conceptului de ,,Utilizare Flexibild a
Spatiului Aerian” — FUA (Flexible Use of Airspace), care ,,satisfacea atat cererile aviatiei civile,
de crestere a capacitatii de management al spatiului aerian, cat si solicitdrile aviatiei militare de
alocare a spatiului aerian necesar indeplinirii sarcinilor de antrenament si cele operationale™?®,

Obiectivele propuse, in strAnsd legatura cu modernizarea sistemului Managementului
Traficului Aerian (4ir Traffic Management), ce presupune ansamblul functiilor de la bordul
aeronavelor si de la sol (servicii de trafic aerian, managementul spatiului aerian si managementul
fluxurilor de trafic aerian) necesare pentru a asigura miscarea sigura si eficienta a aeronavelor in
toate fazele lor de operare®®, au fost de crestere a capacititii si fluentei traficului aerian, evitarea
intarzierilor, intarirea colaborarii civil/militare, utilizarea flexibild a spatiului aerian, indeplinirea

misiunilor specifice de catre aviatia militara si reducerea Incarcdrii controlorilor de trafic aerian.

326 CRETAN, Remus, TURNOCK, David, WASSING Maarten. Romania’s Airlines and Airports during Transition
with Particular Reference to the West Region. In: Mitteilungen der Osterreichischen Geographischen Gesellschaft,
No 151, (1-2). Wien, 2009, p. 242. ISSN 0029-9138. DOI:10.1553/moegg151s241.

327 European Organisation for the Safety of Air Navigation (EUROCONTROL). [online]. [citat la 05.02.2022].
Disponibil: https://www.eurocontrol.int/about-us

328 BUCINSCHI, Vasile. Studiu privind principalele aspecte ale managementului spatiului aerian al Romdniei in
contextul integrarii euro-atlantice. Bucuresti: Editura Universitatii Nationale de Aparare ,,Carol 1, 2004, p. 22.

329 Regulamentul (CE) nr. 549/2004 al Parlamentului European si al Consiliului din 10.03.2004 de stabilire a cadrului
pentru crearea cerului unic European (regulament-cadru). in: Jurnalul Oficial al Uniunii Europene, nr. L 096/1 din
31.03.2004. https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX% 3A02004R0549-20091204
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Conform prevederilor Regulamentului (CE) nr. 549/2004 al Parlamentului European si al
Consiliului din 10 martie 2004 de stabilire a cadrului pentru crearea cerului unic European
(regulament-cadru)®* si articolului 2, p. (30) din Regulamentul de punere in aplicare (UE) nr.
923/2012 al Comisiei din 26 septembrie 2012 de stabilire a regulilor comune ale aerului si a
dispozitiilor operationale privind serviciile si procedurile din navigatia aeriana si de modificare a
Regulamentului de punere in aplicare (UE) nr. 1035/2011 si a Regulamentelor (CE) nr. 1265/2007,
(CE) nr. 1794/2006, (CE) nr. 730/2006, (CE) nr. 1033/2006 si (UE) nr. 255/2010°*!, serviciu de
control al traficului aerian (ATC) inseamnd un serviciu furnizat in scopul: (a) de a preveni
coliziunile dintre aeronave i pe suprafata de manevra, dintre aeronave si obstacole; si (b) de a
fluidiza si de a mentine un flux ordonat al traficului aerian.

Serviciu de trafic aerian (ATS) este un termen generic care inseamna, dupa caz, un serviciu
de informare a zborurilor, un serviciu de alarmare, un serviciu consultativ de trafic aerian, un
serviciu de control al traficului aerian (serviciu de control regional, serviciu de control al apropierii
sau serviciu de control de aerodrom) **2.

Astfel, potrivit actului de baza al aviatiei civile responsabilitatea de reglementare pentru
ATM-uri civile, Serviciile de Control al Traficului Aerian (ATC) si Serviciile de Trafic Aerian
(ATS) revine autoritatii aeronautice civile de stat, Ministerul Transporturilor si Infrastructurii, iar
prin delegare de competente citre Autoritatea Aeronauticd Civild Roméani**>,

Art. 12 din Codul Aerian al Romaniei*** stabileste responsabilitatea comuni de
reglementare a Ministerului Transporturilor si Infrastructurii si Ministerul Apararii Nationale
pentru toate problemele de organizare si management al spatiului aerian.

Siguranta zborului este o cerintd obligatorie si, de asemenea, un criteriu fundamental de
performanta pentru orice activitate acronautici civild. In Romaénia, in conformitate cu Codul

aerian, siguranta zborului include emiterea de reglementari specifice, inclusiv:

— stabilirea de obiective de siguranta si niveluri minime acceptabile de siguranta;

330 Regulamentul (CE) nr. 549/2004, art. 2, p. (1). https:/eur-lex.curopa.eu/legal-content/RO/TXT/?uri=CELEX%
3A02004R0549-20091204

331 Regulamentul de punere in aplicare (UE) nr. 923/2012 al Comisiei din 26.09.2012 de stabilire a regulilor comune
ale aerului si a dispozitiilor operationale privind serviciile si procedurile din navigatia aeriand si de modificare a
Regulamentului de punere in aplicare (UE) nr. 1035/2011 si a Regulamentelor (CE) nr. 1265/2007, (CE) nr.
1794/2006, (CE) nr. 730/2006, (CE) nr. 1033/2006 si (UE) nr. 255/2010. in: Jurnalul Oficial al Uniunii Europene,
nr. L 281/1 din 13.10.2012. https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX% 3A02012R0923-
20220127

332 Ibidem, art. 2, p. (32).

333 Autoritatea Aeronauticd Civili Roméani. [online]. [citat la 05.02.2022]. Disponibil: https://www.caa.ro/ro/
pages/securitate-aeronautic%C4%83

334 Codul Aerian al Romaniei art. 12. https:/legislatie.just.ro/Public/DetaliiDocumentAfis/223897
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— asigurarea cadrului de implementare a reglementarilor, obiectivelor si nivelurilor de
sigurantd precum $i;

— supravegherea sigurantei zborului. Obiectivele nationale de sigurantd si cerintele
minime de sigurantd sunt stabilite in Programul national de siguranta aeriana civila
aprobat de Ministerul Transporturilor.

Utilizarea flexibila a spatiului aerian este un concept de gestionare a spatiului aerian initiat
de Organizatia Aviatiei Civile Internationale (OACI) si dezvoltat de Organizatia Europeand pentru
Siguranta Aviatiei (EUROCONTROL), conform caruia spatiul aerian nu trebuie sa fie asimilat
strict celui civil sau celui militar, el fiind un spatiu continuu, in care ambii utilizatori trebuie sa isi
satisfaca cerintele si obiectivele.

In calitatea sa de autoritate de stat in domeniul transporturilor si infrastructurii de transport,
Ministerul Transporturilor si Infrastructurii indeplineste, In conformitate cu reglementérile in
vigoare, urmatoarele atributii principale, pe care le exercitd direct si in coordonare, prin unitati
care functioneaza in subordinea sa (Autoritatea de Investigatii si Analizid pentru Siguranta
Aviatiei Civile — AIAS), sau unitdti care functioneaza sub autoritatea sa (Autoritatea
Aeronautici Civili Romani)**°: coordoneazi sistemul de securitate in domeniul aviatiei civile,
asigurd supravegherea sistemelor de facilitati acronautice la nivelul aeroporturilor civile, exercita
atributiile de autoritate competentd responsabild de monitorizarea conformitatii in domeniul
securitatii aviatiei civile, in conditiile Ordonantei Guvernului nr. 17/2011 privind controlul calitatii

in domeniul securititii aviatiei civile®*¢

, emite reglementari specifice privind raportarea si
investigarea evenimentelor de aviatie civila si a actelor de interventie ilicitd asupra aeronavelor
civile, precum si exercitd activitatea de registru, de inspectie de stat si de control in transporturi si
infrastructuri de transport de interes national. >’

Autoritatea de Investigatii si Analiza pentru Siguranta Aviatiei Civile (AIAS) a fost
infiintatd ca institutie publicd cu personalitate juridicd, aflatd in subordinea Ministerului
Transporturilor si Infrastructurii, prin reorganizarea Serviciului Investigatii Transport Aerian,
structura care s-a desfiintat.

AIAS este autoritatea unicd in domeniul investigatiilor si analizelor privind siguranta

aviatiei civile la nivel national cu atributii in organizarea, conducerea, coordonarea, controlul si

335 Hotdrarea Guvernului Roméaniei nr. 370 din 29.03.2021 privind organizarea si functionarea Ministerului
Transporturilor si Infrastructurii. In:  Monitorul ~Oficial al Romdniei, nr. 333 din 01.04.2021.
https://legislatie.just.ro/Public/DetaliiDocument/240344

336 Ordonanta Guvernului Roméniei nr. 17 din 24.08.2011 privind controlul calititii in securitatea aviatiei civile. In:
Monitorul Oficial al Romaniei, nr. 608 din 29.08.2011. https://legislatie.just.ro/Public/DetaliiDocumentAfis/131084
337 Ibidem, pct. 17).
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efectuarea investigatiilor privind siguranta aviatiei civile in scopul determindrii faptelor, cauzelor
si Tmprejurdrilor care au dus la producerea evenimentelor de aviatie civild si emiterea de
recomandari pentru siguranta aviatiei civile, In scopul prevenirii producerii evenimentelor de
aviatie civila®*.

AIAS desfasoara investigatii privind siguranta aviatiei civile independent de orice ancheta
judiciard, disciplinara, administrativa sau de orice altd naturd derulata de alte autoritéti si entitati
si nu are atributii in stabilirea vinovitiei sau a rispunderii juridice®*.

Misiunea Autoritatii de Investigatii si Analiza pentru Siguranta Aviatiei Civile (AIAS)
consta In Imbunatatirea sigurantei aviatie civile din Romania. Aceasta se realizeaza prin emiterea
recomandarilor de sigurantd, bazate pe informatii rezultate atat din investigatiile accidentelor si
incidentelor din aviatia civila, precum si din studiile si analizele privind siguranta zborului,
elaborate cu scopul prevenirii producerii unor evenimente similare>*°.

La nivel national, AIAS va publica un Raport Anual privind Siguranta, care este
documentul de nivel strategic prin care AIAS identificd problematica de sigurantd, asigura
prioritizarea actiunilor sale pentru prevenirea unor evenimente similare si informeaza publicul
despre nivelul general de siguranti din aviatia civila**!.

Conform art. 4 al Regulamentului de organizare si functionare al Autoritatii de Investigatii
si Analiza pentru Siguranta Aviatiei Civile, AIAS desfisoard urmitoarele activititi>**:

— activitati de investigatii privind siguranta, potrivit prevederilor Regulamentului
(UE) nr. 996/2010 al Parlamentului European si al Consiliului din 20 octombrie 2010
privind investigarea si prevenirea accidentelor si incidentelor survenite in aviatia

civild si de abrogare a Directivei 94/56/CE**, ale Ordonantei Guvernului Romaniei

nr. 26 din 29.08.2009 privind infiintarea, organizarea si functionarea Autoritatii de

338 Ordonanta Guvernului Romaniei nr. 26 din 29.08.2009 privind infiintarea, organizarea si functionarea Autoritdtii

de Investigatii si Analiza pentru Siguranta Aviatiei Civile. In: Monitorul Oficial al Romaniei, nr. 601 din 31.08.2009.
https://legislatie.just.ro/Public/DetaliiDocumentAfis/204127

339 Ibidem, art. 2, alin. (4).

340 Autoritatea de Investigatii si Analizd pentru Siguranta Aviatiei Civile (AIAS). [online]. [citat la 05.02.2022].
Disponibil: http://www.aias.gov.ro/index.php/ ro/despre-noi/prezentare-generala/misiune-viziune-si-valori

341 Raport Anual privind Siguranta, 2020. Autoritatea de Investigatii si Analizad pentru Siguranta Aviatiei Civile.
http://www.aias.gov.ro/images/publicatii/studii-si-analize/Raport_anual privind_siguranta_2020.pdf

342 Hotararea Guvernului Romaniei nr. 264 din 23.02.2022 pentru aprobarea Regulamentului de organizare si
functionare al Autoritatii de Investigatii si Analiza pentru Siguranta Aviatiei Civile. In: Monitorul Oficial al Romdniei,
Partea I, nr. 213 din 03.03.2022. https://legislatie.just.ro/Public/DetaliiDocument/252359

343 Regulamentul (UE) nr. 996/2010 al Parlamentului European si al Consiliului din 20.10.2010 privind investigarea
si prevenirea accidentelor si incidentelor survenite in aviatia civila si de abrogare a Directivei 94/56/CE (Text cu
relevantd pentru SEE). in: Jurnalul Oficial al Uniunii Europene, nr. L 295/35 din 12.11.2010. Modificat prin
Regulamentul (UE) 2018/1139 al Parlamentului European si al Consiliului din 04.07.2018 https:/eur-
lex.europa.eu/legal-content/RO/TXT/?uri=CELEX%3A02010R0996-20180911
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Investigatii si Analiza pentru Siguranta Aviatiei Civile, precum si ale cap. XIII
»Investigatia privind siguranta in aviatie” din Codul Aerian al Romaniei;

— activitati de raportare si analiza privind evenimentele de aviatie civila, potrivit
prevederilor Regulamentului (UE) nr. 376/2014 al Parlamentului European si al
Consiliului din 3 aprilie 2014 privind raportarea, analiza si actiunile subsecvente cu
privire la evenimentele de aviatie civild, de modificare a Regulamentului (UE) nr.
996/2010 al Parlamentului European si al Consiliului si de abrogare a Directivei
2003/42/CE a Parlamentului European si a Consiliului si a Regulamentelor (CE) nr.
1.321/2007 si (CE) nr. 1.330/2007 ale Comisiei***, ale Ordonantei Guvernului
Romaniei nr. 26 din 29.08.2009 privind infiintarea, organizarea si functionarea
Autoritatii de Investigatii si Analizd pentru Siguranta Aviatiei Civile, precum si ale
Codului Aerian al Romaniei.

Potrivit art. 1 din Hotararea Guvernului Romaniei nr. 405 din 12.08.1993 privind

infiintarea Autorititii Aeronautice Civile Romane®%

, AACR functioneaza ca regie autonoma de
interes national, pe baza de gestiune economica si autonomie financiara, cu finantare integrala din
venituri proprii si surse atrase potrivit legii, sub autoritatea Ministerului Transporturilor si
Infrastructurii, in calitatea sa de autoritate de stat In domeniul aviatiei civile.

Autoritatea Aeronautica Civild Romana este un organism tehnic specializat si functioneaza
independent de agentii aeronautici civili si celelalte entitati supuse supervizarii sigurantei aviatiei
civile si/sau controlului calitatii de securitate a aviatiei civile si isi exercitd in mod independent
functia de supervizare a sigurantei in aviatia civila la nivel national, precum si atributii de autoritate
competentd in domeniul aviatiei civile si securitatii aviatiei civile prin delegare acordata de cétre

Ministerul Transporturilor si Infrastructurii*®.

Principalele sale atributii in calitate de autoritate nationald de supervizare, includ: >
— eclaborarea si monitorizarea implementdrii Programului national de sigurantd in

aviatia civila;

344 Regulamentul (UE) nr. 376/2014 al Parlamentului European si al Consiliului din 3 aprilie 2014 privind raportarea,
analiza si actiunile subsecvente cu privire la evenimentele de aviatie civild, de modificare a Regulamentului (UE) nr.
996/2010 al Parlamentului European si al Consiliului si de abrogare a Directivei 2003/42/CE a Parlamentului European
si a Consiliului, si a Regulamentelor (CE) nr. 1321/2007 si (CE) nr. 1330/2007 ale Comisiei (Text cu relevantd pentru
SEE). In: Jurnalul Oficial al Uniunii Europene, nr. L 122/18 din 24.04.2014. https:/eur-lex.europa.cu/legal-
content/RO/TXT/?uri=CELEX%3A02014R0376-20180911

345 Hotdrarea Guvernului Romaniei nr. 405 din 12.08.1993 privind infiintarea Autorititii Aeronautice Civile Roméane.
in: Monitorul Oficial al Romdniei, nr. 207 din 27.08.1993. https:/legislatie.just.ro/Public/DetaliiDocument/3517

346 Ibidem, art. 3

347 Ibidem, art. 4
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supravegherea continud a operatorilor aeronavelor civile corespunzitor cu
operatiunile aeriene civile pe care le desfagoara si a agentilor aeronautici civili;
supravegherea mentinerii conditiilor asociate certificarii personalului aeronautic
civil si a tehnicii de aviatie;

supravegherea mentinerii conditiilor asociate documentelor de certificare a
aerodromurilor si a facilitatilor pe aerodromurile civile;

supravegherea mentinerii obiectivelor necesare sigurantei pasagerilor pe
aerodromurile certificate pentru operarea aeronavelor civile;

operarea si intretinerea aeronavei si echipamentelor specifice pentru validarea din
zbor a procedurilor de zbor si inspectia din zbor a functiondrii mijloacelor de

navigatie, comunicatii si supraveghere aeriana.

Principalele sale atributii de natura tehnica delegate de catre Ministerul Transporturilor

si Infrastructurii, includ:>*®

certificarea agentilor aeronautici civili, a personalului aeronautic civil si a tehnicii
aeronautice civile, precum si supravegherea mentinerii conditiilor asociate
documentelor de certificare emise;

certificarea aerodromurilor deschise pentru operarea aeronavelor civile si
supravegherea mentinerii conditiilor asociate documentelor de certificare emise;
supravegherea si, dupa caz, avizarea, facilitdtilor pe aerodromurile civile;
supervizarea performantei serviciilor civile de navigatie aeriana in conformitate cu
reglementarile europene;

autorizarea executdrii unor categorii de zboruri cu aeronave civile in spatiul aerian
national, in conformitate cu reglementarile specifice in vigoare;

aprobarea procedurilor de zbor;

exercitarea activitatilor de registru in aviatia civild, inclusiv emiterea certificatelor
de inmatriculare si identificare pentru aeronavele civile;

tinerea registrului de evident a aerodromurilor civile certificate din Romania.>*

Obiectivele principale ale Autoritdtii Aeronautice Civile Romane au fost stabilite de asa

naturd incat sa fie armonizate cu obiectivele organizatiilor internationale de aviatie civila la care

Romania este parte, iar pentru atingerea obiectivelor propuse si indeplinirea atributiilor ce-i revin,

348 Codul Aerian al Romanieli, art. 6. https://legislatie.just.ro/Public/DetaliiDocumentAfis/223897
349 Codul Aerian al Romaniei, art. 27, alin. (4). https://legislatie.just.ro/Public/DetaliiDocumentAfis/223897
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AACR astabilit o structura organizatorica, similara autoritatilor acronautice civile europene, astfel
incat si se asigure intercoreliri compartimentale ale activitatilor specifice desfisurate.>>°

Dezvoltarea aeroporturilor a fost, de asemenea, impresionantd, expansiunea in capitala
fiind egalata de aeroporturile regionale de top, care au planuri ambitioase de a se dezvolta ca parti
integrante ale oraselor si centrelor regionale respective. Si, in acelasi timp, miscarile
transfrontaliere creeaza o imagine si mai complexd a unei afaceri extrem de competitive.

Astfel, transportatorii romani low-cost sunt acum angajati intr-o expansiune rapida. In acest
demers, companiile aeriene vor deveni din ce In ce mai blocate in lupta, pe masura ce se formeaza
aliante cu o retea de aeroporturi in expansiune, care reflectd ambitiile centrelor regionale
emergente ale tirii.>*!

In aceeasi ordine de idei mentionim ci, securitatea aviatiei civile in Romania este
fundamentatd juridic prin normele elaborate de catre institutiile nationale, organizatiile europene
si internationale cu responsabilitdti in domeniu. Controlul de securitate, parte integranta a acestui
sistem, cade sub incidenta acestor prevederi normative. Principalele documente care
reglementeaza controlul de securitate pe aeroporturi sunt:

— Codul Aerian al Romaniei®>?;

— Legeanr. 535 din 25.11.2004 privind prevenirea si combaterea terorismului;>>

— Hotararea Guvernului Romaniei nr. 416 din 07.04.2021 pentru aprobarea infiintarii
Comitetului National de Securitate a Aviatiei;*>*

— Hotararea Guvernului Romaniei nr. 1193 din 04.12.2012 pentru aprobarea
Programului national de securitate aeronautici; >

— Regulamentul (CE) nr. 300/2008 al Parlamentului European si al Consiliului din 11

martie 2008 privind norme comune in domeniul securitdtii aviatiei civile si de

abrogare a Regulamentului (CE) nr. 2320/2002;¢

350 Autoritatea Aeronautica Civila Romana. https://www.caa.ro/ro/pages/securitate-acronautic%C4%83

331 CRETAN, Remus, TURNOCK, David, WASSING Maarten. Op. cit., p. 274.

332 Codul Aerian al Romaniei, art. 29. https:/legislatie.just.ro/Public/DetaliiDocumentAfis/223897

353 Legea Romaniei nr. 535 din 25.11.2004 privind prevenirea si combaterea terorismului. in: Monitorul Oficial al
Romadniei, nr. 1161 din 08.12.2004. https://legislatie.just.ro/Public/DetaliiDocument/57494

3% Hotdrarea Guvernului Roméniei nr. 416 din 07.04.2021 pentru aprobarea infiintdrii Comitetului National de
Securitate a Aviatiei. In: Monitorul Oficial al Romdniei, nr. 399 din 16.04.2021. https:/legislatie.just.ro/Public/
DetaliiDocument/241040

355 Hotdrarea Guvernului Romaniei nr. 1193 din 04.12.2012 pentru aprobarea Programului national de securitate
aeronautici. In: Monitorul Oficial al Romdniei, nr. 841 din 13.12.2012. https:/legislatie just.ro/Public/Detalii
Document/143708

356 Regulamentul (CE) nr. 300/2008. https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX%3A02008
R0300-20100201
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— Regulamentul de punere in aplicare (UE) 2015/1998 al Comisiei din 5 noiembrie
2015 de stabilire a masurilor detaliate de implementare a standardelor de baza
comune in domeniul securititii aviatiei;*>’

8 care stabileste standarde si practici

— Anexa nr. 17 la Conventia de la Chicago™
recomandate pentru protectia securititii Tn domeniul transporturilor aeriene
internationale.

Conform stipulatiilor legale, Comitetul National de Securitate a Aviatiei are drept scop de
a asigura coordonarea interinstitutionald pe aspecte ce tin de securitatea aviatiei civile si de a crea
un cadru de consultare Intre autoritatile statului si entitétile care aplica standarde de securitate a

aviatiei civile sau sunt responsabile de implementarea acestor standarde.>’

360 Autoritatea Aeronautica

In conformitate cu dispozitiile art. 95 alin. (1) din Codul aerian
Civila Roméana in anul 2022, a elaborat si a propus spre promovare proiectul Programului national
de securitate a aviatiei civile (PNSA), care sa inlocuiascd Programul national de securitate
aeronauticd, aprobat prin Hotdrarea Guvernului nr. 1193/2012 si care sa reflecte noile cerinte
specifice securitatii aviatiei civile stabilite prin reglementarile europene, dar si competentele si
responsabilitatile diferitelor institutii si autoritati din Roméania in domeniul securitdti aviatiei
civile®®!,

In exercitarea atributiilor sale, Autoritatea Aeronautici Civili Roméana poate interzice sau
restrictiona temporar zborurile transportatorilor aerieni strdini daca primeste informatii cd
exploatarea sau intretinerea aeronavei nu indeplineste standardele minime de siguranta stabilite
prin Conventia de la Chicago. De asemenea, poate decide retinerea aeronavei civile in cazurile de
nerespectare a standardelor minime de siguranta pana la remedierea deficientelor.

In scopul sigurantei aeriene, certificarea agentilor aeronautici (transportatori aerieni,

dezvoltatori de echipamente si infrastructurd aeronautica, agenti de navigatie aeriand etc.) si a

personalului aeronautic este cerutd de Codul aerian.

357 Regulamentul de punere in aplicare (UE) 2015/1998. https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=
CELEX%3A02015R1998-20220412

3% Annex 17 to the Convention on International Civil Aviation. Aviation Security. Safeguarding International Civil
Aviation againts Acts of Unlawful Interference. ICAO. 12th Edition, July 2022. 66 p. ISBN: 9789292657291.

3% Hotirarea Guvernului Roméniei nr. 416 din 07.04.2021, art. 2. https:/legislatie.just.ro/Public/
DetaliiDocument/241040

360 Codul Aerian al Romaniei, art. 95, alin. (1). https://legislatie.just.ro/Public/DetaliiDocumentAfis/223897

361 Ministerul Transporturilor si Infrastructurii Romaniei. Proiectul de Hotdrire de Guvern pentru aprobarea
Programului national de securitate a aviatiei civile. Data publicarii 30.03.2022. [online]. [citat la 05.02.2022].
Disponibil: http://www.mt.gov.ro/web14/transparenta-decizionala/consultare-publica/acte-normative-in-avizare/
3860-hg24032022dta
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Federatia Rusa. Rusia este parte la toate conventiile de securitate a aviatiei (cu exceptia
Conventiei de la Beijing din 2010). Majoritatea acestor conventii au fost ratificate in timpul
existentei URSS?%2.

Dupa destramarea URSS, Rusia s-a angajat sa implementeze toate prevederile acestor
conventii in legislatia sa nationald. Cadrul legal de reglementare al Federatiei Ruse in domeniul
securitatii aviatiei este cuprins in Codul Aerian al Federatiei Ruse. Prevederile privind securitatea
aviatiei sunt consacrate in capitolul XII ,,Securitatea aviatiei” din acest act.*%3

Articolul 84 din Codul Aerian al Federatiei Ruse contine cerinte pentru asigurarea
securitatii aviatiei In aeroporturi si aerodromuri. Alineatul 2 al art. 84 din Codul Aerian al
Federatiei Ruse stabileste urmatoarele metode pentru asigurarea securitatii aviatiei:

— impiedicarea accesului persoanelor si vehiculelor neautorizate in zona controlata a unui
aeroport sau aerodrom;

— protejarea aeronavelor parcate pentru a exclude posibilitatea ca la bordul aeronavei sa se
afle persoane neautorizate;

— excluderea posibilitatii transportului ilegal de arme, munitii, substante si obiecte
explozive, radioactive si alte substante si obiecte periculoase pe aeronave, precum si introducerea
unor masuri speciale in cazul permisiunii de a le transporta;

— inspectia inainte de zbor, precum si inspectia dupd zbor atunci cand este efectuata in
conformitate cu Legea federala ,,cu privire la politie”;

— punerea in aplicare a masurilor adecvate de contracarare a actelor de interventie ilegald
in activitdtile din domeniul aviatiei si a altor masuri, precum si masuri care se realizeazd cu
participarea organelor de drept;

— excluderea posibilitatii accesului neautorizat al persoanelor strdine la sistemele de
aeronave fari pilot.>%

Din cele mentionate, rezulta cd principala bazd de asigurare a securitdtii aviatiei civile este

aeroportul (aerodromul).

362 Conventia referitoare la infractiuni si la anumite alte activititi sivarsite la bordul acronavelor, semnati la Tokyo la
14 septembrie 1963. https://treaties.un.org/doc/db/terrorism/convl1-english.pdf; Conventia pentru reprimarea
capturarii ilicite a aeronavelor, semnata la Haga la 16 decembrie 1970. https://treaties.un.org/doc/db/Terrorism/
Conv2-english.pdf; Conventia pentru reprimarea actelor ilicite indreptate contra securitatii aviatiei civile, semnata la
Montreal la 23 septembrie 1971. https:/treaties.un.org/doc/db/terrorism/conv3-english.pdf; Protocolul pentru
reprimarea actelor ilicite de violentd comise in aeroporturile internationale, suplimentar la Conventia incheiata la
Montreal la 23 septembrie 1971 privind reprimarea actelor ilicite indreptate Impotriva securitatii aviatiei civile,
adoptat la Montreal la 24 februarie 1988. https://treaties.un.org/doc/db/terrorism/conv7-english.pdf

363 Codul Aerian al Federatiei Ruse. Cap. 12. http://www.consultant.ru/document/cons _doc LAW 13744/

364 Ibidem, art. 84. http://www.consultant.ru/document/cons _doc_ LAW 13744/
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Siguranta depinde de masurile care trebuie luate pe suprafetele terestre. Toate punctele
enumerate 1n acest articol vizeaza acest lucru. Pe langd Codul Aerian, cadrul normativ legal din
Federatia Rusad in domeniul securitatii aviatiei este constituit din:

— Ordinul Ministerului Transporturilor al Federatiei Ruse cu privire la aprobarea Regulilor
pentru efectuarea inspectiilor inainte de zbor si dupa zbor”3>;

— Dispozitia privind regimul de acces in aeroporturi, Intreprinderi, organizatii si institutii
ale aviatiei civile*®;

— Instructiunea comunad cu privire la interactiunea dintre serviciile de securitate a aviatiei

ale aeroporturilor si organele de afaceri interne in domeniul transportului aerian®’;

— Dispozitia standard privind serviciul de securitate al aeroportului®®;

— Nota pentru echipajul aeronavei cu privire la actiunile intr-o situatie de urgenta*¢’;

Cerintele pentru asigurarea securitdtii aviatiei pe suprafetele terestre (constructiile si
instalatiile aeroportuare) sunt cuprinse si in alte acte legislative ale Federatiei Ruse, precum:

— Masuri de securitate de pe aeroporturi (aprobate prin Ordinul Ministerului
Transporturilor al Federatiei Ruse nr. 142 din 28 noiembrie 2005)37%;

— Reguli pentru efectuarea inspectiilor inainte de zbor si dupa zbor (aprobate prin Ordinul
Ministerului Transporturilor al Rusiei nr. 104 din 25 iulie 2007)7!;

De asemenea, Federatia Rusd lupta activ impotriva terorismului, inclusiv in domeniul
aviatiei. Incepand cu anii 1990, in Rusia au avut loc aproximativ 200 de atacuri teroriste. Cele mai
recente si de amploare sunt: atacul sinucigas din 2011 de pe Aeroportul International
Domodedovo, in care au fost ucise 37 de persoane si ranite alte 130 de persoane; explozia din

orasul Volgograd n 2013 (41 de persoane au murit, 62 au fost ranite).

365 Ordinul Ministerului Transporturilor al Federatiei Ruse nr. 104 din 25.07.2007 cu privire la aprobarea Regulilor
pentru efectuarea inspectiilor inainte de zbor si dupa zbor. [online]. [citat la 05.02.2022]. Disponibil:
https://base.garant.ru/191660/

366 QOrdinul Serviciului Federal de Aviatie al Federatiei Ruse nr. 22 din 20.01.1998 privind adoptarea si aprobarea
Dispozitiei privind regimul de acces 1n aeroporturi, Intreprinderi, organizatii si institutii ale aviatiei civile. [online].
[citat la 05.02.2022]. Disponibil: https://zakonbase.ru/content/base/96820

367 Departamentul de Transport Aerian al Federatiei Ruse. Ministerul Afacerilor Interne al Federatii Ruse. Ordinul cu
privire la interactiunea dintre serviciile de securitate a aviatiei ale aeroporturilor si organele de afaceri interne in
domeniul transportului aerian nr. JIB-59/1 -1/7450 din 24.04.1996. [online]. [citat la 05.02.2022]. Disponibil:
https://law.rufox.ru/view/19/93004455 .htm

38 Ordinul Ministerului Transporturilor al Federatiei Ruse nr. 76 din 17.10.1994 privind Dispozitia standard privind
serviciul de securitate al aecroportului. [online]. [citat 1a 05.02.2022]. Disponibil: https://base.garant.ru/72212644/

369 Instructiunea Serviciului Federal de Aviatie al Federatiei Ruse nr. 66/u-JICII din 14.10.1997 privind Nota pentru
echipajul aeronavei cu privire la actiunile intr-o situatie de urgentd. [online]. [citat la 05.02.2022]. Disponibil:
https://law.rufox.ru/view/19/93004464 .htm

370 Ordinul Ministerului Transporturilor al Federatiei Ruse nr. 142 din 28.11.2005 privind aprobarea Masurilor
federale de securitate de pe aeroporturi. [online]. [citat la 05.02.2022]. Disponibil: https://base.garant.ru/189043/

37 Ibidem
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In baza rezultatelor prezentate de Institutul pentru Economie si Pace in ceea ce priveste
impactul terorismului asupra functionarii statului, stabilitétii si securitatii publice in 2014, Rusia
s-a clasat pe locul 11 in lume si pe locul 1 in Europa®’2.

Pe 31 octombrie 2015, la ora locala 06:13, un Airbus A321-231 care opera acest zbor a fost
distrus de o bomba la scurt timp dupa ce a decolat de pe Aeroportul International Sharm El Sheikh
in drum spre Aeroportul Pulkovo din Rusia. Numarul total de morti a fost de 224, inclusiv 212
cetateni rusi (7 membri ai echipajului), 4 cetateni ucraineni si un pasager din Belarus. Atacul a fost
pregitit de organizatia terorist ISIS, care si-a revendicat responsabilitatea.’”?

In 2018 Federatia Rusa s-a clasat pe locul 33 la nivel global si pe locul 3 in Europa.’”™
Aceste date indica fara echivoc o scadere a nivelului de securitate in tara din cauza raspandirii
terorismului. Acesta este un semnal clar ca potentialele amenintari trebuie considerate ca fiind
reale, pe baza prezentei lor permanente pe teritoriul Federatiei Ruse. In 2018, serviciile ruse au
prevenit 6 atacuri teroriste. Doud dintre ele urmau sa fie comise in ziua alegerilor prezidentiale.
Un total de 189 de suspecti au fost retinuti si 12 celule teroriste au fost distruse in ultima
perioadi.3”

In anul 2022 Federatia Rusi este pe locul 44, fapt ce demonstreaza ca impactul terorismului
asupra securitatii statului in general si asupra securitatii aviatiei civile in special, este in scadere,
dar ramane la un nivel foarte 1nalt. Pentru comparatie, Franta este pe locul 35, Germania pe 33,
Ucraina pe 63, Romania pe 78, iar Republica Moldova pe locul 93.37¢

In vederea combaterii terorismului, Federatia Rusi a adoptat o serie de acte normative®”’

care contin norme in domeniul prevenirii si combaterii terorismului. Printre acestea, trebuie

372 1EP, 2014 - Institute for Economics & Peace. (2014). Global Terrorism Index 2014 - Measuring and Understanding
the Impact of Terrorism. Sydney: Institute for Economics & Peace, p. 8. [online]. [citat la 05.02.2022]. Disponibil:
https://www.economicsandpeace.org/wp-content/uploads/2015/06/Global-Terrorism-Index-Report-2014.pdf

37 MOHYELDIN, Ayman, EREMENKO, Alexey, SMITH, Alexander. Metrojet Crash: Egypt Detains Airport
Workers, $50M Reward Offered. NBC News, 18.11.2015. [online]. [citat la 05.04.2021]. Disponibil:
https://www.nbcnews.com/storyline/russian-plane-crashes-in-thesinai/metrojet-crash-egypt-detains-airport-workers-
50m-reward-offeredn464676

374 IEP, 2018 - Institute for Economics & Peace. (2018). Global Terrorism Index 2018 - Measuring and understanding
the impact of terrorism, Sydney: Institute for Economics & Peace, p. 8. [online]. [citat la 05.02.2022]. Disponibil:
https://www.economicsandpeace.org/wp-content/uploads/2020/08/Global-Terrorism-Index-2018.pdf

375 KCABEPHM Anexcanap Onex. Tepaxtsi B Poccuiickoiit @eneparmn B XXI Bexe. In: Slovac Republic International
Journal of Anti-terrorism Studies, 4 (1), 2019, p. 35. E-ISSN: 2454-0838.

376 IEP, 2022 - Institute for Economics & Peace. (2022). Global Terrorism Index 2022 - Measuring and Understanding
the Impact of Terrorism. Sydney: Institute for Economics & Peace, p. 9. [online]. [citat la 05.02.2022]. Disponibil:
https://www.economicsandpeace.org/wp-content/uploads/2022/03/GTI-2022-web-09062022.pdf

377 Codul Penal al Federatiei Ruse nr. 63-®3 din 13.06.1996. [online]. [citat la 05.02.2022]. Disponibil:
http://www.consultant.ru/document/ cons doc LAW_10699/; Codul cu privire la Contraventiile Administrative al
Federatiei Ruse nr. 195-®3 din  30.12.2001. [online]. [citat la  05.02.2022]. Disponibil:
http://www.consultant.ru/document/cons_doc_ LAW_34661/; Codul de Procedura Penala al Federatiei Ruse nr. 174-
@3 din 18.12.2001. [online]. [citat la 05.02.2022]. Disponibil: http://www.consultant.ru/document/cons_doc_ LAW _
34481/; Legea federala a Federatiei Ruse nr. 3-®K3 din 30.05.2001 privind starea de urgenta. [online]. [citat la
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mentionati Legea federald cu privire la combaterea terorismului din 2006378, precum si Hotérarea
Guvernului Federatiei Ruse cu privire la masurile de implementare a Legii cu privire la combaterea
terorismului’”®. Legislatia in cauzi, prevede reglementarea legald a activititilor in domeniul
combaterii terorismului si stabilesc domeniile prioritare de activitate pentru prevenirea si
combaterea actelor teroriste. De asemenea sunt definite intr-un mod nou principiile de baza,
conceptele, mecanismele organizatorice si de coordonare pentru combaterea si prevenirea
terorismului.

In conformitate cu Decretul Presedintelui Federatiei Ruse din 15 februarie 2006 cu privire
la masurile de combatere a terorismului®®’, Serviciul Federal de Securitate (FSB) al Rusiei a fost
desemnat ca principala entitate responsabild pentru realizarea masurilor in domeniul reprimarii
terorismului. Prin acelasi decret a fost creat Comitetul National Antiterorism (CNA).

CNA este un organism colegial care asigura coordonarea activitatilor organelor executive
federale, a organelor executive ale entitdtilor constitutive ale Federatiei Ruse si a organismelor
locale de autoguvernare pentru combaterea terorismului. De asemenea, el pregateste propuneri
relevante pentru presedintele Federatiei Ruse. Crearea CNA este un pas serios si important n
sistemul de asigurare a securitatii nationale a Rusiei.

Rezumand, putem mentiona faptul ca Federatia Rusa lupta activ impotriva crimelor din
domeniul aviatiei civile. Dovada in acest sens sunt actele nationale adoptate menite sa asigure
siguranta cetdtenilor. Cu toate acestea, ar fi oportun sd se faca unele modificari in legislatia
nationala in domeniul securitatii aeriene pentru a imbunatati nivelul de siguranta. Dezvoltarea si
imbunatatirea cadrului legal de reglementare in domeniul securitatii aviatiei va permite Federatiei

Ruse sa atinga obiectivele stabilite Tn domeniul asigurdrii securitatii aviatiei civile.

3.4. Instrumentele si procedurile de armonizare a legislatiei nationale cu standardele

Uniunii Europene pe segmentul asigurarii securitatii navigatiei civile aeriene

Procesul de armonizare a legislatiei include metode si tehnici pentru transpunerea normelor

Uniunii Europene in cadrul legislatiilor nationale, Incorporarea acestora in sistemul national de

05.02.2022]. Disponibil: http://www.consultant.ru/document/cons doc_ LAW_31866/; Legea federala a Federatiei
Ruse nr. 3-®3 din 07.02.2011 cu privire la politie. [online]. [citat la 05.02.2022]. Disponibil:
http://www.consultant.ru/document/cons_doc LAW_110165/

378 Legea federald a Federatiei Ruse nr. 35-@3 din 06.03.2006 privind combaterea terorismului. [online]. [citat la
05.02.2022]. Disponibil: http://www.consultant.ru/document/cons_doc LAW_58840/

37 Hotararea Guvernului Federatiei Ruse nr. 352 din 06.06.2007 privind misurile de implementare a Legii privind
combaterea terorismului. [online]. [citat la 12.12.2020]. Disponibil: https://base.garant.ru/12153950/

380 Decretul Presedintelui Federatiei Ruse nr. 116 din 15.02.2006 privind masurile de combatere a terorismului.
[online]. [citat la 05.02.2022]. Disponibil: https://base.garant.ru/12145028/
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drept si procesul de implementare, care se manifestd prin realizarea drepturilor individuale sau
prin asumarea unor obligatii concrete. Armonizarea legislatiei constituie alinierea legilor,
regulamentelor si a normelor cu caracter administrativ ale statelor membre cu legislatia UE. Scopul
armonizarii este cel de a reglementa relatiile sociale intr-un mod uniform, sau pe cét posibil intr-
un mod similar, la nivelul Uniunii Europene. La modul cel mai simplu, se armonizeaza prevederile
nationale prin transpunerea prevederilor normative ale UE in actele de drept national®!.

Exista trei tipuri de armonizare a legislatiei in cadrul UE:

— Unificarea — legislatia nationala a fost inlocuitd prin legislatia UE intr-un
anumit domeniu in care UE are competenta exclusivd. Regulamentele sunt
instrumentele principale aplicate in cazul unificarii;

— Armonizarea — legislatia nationald este compatibila cu obiectivele stabilite
de actele UE. Directivele sunt principalele instrumentele aplicate in cazul armonizarii,

— Coordonarea — unele acte juridice ale UE presupun o coordonare a
activitatilor si realizarea unui schimb de informatii, la fel ca si dispozitiile acordurilor
dintre Statele Membre pe diferite subiecte.

In cadrul UE, termenul ,,aproximare desemneaza intregul proces si este un termen mai vast
decat termenul ,,armonizare, care reprezinta doar transpunerea actelor UE in legislatia nationald a
statelor®2,

Armonizarea legislatiei constituie unul din obiectivele primordiale ale Republicii Moldova
in procesul de apropiere de UE si, concomitent, piatra de temelie a intregului proces de integrare
in UE.

Regulamentul privind armonizarea legislatiei Republicii Moldova cu legislatia Uniunii
Europene reglementeazd modul de organizare si functionare a procesului de armonizare a
legislatiei Republicii Moldova cu legislatia Uniunii Europene. Acesta se aplica proiectelor de acte
normative ce au ca scop armonizarea legislatiei nationale cu legislatia Uniunii Europene, stabileste
principiile, conditiile si etapele, criteriile, metodele si instrumentele de armonizare legislativa,
precum si coordonarea si monitorizarea procesului de armonizare la nivel national.

Armonizarea legislatiei Republicii Moldova cu legislatia Uniunii Europene este un proces
continuu, care are drept scop integrarea in ordinea juridica interna a legislatiei Uniunii Europene,

in conformitate cu angajamentele asumate de Republica Moldova in cadrul acordurilor bilaterale

381 SUCEVEANU, Natalia, BUIUC, Stela. Metodologia de armonizare a legislatiei in Republica Moldova. Chisindu,
2010, p. 37. [online]. [citat la  05.02.2022]. Disponibil:  https://www.justice.gov.md/public/
files/publication/Centrul_de armonizare/Metodologia%20de%20armonizare%20a%?20legislatiei%20 RO.pdf

382 Tbidem, p. 38.
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incheiate cu Uniunea Europeana, al planurilor de actiuni ale Guvernului, precum si cu programele
legislative ale Parlamentului’®?.

Proiectele de acte normative ce au ca scop armonizarea legislatiei Republicii Moldova cu
legislatia Uniunii Europene se elaboreaza de ministere, precum si de celelalte autoritati publice
care au dreptul de a initia elaborarea proiectelor de acte normative, in raport cu atributiile lor
specifice si obiectul de reglementare a legislatiei Uniunii Europene. in procesul de elaborare,
acestia asigurd integrarea organica a actului 1n sistemul normativ si respectarea mecanismului de
armonizare a legislatiei®®.

In procesul de armonizare a legislatiei Republicii Moldova cu legislatia Uniunii Europene,
transpunerea corecta si corespunzdtoare a prevederilor legislatiei Uniunii Europene in legislatia
Republicii Moldova se realizeaza prin:

1) transpunere directd — preluarea fidela a prevederilor legislatiei Uniunii Europene in
legislatia nationala, fara reformulare, utilizand redactia, limbajul juridic si terminologia identica
sau similara cu cele ale actului Uniunii Europene care se transpune;

2) reformulare — integrarea prevederilor legislatiei Uniunii Europene 1n legislatia nationala
prin reformularea prevederilor actului Uniunii Europene care se transpune. O astfel de reformulare
Uniunii Europene, care ar duce la incompatibilitatea proiectului de act normativ cu legislatia
Uniunii Europene;

3) metoda mixtd — utilizarea combinatd a metodelor de transpunere directda si
reformulare®%3,

Coordonarea si monitorizarea procesului de armonizare a legislatiei Republicii Moldova
cu legislatia Uniunii Europene, la nivel national este realizatd de Cancelaria de Stat, prin
intermediul Centrului de armonizare a legislatiei. Cancelaria de Stat, prin intermediul Centrului de
armonizare a legislatiei, realizeazd misiunea si functiile stabilite in prezentul Regulament in
urmatoarele domenii de activitate:

1) coordonarea si monitorizarea procesului de armonizare a legislatiei la nivel national;

.....

383 Hotararea Guvernului Republicii Moldova nr. 1171 din 28.11.2018 pentru aprobarea Regulamentului privind
armonizarea legislatiei Republicii Moldova cu legislatia Uniunii Europene. In: Monitorul Oficial al Republicii
Moldova, nr. 499-503 din 21.12.2018. Pct. 1, 2. https://www.legis.md/cautare/getResults?doc_id=109962&lang=ro
384 Tbidem, pct. 14.

385 Tbidem, pct. 21.
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3) asigurarea asistentei metodologice si de specialitate in domeniul dreptului Uniunii
Europene si a procesului de armonizare legislativa®.

Acordul de parteneriat si cooperare dintre Comunitatile Europene si statele lor membre, pe
de o parte, si Republica Moldova, pe de alta parte, semnat la Bruxelles la 28 noiembrie 1994, si
anume articolul 50, prevede cd partile recunosc ca o conditie importantd pentru consolidarea
legaturilor economice dintre Moldova si Comunitate o reprezinta apropierea legislatiei existente
si viitoare a Republicii Moldova de cea a Comunitatii. Republica Moldova va intreprinde masurile
comunitard. Apropierea legislatiilor va cuprinde, si domeniul transporturilor*®’. De asemenea,
cooperarea se va axa si pe modernizarea gestiunii si exploatarii aeroporturilor si modernizarea si
dezvoltarea infrastructurilor aeroportuare.%®

In vederea asigurarii unei dezvoltiri coordonate a transportului intre Parti, adaptate la
necesitdtile lor comerciale, conditiile accesului mutual la piata si prestarea serviciilor in domeniul
transportului rutier, feroviar si fluvial intern si, daca este aplicabil, In domeniul transportului
aerian, pot fi reglementate in cadrul acordurilor speciale corespunzitoare, negociate intre Parti>®.

Tinand cont de prevederile Acordului de Asociere dintre Republica Moldova, pe de o parte,
si Uniunea Europeana si Comunitatea Europeand a Energiei Atomice si statele membre ale

acestora, pe de alti parte, semnat la Bruxelles la 27 iunie 2014

, si ale Acordului privind spatiul
aerian comun dintre Republica Moldova si Uniunea Europeana si statele sale membre, semnat la

Bruxelles la 26 iunie 2012*!, Directivele Consiliului European si Parlamentului European, ale

386 Hotardrea Guvernului Republicii Moldova nr. 1171 din 28.11.2018, pct. 47 si 48.

https://www.legis.md/cautare/getResults?doc_id=109962&lang=ro

387 Acord de parteneriat si cooperare dintre Comunititile Europene si statele lor membre, pe de o parte, si Republica
Moldova, pe de alta parte, semnat la Bruxelles la 28 noiembrie 1994. Ratificat de Republica Moldova prin Hotararea
Parlamentului Republicii Moldova, nr. 627 din 03.11.1995. In vigoare pentru Republica Moldova din 01.07.1998.
Publicat in editia oficiala ,,Tratate internationale” 1999, volumul 10, p.127. La data de 1 iulie 2016 isi inceteaza
valabilitatea Acordul de parteneriat si cooperare dintre Comunitatile Europene si statele lor membre, pe de o parte, si
Republica Moldova, pe de alta parte prin Ordinul Ministerului Afacerilor Externe si Integrarii Europene nr. 614-T-05
din 21.06.2016. In: Monitorul Oficial al Republicii Moldova, nr. 217-229 din 22.07.2016. https://cie.library.usmf.md/
images/files/documents/Acordul_de_Parteneriat_si_Cooperare.pdf

388 Tbidem, art. 62.

3%9 Tbidem, art. 39.

390 Acord de Asociere intre Uniunea Europeand si Comunitatea Europeana a Energiei Atomice si statele membre ale
acestora, pe de o parte, si Republica Moldova, pe de alta parte, semnat la Bruxelles la 27 iunie 2014. In: Jurnalul
Oficial al Uniunii Europene, nr. L 260/4 din 30.08.2014. Ratificat de catre Republica Moldova prin Legea Republicii
Moldova nr. 112 din 02.07.2014 pentru ratificarea Acordului de Asociere intre Republica Moldova, pe de o parte, si
Uniunea Europeani si Comunitatea Europeani a Energiei Atomice si statele membre ale acestora, pe de alti parte. in:
Monitorul Oficial al Republicii Moldova, nr. 185-199 din 18.07.2014. https://eur-lex.curopa.cu/legal-
content/RO/TXT/?uri=CELEX%3A22014A0830%2801%29

391 Acord privind spatiul aerian comun intre Uniunea Europeand si statele sale membre si Republica Moldova intocmit
la Bruxelles la 26.06.2012. in: Jurnalul Oficial al Uniunii Europene, nr. L 292/3 din 20.10.2012. https:/eur-
lex.europa.eu/legal-content/RO/TXT/?uri=celex%3A22012A1020%2801%29
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Comisiei Europene si deciziile Agentiei Europene de Sigurantd a Aviatiei (EASA) se transpun 1n
legislatia nationala prin diferite instrumente legislative.

Cooperarea include, elaborarea unor strategii sectoriale prin prisma politicii nationale in
domeniul transportului (inclusiv cerintele legale pentru modernizarea echipamentului tehnic si a
flotelor de transport, in conformitate cu cele mai inalte standarde internationale)... aerian.>*>

O liberalizare progresiva a transportului aerian intre parti, adaptatd la nevoile lor
comerciale reciproce si la conditiile de acces reciproc pe piatd, este abordatd de Acordul privind
stabilirea unui spatiu aerian comun intre UE si statele sale membre si Republica Moldova*®>.

Astfel, fiecare parte recunoaste importanta apropierii treptate a legislatiei existente si
viitoare a Republicii Moldova de acquis-ul Uniuni Europene**,

Legislatia pertinenti in domeniu®*’

stabileste prevederi generale privind investigatia
tehnicd a accidentelor si a incidentelor. Organul central de specialitate in domeniul aviatiei civile
este Autoritatea de stat pentru reglementarea si organizarea investigarii tehnice a accidentelor si a
incidentelor din aviatia civild, precum si pentru organizarea sistemului de raportare obligatorie si
voluntard a evenimentelor de aviatie. Organul central de specialitate in domeniul aviatiei civile
emite reglementari specifice cu privire la investigarea accidentelor si incidentelor din aviatia
civild, precum si la raportarea, colectarea, prelucrarea si arhivarea informatiilor referitoare la
evenimentele de aviatie civila, in conformitate cu cerintele si recomandarile organizatiilor
internationale de aviatie civila.

Astfel, Biroul de Investigare a Accidentelor si Incidentelor in Transporturi este o autoritate
administrativd centrald, aflatd in subordinea Guvernului, desemnatd sd organizeze investigatii
tehnice privind siguranta cu scopul de a determina cauzele si circumstantele In care s-au produs
evenimentele in transport si de a emite recomandari privind siguranta®®.

Decizia de infiintare a unui Birou de Investigare a Accidentelor si Incidentelor in

Transporturi raspunde angajamentelor Republicii Moldova in cadrul Acordului de Asociere la

Uniunea Europeani de transpunere a legislatiei comunitare®®’.

392 APC, art. 81. https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX%3A22014A0830%2801%29

393 Tbidem, art. 252.

3% Ibidem, art. 253.

395 Codul Aerian al Republicii Moldova, art. 46. https://www.legis.md/cautare/getResults? doc_id=79683&lang=ro
3% Legea Republicii Moldova nr. 213 din 09.12.2021 cu privire la investigarea accidentelor si incidentelor in
transporturi.  In:  Monitorul ~ Oficial al  Republicii  Moldova, nr. 315-324 din  24.12.2021.
https://www.legis.md/cautare/getResults?doc_id=129193 &lang=ro

397 Ibidem
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Guvernul urmeaza sd aprobe regulamentul de organizare si functionare, structura si
efectivul-limita ale Biroului de Investigare a Accidentelor si Incidentelor in Transporturi®®. In
acest context, la 25 ianuarie 2023, Guvernul Republicii Moldova a aprobat crearea Biroului de
Investigare a Accidentelor si Incidentelor in transporturi.®”

Din prevederile Legii nr. 213/2021 cu privire la investigarea accidentelor si incidentelor in
transporturi, cat si din Regulamentul (UE) nr. 996/2010 al Parlamentului European si al Consiliului
din 20 octombrie 2010 privind investigarea si prevenirea accidentelor si incidentelor survenite in
aviatia civila si de abrogare a Directivei 94/56/CE, deriva si exigenta cu referire la crearea Biroului
ca o structura independenta.

Concomitent, art. 4 alin. (2) din Regulamentul (UE) nr. 996/2010 al Parlamentului
European si al Consiliului privind investigarea si prevenirea accidentelor si incidentelor survenite
in aviatia civild si de abrogare a Directivei 94/56/CE*, autoritatea responsabild de investigatiile
privind siguranta trebuie sa fie independentd din punct de vedere functional, in special fatd de
autoritdtile nationale aeronautice responsabile de aeronavigabilitate, certificare, operatiunile de
zbor, intretinere, acordare de licente, controlul traficului aerian sau administrarea aerodromurilor
si, In general, fata de orice alta parte sau entitate ale carei interese sau misiuni pot intra n conflict
cu sarcina incredintatd autoritatii responsabile de investigatiile privind siguranta sau pot influenta
obiectivitatea acesteia*’!.

O investigatie privind siguranta trebuie realizatd de un organism permanent, independent
de actorii din sistemul aerian. Organismul ar trebui sd functioneze intr-un mod care sa evite orice
conflict de interese si orice posibild implicare in cauzele evenimentului investigat. In special,
independenta sa functionald nu ar trebui sa fie afectata de operatorii de transport, administratorii
de infrastructurd, autoritatile de siguranta, autoritdtile de reglementare, organismele de tarifare,
organismele de evaluare a conformititii, precum si fatd de orice parte ale carei interese ar putea
intra in conflict cu atributiile acestuia.

Subsecvent, prezentul Regulament instituie un sir de cerinte, functii si atributii, astfel incat

Republica Moldova sa detina capacitatea de a investiga evenimentele din transportul aerian, fara

3% Legea Republicii Moldova nr. 213 din 09.12.2021, art. 21, lit. (c). https:/www.legis.md/cautare/
getResults?doc_id=129193&lang=ro

39 Guvernul Republici Moldova. Ministerul Infrastructurii si Dezvoltirii Regionale. [online]. [citat la 05.02.2022].
Disponibil:  https://midr.gov.md/noutati/in-republica-moldova-este-instituit-biroul-de-investigare-a-accidentelor-si-
incidentelor-in-transporturi

400 Regulamentul (UE) nr. 996/2010, art. 4 alin. (2). https:/eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX%
3A02010R0996-20180911

401 Nota Informativa la proiectul Hotdrarii de Guvern privind constituirea, organizarea si functionarea Biroului de
Investigare a Accidentelor si Incidentelor in Transporturi (805/MIDR/2022). [online]. [citat la 05.02.2022].
Disponibil: https://gov.md/sites/default/files/document/attachments/subiectul 6 - midr.pdf
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a stabili vinovatia sau raspunderea civild, administrativa, contraventionald sau penald a
faptuitorului, de a Tmbunédtati siguranta in transporturi, de a preveni producerea unor evenimente
similare celor investigate garantdnd un nivel nalt de eficientd, promptitudine si calitate a
investigatiilor, de a emite recomandari privind siguranta in vederea prevenirii unor evenimente in
transport.

In Republica Moldova nu existi capacititi independente de investigare a evenimentelor in
transporturi din punct de vedere al sigurantei, care ar avea scopul prevenirii acestora. De regula,
la investigarea unui eveniment participa organul de urmarire penald, care are misiunea de a stabili
vinovatul de producerea evenimentului, nu si cauza.

Potrivit Regulamentului de organizare si functionare, Biroul are misiunea de a organiza,
conduce si coordona activitatea de investigatie tehnicd privind siguranta in transportul aerian,
feroviar si naval cu scopul de a determina cauzele si circumstantele in care s-au produs
evenimentele in transport si de a emite recomandari privind siguranta. Totodata, in sarcina Biroului
sunt atribuite realizarea urmatoarelor functii de bazd, in domeniul aviatiei civile: a) realizeaza
investigatia accidentelor aeronautice, incidentelor aeronautice si incidentelor aeronautice grave
produse pe teritoriul Republicii Moldova; b) realizeaza investigatia accidentelor aeronautice,
incidentelor aeronautice si incidentelor aeronautice grave cu implicarea unor aeronave
inmatriculate in Republica Moldova; ¢) emite recomandari privind siguranta in vederea prevenirii
unor evenimente similare*2,

La fel, a fost adoptat Regulamentul privind raportarea, analiza si actiunile subsecvente cu
privire la evenimentele de aviatie ce are drept obiectiv imbunatatirea sigurantei aviatiei asigurand
raportarea, colectarea, stocarea, protectia, schimbul, diseminarea si analizarea informatiilor

relevante privind siguranta aviatiei civile,*>

care este transpus de Regulamentul (UE) nr. 376/2014
al Parlamentului European si al Consiliului din 3 aprilie 2014 privind raportarea, analiza si
actiunile subsecvente cu privire la evenimentele de aviatie civild, de modificare a Regulamentului
(UE) nr. 996/2010 al Parlamentului European si al Consiliului si de abrogare a Directivei
2003/42/CE a Parlamentului European si a Consiliului, si a Regulamentelor (CE) nr. 1321/2007 si

(CE) nr. 1330/2007 ale Comisiei***

402 Nota Informativa. https://gov.md/sites/default/files/document/attachments/subiectul 6_- midr.pdf

403 Ordinul Ministerului Economiei si Infrastructurii al Republicii Moldova nr. 119 din 02.07.2020 cu privire la
aprobarea reglementarii aeronautice civile ,,Regulamentul privind raportarea, analiza si actiunile subsecvente cu
privire la evenimentele de aviatie civila”. In: Monitorul Oficial al Republicii Moldova, nr. 188-192 din 24.07.2020.
https://www.legis.md/cautare/getResults?doc_id=126021&lang=ro

404 Regulamentul (UE) nr. 376/2014. https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX%3A02014R0376-

20180911
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Evenimentele pertinente trebuie sa fie corelate cu categoriile de activitati in cursul cérora,
in baza experientei dobandite, ele sunt observate In mod normal, in scopul de a facilita raportarea

evenimentelor*®?

, precum deturnarea aeronavei; amenintdri cu bomba; atacuri impotriva:
aeroportului; aeronavei; atacuri/incidente cibernetice, precum si alte incidente de securitate.
Evenimentele care pot reprezenta un risc semnificativ pentru siguranta aviatiei sunt
raportate obligatoriu printr-un sistem de raportare obligatorie pentru a facilita colectarea de
informatii detaliate. Acest sistem stabileste reguli si proceduri privind raportarea evenimentelor
care pun in pericol sau care, daca nu sunt remediate sau abordate, ar pune in pericol o aeronava,
ocupantii acesteia, orice alta persoana, echipament sau instalatie care joaca un rol in exploatarea
aeronavelor, precum si raportarea altor informatii relevante legate de siguranti in acest context*%°.
Primul pas al procesului de management al riscului este stabilirea termenilor de referinta
ai evaludrii. Aceasta stabileste parametrii In limitele carora sunt aplicate celelalte etape ale

407

procesului si stabileste baza pentru decizia in privinta riscului ce trebuie luatd™’, in baza a trei

etape: stabilirea contextului, identificarea pericolelor si analiza si evaluarea riscurilor, dupd un
,,JFormular de Raportare a evenimentelor de aviatie civild” .0

Autoritate administrativa de implementare si realizare a politicilor in domeniul aviatiei
civile in Republica Moldova este Autoritatea Aeronautici Civili a Republicii Moldova*®.
Misiunea Autoritdtii constd in implementarea politicilor in domeniul aviatiei civile si
supravegherea respectarii de catre persoanele fizice si juridice a legislatiei in acest domeniu pentru
asigurarea sigurantei zborurilor, securititii aeronautice, protectiei consumatorului*!’.

Functiile de bazd ale Autoritatii in domeniul armonizarii normelor, cooperarii si
reprezentdrii internationale in sectorul securitatii aviatiei civile cu organismele internationale de
resort sunt: asigurarea executarii obligatiilor si realizarii drepturilor Republicii Moldova care
rezultd din prevederile tratatelor internationale in domeniu si urmdrirea executarii acestora, in
special a cerintelor, a standardelor si a recomandarilor Organizatiei Aviatiei Civile Internationale;

aproba, 1n limitele competentelor, cerinte tehnice si standarde de certificare, specificatii de

certificare, alte acte normative cu caracter tehnic conforme cu reglementdrile, standardele,

405 Anexa 4, pct. 7 — Securitate, la Regulamentul privind raportarea, analiza si actiunile subsecvente cu privire la
evenimentele de aviatie. Ordinul Ministerului Economiei si Infrastructurii al Republicii Moldova nr. 119 din
02.07.2020. https://www.legis.md/cautare/getResults?doc_id=126021&lang=ro

406 Thidem, art. 4-6.

407 Ibidem, anexa nr. 9.

408 Tbidem, anexa 10.

409 Codul Aerian al Republicii Moldova, art. 5. https://www.legis.md/cautare/getResults? doc_id=79683&lang=ro
410 Hotararea Guvernului Republicii Moldova nr. 133 din 27.02.2019 cu privire la organizarea si functionarea
Autoritatii Aeronautice Civile. In: Monitorul Oficial al Republicii Moldova, nr. 86-92 din 08.03.2019.
https://www.legis.md/cautare/getResults?doc_id=132674&lang=ro
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practicile recomandate si cu procedurile elaborate de Organizatia Aviatiei Civile Internationale si
de alte organisme internationale de aviatie civild la care Republica Moldova este parte; reprezinta
Republica Moldova in organizatiile internationale n domeniul aviatiei civile, inclusiv Organizatia
Aviatiei Civile Internationale, Agentia Europeana de Sigurantd a Aviatiei, Conferinta Europeana
a Aviatiei Civile si Eurocontrol, precum si in raport cu autoritdtile similare din alte state, cu
exceptia domeniilor care se afld in responsabilitatea organului central de specialitate in domeniul
aviatiei civile*!!.

Un mijloc important pentru realizarea obiectivului de stabilire si mentinere a unui nivel
ridicat de sigurantd a aviatiei civile in Republica Moldova este recunoasterea, fara cerinte
suplimentare, a certificatelor, a licentelor, a aprobarilor sau a altor documente emise pentru
produse, personal sau organizatii de catre Agentia Europeana de Siguranta a Aviatiei (EASA), de
autoritatile aeronautice ale altor state membre ale Uniunii Europene sau de alte organizatii
internationale din domeniul aviatiei civile, daci astfel este previzut de tratatele internationale.*!?

In aceeasi ordine de idei, Autoritatea Aeronautica Civila este responsabila de elaborarea,
mentinerea, coordonarea $i monitorizarea implementdrii Programului national de control al

calititii in domeniul securititii aviatiei civile*!

, care este transpus partial de Regulamentul (CE)
nr. 300/2008 al Parlamentului European si al Consiliului din 11 martie 2008 privind normele
comune 1n domeniul securitdtii aviatiei civile si de abrogare a Regulamentului (CE) nr.
2320/20024!*, precum si de Programul national de securitate in domeniul aviatiei civile*!®, care
transpune partial Regulamentul (CE) nr. 300/2008 al Parlamentului European si al Consiliului din
11 martie 2008 privind normele comune in domeniul securitdtii aviatiei civile si de abrogare a
Regulamentului (CE) nr. 2320/200241¢,

Programul national de control al calitatii in domeniul securitatii aviatiei civile are drept
obiectiv de baza verificarea implementarii corecte si eficiente a masurilor de securitate a aviatiei

civile*!”.

411 Codul Aerian al Republicii Moldova, art. 7. https:/www.legis.md/cautare/getResults? doc_id=79683&lang=ro
412 Tbidem, art. 2.

413 Ordinul Ministerului Infrastructurii si Dezvoltdrii Regionale al Republicii Moldova nr. 173 din 09.12.2021 cu
privire la aprobarea Programului national de control al calitatii in domeniul securititii aviatiei civile. In: Monitorul
Oficial al Republicii Moldova, nr. 1-5 din 07.01.2022. https://www.legis.md/cautare/getResults?doc_id=
129360&lang=ro

414 Regulamentul (CE) nr. 300/2008. https://eur-lex.europa.cu/legal-content/RO/TXT/?uri=CELEX%3A
02008R0300-20100201

415 Hotédrarea Guvernului Republicii Moldova nr. 124 din 12.08.2021 cu privire la aprobarea Programului national de
securitate in domeniul aviatiei civile. In: Monitorul Oficial al Republicii Moldova, nr. 212-218 din 10.09.2021.
https://www.legis.md/cautare/getResults?doc_id=127709&lang=ro

416 Tbidem

417 Ibidem, pct. 1.
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Programul national de securitate in domeniul aviatiei civile are ca obiectiv asigurarea
protectiei operatiunilor aviatiei civile in Republica Moldova impotriva actelor de interventie ilicita,
prin reglementdri, practici si proceduri menite sd asigure securitatea, regularitatea si eficienta
zborurilor*!®,

Programul national de sigurantd a zborurilor reprezintd un sistem de management in
domeniul reglementirii si gestiondrii sigurantei in aviatia civila la nivel de stat*!®, care transpune
standardele si practicile recomandate cuprinse in anexa 19 (,,Managementul sigurantei”) la
Conventia privind aviatia civild internationald, semnata la Chicago in 1944, in ceea ce priveste
programul de sigurantd al statului (State Safety Programme) si este corelat cu prevederile
Programului european de siguranti in aviatia civild, dezvoltat de Comisia Europeani*?.

Politica europeana de sigurantd a aviatiei constd intr-un set de norme juridice si procese
care au fost instituite in Uniunea Europeand pentru a asigura un nivel inalt de siguranta. Ea
promoveaza armonizarea normelor si faciliteaza libera circulatie a produselor, a serviciilor si a
persoanelor implicate in aviatia civila*?!.

Programul national de siguranta a zborurilor stabileste un sistem de reglementare prin care
se asigura, ori de cate ori este necesar, elaborarea, modificarea sau completarea actelor normative
nationale cu Planul global pentru siguranta aviatiei (Global Aviation Safety Plan — GASP)
complementar Planului global pentru navigatie aeriand (ICAO Global Air Navigation Plan —
GANP), precum si cu Programul european de siguranta a aviatiei (European Aviation Safety
Programme — EASP). Dezvoltarea Programului se efectueaza in baza planificarii implementarii
Programului, ce presupune analiza comparativa fata de cerintele ICAO privind implementarea
(State Safety Programme — SSP), precum si a prevederilor legislative europene relevante.

Responsabilitatea privind dezvoltarea, implementarea si monitorizarea functionarii
Programului revine managerului responsabil pentru Program, care este directorul Autoritatii
Aeronautice Civile 422,

Politica nationald de siguranta a aviatiei civile are ca obiectiv asigurarea unui nivel ridicat

de performantd a sigurantei si Imbunatatirea continud a acesteia, avand la baza managementul

418 Hotararea Guvernului Republicii Moldova nr. 124 din 12.08.2021, pct. 1. https:/www.legis.md/cautare/get
Results?doc_id=127709&lang=ro

419 Hotdrarea Guvernului Republicii Moldova nr. 297 din 20.05.2020 cu privire la aprobarea Programului national de
sigurantd a zborurilor. In: Monitorul Oficial al Republicii Moldova, nr. 165-176 din 10.07.2020.
https://www.legis.md/cautare/getResults?doc_id=122107&lang=ro

420 Tbidem, pect. 5.

421 Raport al Comisiei citre Parlamentul European si Consiliu. Programul european de siguranti a aviatiei. Bruxelles,
7.12.2015. COM (2015) 599 final. [online]. [citat la 12.12.2020]. Disponibil: https://eur-lex.europa.eu/legal-
content/RO/TXT/HTML/?uri=CELEX:52015DC0599 & from=IT

422 Ibidem, pct. 26.
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eficient al sigurantei activitatilor de aviatie civild din Republica Moldova si se aliniazd si
contribuie la atingerea obiectivelor generale ale politicii globale si regionale de sigurantd a

aviatiei®?.

SISTEMUL AVIATIEI CIVILE iIN REPUBLICA MOLDOVA

Ministerul Economiei e Stiratecia de dezvoltare a aviatiei civile
si Infrastructurii din Republica Moldova
(Organul central de gpecialitate in | e Reglementarea domeniului aviatiei civile
domeniul aviatiei civile) in Republica Moldova

Autoritatea Aeronautici Civild
(Autoritatea administrativi de

implementare si realizare a politicilor in
domeniyl aviatiei civile)

eratori aerieni
Operatori de aerodromuri
Furnizori de servicii de navigatie aeriand
Oreganizatii de pregitire
Organizatii de productie/intretinere/
distribuitori de produse aeronautice
Qlst .
e  Personal aeronautic etc.

Entitatea responsabila de investigarea
accidentelor s1 incidentelor aeronautice

Figura. Sistemul aviatiei civile din Republica Moldova***

Rezultatele analizei regulate a AESA cu privire la rapoarte, care indica deficiente grave de
sigurantd sau incapacitatea persistenta a transportatorului de a remedia deficientele identificate
continua sa fie utilizate de Comisie la pregatirea listei comunitare a transportatorilor aerieni care
fac obiectul unei interdictii de exploatare in cadrul Comunitatii.

Anumite companii din Republica Moldova au fost restrictionate de UE prin Regulamentul
(CE) nr. 474/2006 al Comisiei din 22 martie 2006 de stabilire a listei comunitare a transportatorilor
aerieni care fac obiectul unei interdictii de exploatare pe teritoriul Comunitatii mentionate la
capitolul II din Regulamentul (CE) nr. 2111/2005 al Parlamentului European si al Consiliului**,

Astfel, 1n aprilie 2019, toti transportatorii aerieni din Moldova, cu exceptia Air Moldova,

Fly One si Aerotranscargo, au fost inclusi in anexa A la Regulamentul (CE) nr. 474/2006 prin
Regulamentul de punere in aplicare (UE) 2019/618 al Comisiei*?.

43 Hotararea  Guvernului ~ Republicii ~ Moldova nr. 297  din  20.05.2020, pct.  42.
https://www.legis.md/cautare/getResults?doc_id=122107&lang=ro

424 Tbidem, pct. 8.

425 Regulamentul (CE) nr. 474/2006 al Comisiei din 22 martie 2006 de stabilire a listei comunitare a transportatorilor
Regulamentul (CE) nr. 474/2006 al Comisiei din 22 martie 2006 de stabilire a listei comunitare a transportatorilor
aerieni care fac obiectul unei interdictii de exploatare pe teritoriul Comunitatii mentionate la capitolul II din
Regulamentul (CE) nr. 2111/2005 al Parlamentului European si al Consiliului. In: Jurnalul Oficial al Uniunii
Europene, nr. L 84/14 din 23.03.2006. https://eur-lex.europa.cu/legal-content/RO/TXT/?uri=CELEX%
3A02006R0474-20220603

426 Regulamentul de punere in aplicare (UE) 2019/618 al Comisiei din 15 aprilie 2019 de modificare a Regulamentului
(CE) nr. 474/2006 in ceea ce priveste lista transportatorilor aerieni care fac obiectul unei interdictii de exploatare sau
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In septembrie 2018, Comisia a informat Autoritatea Aeronautici Civili a Republicii
Moldova (Civil Aviation Authority of Moldova — ,,CAAM?”) cu privire la anumite preocupari in
materie de siguranti legate de transportatorii aerieni certificati de CAAM. In acelasi timp, Comisia
a notificat CAAM cu privire la lansarea unor consultari in temeiul articolului 3 alineatul (2) din
Regulamentul (CE) nr. 473/2006. In perioada 11-15 februarie 2019, experti ai Comisiei, AESA si
a statelor membre au efectuat o vizita de evaluare la fata locului din partea Uniunii in Moldova, la
birourile CAAM si la birourile unui numdr de transportatori aerieni certificati in Moldova, si
anume Air Moldova, Fly Pro si Terra Avia*?’.

Prin Regulamentul de punere in aplicare (UE) 2021/2070 al Comisiei din 25 noiembrie
2021 de modificare a Regulamentului (CE) nr. 474/2006 in ceea ce priveste lista transportatorilor
aerieni care fac obiectul unei interdictii de exploatare sau sunt supusi unor restrictii operationale
pe teritoriul Uniunii,**® pct. 97, conform criteriilor comune previzute in anexa la Regulamentul
(CE) nr. 2111/2005, Comisia considera ca, in ceea ce priveste transportatorii aerieni din Moldova,
lista transportatorilor aerieni care fac obiectul unei interdictii de exploatare pe teritoriul Uniunii,
stipulatd Tn anexa A la Regulamentul (CE) nr. 474/2006, trebuie sa fie modificata pentru a elimina
toti transportatorii aerieni certificati in Moldova.

Prin Regulamentul de punere in aplicare (UE) 2022/862 al Comisiei din 1 iunie 2022 de
modificare a Regulamentului (CE) nr. 474/2006 in ceea ce priveste lista transportatorilor aerieni
care fac obiectul unei interdictii de exploatare sau sunt supusi unor restrictii operationale pe

teritoriul Uniunii**’

, conform criteriilor comune prevazute in anexa la Regulamentul (CE) nr.
2111/2005, Comisia considera cd, in prezent, nu existd motive pentru modificarea listei
transportatorilor aerieni care fac obiectul unei interdictii de exploatare pe teritoriul Uniunii in ceea

ce priveste transportatorii aerieni din Republica Moldova.

sunt supusi unor restrictii operationale pe teritoriul Uniunii. in: Jurnalul Oficial al Uniunii Europene, nr. L 106/1 din
17.04.2019. https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=celex%3A32019R0618

427 Ibidem

428 Regulamentul de punere in aplicare (UE) 2021/2070 al Comisiei din 25 noiembrie 2021 de modificare a
Regulamentului (CE) nr. 474/2006 in ceea ce priveste lista transportatorilor aerieni care fac obiectul unei interdictii
de exploatare sau sunt supusi unor restrictii operationale pe teritoriul Uniunii. in: Jurnalul Oficial al Uniunii Europene,
nr. L 421/31 din 26.11.2021. https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=celex%3A32021R2070

429 Regulamentul de punere in aplicare (UE) 2022/862 al Comisiei din 1 iunie 2022 de modificare a Regulamentului
(CE) nr. 474/2006 in ceea ce priveste lista transportatorilor aerieni care fac obiectul unei interdictii de exploatare sau
sunt supusi unor restrictii operationale pe teritoriul Uniunii. in: Jurnalul Oficial al Uniunii Europene, nr. L 151/45
din 02.06.2022. https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX%3A32022R0862
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In urma acestui acord, legislatia Republicii Moldova se va alinia progresiv la standardele
europene in domenii cum sunt siguranta aviatiei, securitatea, mediul, protectia consumatorului,
gestionarea traficului aerian, aspectele in materie de concurenti si sociale**°.

In acelasi context, tinem si mentionim faptul ci armonizarea legislatiei in domeniul
aviatiei civile a continuat si prin adoptarea in doud lecturi la 16 martie 2023 a Legii privind

securitatea cibernetici*’!

. Documentul este o premiera pentru Republica Moldova si va intra in
vigoare incepand cu 1 ianuarie 2025.

»Atacurile cibernetice pot avea un impact distructiv atat asupra infrastructurii noastre
critice, precum si asupra securitatii si integritatii datelor noastre personale, precum si cele
comerciale. Tocmai de aceea este esential sd avem un instrument care sd protejeze cetdtenii si
infrastructurile noastre de astfel de amenintari”, a precizat in plen Viorel Garaz, secretar de stat la
Ministerul Dezvoltirii Economice si Digitalizirii, raportor al proiectului de lege*2.

Spatiul aerian comun european are menirea sd permita deschiderea treptata a pietei dintre
UE si tarile din vecinatate, inclusiv Republica Moldova, corelatd cu convergenta de reglementare
prin punerea treptata in aplicare a normelor UE in domeniul aviatiei pentru a oferi noi oportunitati
operatorilor si o mai mare varietate de servicii consumatorilor. Procesele de deschidere si

convergenta de reglementare se deruleaza in paralel pentru a promova concurenta loiald si

implementarea standardelor comune de siguranta, securitate, de mediu etc.

3.5. Concluziile Capitolului ITT

Definirea cat se poate de clard a notiunilor de spatiu aerian, rutd aeriana, utilizator al
spatiului aerian si stabilirea exactd a drepturilor, obligatiilor si algoritmului de realizare a
libertatilor de actiune a acestor entitati revine legislatorului national, care urmeaza sa realizeze
aceastd sarcind in strictd conformitate cu principiile si tendintele internationale in domeniul
reglementarii aviatiei civile, care graviteaza in jurul imperativul de asigurare a securitdtii

prestatorilor de servicii si a beneficiarilor directi ai acestora.

430 MEDAK, Vladimir, VEHAR PrimoZ. Armonizarea legislatiei ca element cheie pentru succesul procesului de
integrare a Republicii Moldova in Uniunea Europeana. Manual. Chisinau: Arc, 2022, p. 58. ISBN: 978-9975-0-0654-
5.

431 parlamentul Republicii Moldova. Proiectul de lege privind securitatea cibernetica. [online]. [citat la 05.02.2022].
Disponibil: https://www.parlament.md/ProcesullLegislativ/Proiectedeactelegislative/tabid/61/Legislativid/6386/
language/ro-RO/Default.aspx

432 Mediacritica. Legea privind securitatea ciberneticd, votatd in doud lecturi de catre Parlament. [online]. [citat la
05.02.2022]. Disponibil:  https://mediacritica.md/legea-privind-securitatea-cibernetica-votata-in-doua-lecturi-de-
catre-parlament/
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Lupta contra terorismului poate fi divizata conventional in doua etape, pana la atentatele
din 11/9 cand statele analizau si discutau mecanismele juridice nationale si internationale ce
stabileau necesitatea si importanta luptei contra acestui fenomen criminal si dupa 11/9 cand SUA
si-au asumat statutul de lider in acest sens, impunand comunitatea internationald, prin adoptarea
legislatiei nationale mult mai radicale si concrete, sa se mobilizeze in jurul obiectivului de
prevenire si combatere a terorismului.

Terorismul aviatic este una dintre cele mai ,,populare” forme de realizare a acestor activitati
criminale in randul persoanelor interesate. Experienta SUA in ceea ce priveste lupta contra
terorismului aviatic este una foarte utild si a influentat direct tendintele internationale de
reglementare.

Analizand sisteme de asigurare a securitatii aviatiei civile din SUA, Marea Britanie si
Australia, putem constata prezenta unor sisteme normative si institutionale complexe si bine
structurate care asimileazd experientele tragice produse in diverse perioade pe teritoriul acestor
state, cat si probabilitatea de estimare a unor eventuale forme si instrumente noi de generare a
riscurilor pentru procesul de asigurare a securitdtii aviatiei civile atat pe teritoriul suveran ale
acestora, cat si pe aeroporturile strdine.

Cu regret, atacurile teroriste cu utilizarea aeronavelor si infrastructurii critice sunt parte a
realitdtii cotidiene, iar sistemele institutionale si juridice la nivel national si international reusesc
sd diminueze substantial aceste atacuri, dar nu reusesc, cel putin la acest moment, sd le elimine in
totalitate.

In pofida faptului ca Australia preia practic in intregime sistemul normativ si institutional
britanic de asigurare a securitdtii aviatiei civile, practica elaborarii programelor de securitate a
transporturilor constituie o abordare care merita analizata si implementata. Consideram necesar de
a fi elaborate astfel de programe de securitate in cadrul ICAO, care ar fi obligatorii de a fi realizate
de catre toti actorii din cadrul industriei aviatiei civile, ceea ce ar permite, pe langa uniformizarea
practicilor si schimbul de experiente pozitive, ar contribui substantial la atingerea obiectivului de
realizare a securitatii navigatiei civile aeriene.

Experienta si specificul sistemelor de management in domeniul asigurarii securitatii
aviatiei civile aeriene din Franta, Romania si Federatia Rusa pot servi drept exemple de referinta
pentru statele din Europa Centrala si de Est in general si pentru Republica Moldova 1n special.

La nivel national, structura, functiile si abordarile sistemului institutional etatic responsabil
pentru asigurarea securitatii aviatiei civile se dovedeste a fi relativ specific, In dependentd de
amprenta sistemului decizional si institutional din statul supus analizei. Important este faptul ca

obiectivele in domeniul asigurdrii securitatii aviatiei civile aeriene se dovedesc a fi similare, daca
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nu identice, fapt ce constituie o premisd suficientd pentru o colaborare fructuoasa a statelor
europene atat n cadrul organizatiilor internationale si regionale de asigurare a securitatii aviatiei

civile, cat si la nivel bilateral, atunci cand situatia dicteaza o astfel de necesitate.
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CONCLUZII GENERALE SI RECOMANDARI

In urma realizarii cercetarii asupra reglementirilor juridice internationale a proceselor de
asigurare a securitatii navigatiei civile aeriene, formulam urmatoarele concluzii:

1. Statele si organizatiile internationale interguvernamentale, mai ales cele cu caracter
regional depun eforturi concertate pentru a asigura realizarea conforma a principiului suveranitatii
exclusive a statului asupra spatiului sau aerian, iar companiile private si organizatiile internationale
neguvernamentale create de acestea isi aliniaza eforturile in jurul obiectivului de realizare in
practica a celor noua libertdti ale aerului care indirect diminueaza sau cel putin afecteaza
substantial dreptul suveran al statului asupra exploatarii spatiului sau aerian.

Aceastd dilemd formulata doar la nivel academic, dar constientizatd de catre toti subiectii
relatiilor sociale ce tin de exploatarea spatiului aerian constituie unul dintre principalele
impedimente in procesul de formulare i implementare a standardelor internationale in domeniul
aviatiei civile in general si a exigentelor in domeniul asigurdrii securitdtii navigatiei civile In
special.

In urma analizei sistemice a actelor normative internationale care stau la baza reglementarii
aviatiei civile, urmeaza sa evidentiem faptul ca fiecare conventie ulterioara, dupa conventia de la
Chicago, tacit si indirect, diminueaza ireversibil din tot ceea ce se numeste principiul controlului
suveran al statului asupra propriului spatiu aerian. Standardele si exigentele internationale in
domeniul asigurarii securitatii aviatiei civile construite in jurul principiului libertatii de circulatie
in spatiul aerian si a celor noua libertéti ale aerului, limiteazd mecanismele si instrumentele etatice
de control asupra aviatiei civile In scopul asigurarii securitatii navigatiei civile aeriene.

O alta problema nesolutionata in domeniul reglementarii juridice a aviatiei civile este limita
inaltimii spatiului aerian national. In pofida existentei unei cutume in acest sens, progresul tehnico-
stiintific ofera deja posibilitatea circulatiei unor dispozitive aeriene la inaltimi foarte mari, inclusiv
mai sus decat limita cutumiara de 100-120 km. Ipotetic, aeronavele care ar putea zbura la aceasta
indltime ar putea realiza obiectivul de creare a unui spatiu aerian comun si fara restrictii, adica ar
putea fi edificatd mult rdvnita piatd unica a serviciilor de transport aerian, exceptand limitele
impuse de exercitarea controlului suveran al statelor asupra spatiului aerian national.

In acest sens se impune de a fi adoptati o noud conventie internationala care ar reglementa
expres conditiile de exploatare a spatiului extraatmosferic, drept spatiu integru si liber pentru
exploatare 1n scopuri exclusiv pasnice ce ar permite implementarea rezultatelor progresului
tehnico-stiintific existente deja in acest domeniu si ar contribui la dezvoltarea industriei aviatiei

civile, prin trecerea la un alt nivel, confirmand faptul ca in acest domeniu, reglementarea juridica
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anticipeaza relatiile sociale supuse reglementarii sau reglementeaza relatii sociale ce urmeaza sa
apara.

Cu toate acestea, urmeazd sda punctam faptul ca deetatizarea securitatii si promovarea
intereselor companiilor private care se concentreazad exclusiv pe obtinerea profitului, comportd un
set de riscuri si amenintari asupra securitatii navigatiei civile aeriene care pot fi prevenite si
solutionate, la moment, doar prin prisma paradigmei etatice si a sistemului juridic si institutional
international existent.

2. De la initiativa de reglementare juridicd a aviatiei civile de la Paris din anul 1919, atat
efectele celor doua razboaie mondiale care au furnizat argumente consistente pentru abordarea
suverand a exploatarii spatiului aerian, cat si acordurile Bermude I si Bermude II, care au
materializat tentativele de liberalizare a spatiului aerian mondial, sunt elemente indispensabile ale
evolutiei istorice a procesului de reglementare juridica a aviatiei civile.

Procesul de creare al Uniunii Europene drept structurd supranationald a influentat direct
sistemul normativ de reglementare a spatiului aerian, prin transferul competentei de negociere de
la statele membre spre Comisia Uniunii Europene, ceea ce a permis pe langa cresterea capacitatilor
si fortificare a argumentelor de negociere si asigurarea adoptarii unor standarde si exigente ce tin
de asigurarea securitdtii navigatiei civile aeriene pentru Intreg spatiul aerian global si coagularea
eforturilor nu doar pentru realizarea acordurilor de ,,cer liber” care au impulsionat dezvoltarea
industriei aviatiei civile, dar au permis si uniformizarea regulilor de prevenire si combatere a
efectelor negative ale riscurilor si amenintarilor asupra securitatii navigatiei civile aeriene.

3. Datorita realizdrilor generate de progresul tehnico-stiintific, securitatea aviatiei este din
ce in ce mai usor de a fi asigurata, iar acronavele, mai ales avioanele comerciale, se numara printre
cele mai sigure forme de transport disponibile. In aeronautica in sens larg, riscul nu se reduce doar
la accidente sau incidente aeriene, chiar daca acestea genereazd intotdeauna o reflectare
semnificativa in mass-media.

Cooperarea internationald in domeniul asigurarii securitatii navigatiei civile se realizeaza
la urmatoarele niveluri: cooperarea in cadrul asociatiilor corporative, in cadrul asociatiilor aviatice
nationale si internationale, in cadrul federatiilor internationale ale asociatiilor nationale, in cadrul
industriei/grupurilor guvernamentale si activitati ale organismelor internationale de securitate a
aviatiei.

Pentru a indeplini cerintele de siguranta a aviatiei, au fost infiintate o serie de organizatii
si institutii la nivel global, regional si local pentru a dezvolta reguli, reglementari, standarde si

proceduri comune privind problemele de siguranta si pentru a supraveghea implementarea acestora
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in industria aeriand. Organizatia Aviatiei Civile Internationale (ICAO) reprezintd principala
organizatie internationald 1n acest domeniu.

Tentativele de politizare a proceselor decizionale in organizatiile internationale si regionale
din domeniul aviatiei civile, cu precadere in cadrul ICAO influenteaza negativ procesul de
realizare a obiectivelor statutare si diminueaza substantial viteza de luare a deciziilor si respectiv,
calitatea acestora, ceea ce afecteaza negativ algoritmul de aplicare a normelor juridice de asigurare
a securitatii navigatiei civile aeriene.

4. Masurile adoptate la nivel normativ si institutional pentru prevenirea si combaterea
terorismului, se dovedesc a fi necesare dar nu si suficiente pentru eliminarea acestui risc major
asupra securitdtii navigatiei civile aeriene. Considerdam ca cel mai important element este
dezavuarea sau radierea similitudinilor si asimilarilor dintre lupta pentru eliberare a unui popor de
sub jug colonial, rasial sau discriminatoriu si atacurile teroriste asupra securitatii aviatiei civile in
general, prin atacarea infrastructurii aeroportuare si asupra securitatii navigatiei civile aeriene in
special, prin deturnarea aeronavelor.

Consideram ca obiectivul prioritar al comunitatii internationale In procesul de prevenire si
combatere a terorismului aviatic este de a adopta pozitii, atitudini si acte normative care sa asigure
intelegerea si realizarea acestei distinctii.

Terorismul aviatic este forma terorismului cu cel mai inalt ’grad de eficientd” in sensul
propagadrii fricii si lipsei de incredere a beneficiarilor serviciilor aviatice in capacitatea statelor si
organizatiilor internationale interguvernamentale de a face fata acestui pericol, fapt ce motiveaza
persoanele interesate sd apeleze anume la aceastd forma a terorismului modern. Acest fapt
subliniaza necesitatea instituirii unor mecanisme juridice si institutionale de prevenire si
combatere a terorismului aviatic similar sistemului supranational al Uniunii Europene.

In opinia noastri, doar o asemenea abordare poate oferi raspunsul si garantiile de securitate
de care toti subiectii afectati in cadrul industriei aviatiei civile au nevoie si fard de care asigurarea
securitatii navigatiei civile aeriene nu poate fi realizata la justa sa valoare.

Asigurarea securitatii navigatiei civile aeriene In general si a beneficiarilor acestor servicii
in special a constituit o prioritate pentru sistemul decizional supranational al Uniunii Europene.
Dupa tragicele atacuri din 11 septembrie 2001, Uniunea Europeand a constientizat importanta si
necesitatea adoptarii unui sistem uniform de Regulamente pentru prevenirea actelor ilicite Tn
aviatia civild. Inainte de aceastd dati, de fapt, fiecare stat membru era responsabil in mod
individual pentru legislatia de securitate referitoare la transportul aerian.

Reglementarile existente la nivelul UE in domeniul asigurarii securitdtii navigatiei civile

aeriene sunt suficiente pentru a realiza obiectivele stabilite. Ironia si cinismul situatiei analizate
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consta in faptul ca, doar producerea unei tragedii prin act terorist, precede intotdeauna mobilizarea
exemplara si reglementarea operativa si expresd a unor situatii concrete care pot preveni atacurile
teroriste.

Exemplul oferit de Uniunea Europeana in procesul de elaborare si aplicare a normelor ce
vizeaza prevenirea si combaterea terorismului aviatic pot si trebuie sa serveasca drept exemplu de
bune practici pentru toate statele de pe mapamond. Abordarea regionald, segmentard sau
individuala 1n lupta contra terorismului aviatic se dovedeste a fi una temporara si ineficienta.

5. Reteaua globala Internet genereaza pe langd interdependenta si interoperabilitate, si
pericolul conectarilor neautorizate sau atacurilor intentionate asupra softurilor, sistemelor
aeroportuare de gestionare a rutelor si zborurilor aeriene cu scopul de a genera panicd. Securitatea
cibernetica este marea provocare. Este cunoscut faptul ca este mai eficient sa previi decat sa
solutionezi o problemi, dar aceste actiuni necesiti resurse si vointi. In ceea ce tine de
reglementarea juridica a relatiilor sociale ce tin de exploatarea spatiului cibernetic, trebuie sa
constatdm caracterul desuet al normelor juridice existente.

Consideram ca actele normative existente formuleaza cat se poate de clar principiile de
bazd ale procesului de asigurare a securitatii navigatiei civile aeriene. Hiperconectivitatea si
accesul unui numdr tot mai mare de beneficiari la internet, sunt prezentate de specialistii
domeniului aviatic, drept marile provocari asupra segmentelor tehnic si cibernetic de asigurare a
securitatii sistemelor aeroportuare si a navigatiei civile aeriene.

6. Efectele negative ale pandemiei de Covid-19 asupra aviatiei civile se rezuma la limitarea
substantiald sau incetarea completd a zborurilor, provocarea panicii si instruirea unor reguli
draconice de acces la bord, a provocat neincrederea pasagerilor in transportul aerian, ceea ce a
generat consecinte economice sistemice negative si ireversibile pentru unele state cu o economie
precard si pentru unele companii din domeniul aviatiei civile, indiferent de locul in lantul
existential al industriei aviatice, de la companiile de producere de aeronave, continuand cu cele de
logistica, de prestare a serviciilor adiacente, pani la cele care au operat zboruri. In acest sens,
fiecare stat din lume ar trebui sa joace un rol primordial in restabilirea transportului aerian national.
In acelasi timp, statele trebuie s ofere compensatii confortabile tuturor transportatorilor aerieni
care opereaza in fata unor masuri restrictive severe si a unui declin grav al pietei.

Concluzia care se impune in urma analizei acestor date, se rezuma la faptul ca sistemele
existente nu sunt capabile sd prospecteze acest gen de pericole si respectiv, nu pot elabora
mecanisme juridice si institutionale de prevenire a efectelor negative ale acestora. In prima faza,
au existat tentative de a declara sistemul normativ al dreptului international aerian in special, si a

dreptului international public in general, incapabil de a face fata provocdrii, inexistent si depasit
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de situatie. Cu toate acestea, putem lesne constata, cd normele de baza ale dreptului international
aerian sunt respectate si implementate, iar sistemul institutional international de gestionare a
aviatiei civile a rezistat loviturii date de catre pandemia de Covid-19 si continud sa identifice
masuri si instrumente tehnice si juridice pentru a depasi efectele negative si pentru a redresa
situatia in industria aviatica la indicatorii din anul 2019.

Cat nu ar parea de straniu, dar pandemia a avut si unele efecte pozitive prin: accentuarea
atentiei asupra sistemului tehnic si juridic de asigurare a securitatii navigatiei civile aeriene,
eliminarea actorilor cu capacitate de platd modesta, care nu-si pot permite implementarea
exigentelor tehnologice si cibernetice mult mai eficiente, dar si mult mai costisitoare, a demonstrat
tuturor actorilor publici si privati din cadrul industriei aviatiei civile cat este de necesara existenta
si dezvoltarea ICAO ca si exponent principal al sistemului institutional international al aviatiei
civile si cat este de importanta este respectarea intocmai a prevederilor normative ce tin de
asigurarea securitdtii navigatiei civile aeriene.

7. Asigurarea securitdtii rutelor aeriene ca si parte componentd inerentd a structurii
complexe formata din instrumente si angajati care asigura realizarea in practica a deplasarii rapide
si sigure a unui numadr in continua crestere de persoane si cantitati de marfuri, constituie una dintre
principalele prioritdti nu doar a organelor competente nationale dar si a structurilor
interguvernamentale si neguvernamentale care-si propun realizarea In practicad a utilizarii in
sigurantd a spatiului aerian.

La momentul actual, crearea si gestionarea rutelor aeriene nu poate fi realizata eficient doar
prin intermediul unei structuri de reglementare la nivel national. Specificul structurii si gestionarii
spatiului aerian impun guvernele sd coopereze in vederea asigurdrii stabilitatii, robustetii si
securitatii atat a rutelor aeriene in special, cat si a intreg traficului aerian in general.

8. SUA si Marea Britanie dispun de structuri competente sa evalueze si gradul de asigurare
a securitatii in cadrul sistemelor aeroportuare ale altor state care le deservesc cetdtenii. Pe langa
structuri responsabile, resurse financiare si umane necesare, aceste state dispun si de mecanisme
juridice de cooperare cu aceste aeroporturi in vederea asigurdrii securitatii sau sistarea cooperarii
in cazul 1n care aeroportul respectiv nu este capabil sau nu doreste sa implementeze rigorile ce tin
de asigurarea securitdtii navigatiei aeriene civile la nivelul standardelor impuse de SUA si Marea
Britanie.

Franta, Federatia Rusa si Romania pe parcursul dezvoltarii istorice a sistemelor nationale
normative si institutionale de asigurare a securitatii navigatiei civile aeriene au pledat preponderent
pentru mentinerea si apdrarea principiului controlului suveran al statului asupra propriului spatiu

aerian. Experienta Frantei si Romaniei ca state membre ale Uniunii Europene si a Federatiei Ruse
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ca succesor de drept a URSS, ofera exemple de practici necesare si utile pentru sistemul juridic si
institutional national de asigurare a securitatii navigatiei civile aeriene al Republicii Moldova.

Consideram necesar a fi mentionat faptul ca preluarea directa si formala a unor experiente,
inclusiv in domeniul asigurarii securitatii navigatiei civile aeriene, se poate dovedi a nu fi cea mai
eficientd modalitate de armonizare a legislatiei nationale la unele standarde. Asimilarea prin
intermediul unei abordari atente a specificului fiecarui sistem in parte, evidentierea si modelarea
unor prevederi normative, mecanisme juridice si instrumente de implementare ar creste substantial
viteza de asimilare si gradul de eficacitate a acesteia, in detrimentul formalismului si abordarii
cantitative a acestui proces complex si extrem de important pentru Republica Moldova.

Problema stiintifica solutionata constd in elucidarea si argumentarea imperativului de a
edifica un sistem normativ si institutional de prevenire si combatere a riscurilor si amenintarilor la
adresa securitdtii navigatiei civile aeriene generate de pericole consacrate precum sunt actiunile
teroriste si cele mai noi, provocate de pandemia de Covid-19 si atacurile cibernetice, prin
constientizarea faptului ca securitatea navigatiei civile aeriene este preconditia de baza a existentei
aviatiei civile in general, iar interesele aparent divergente dintre actorii de drept public si cei de
drept privat cat si organizatiile si asociatiile create de catre acestia urmeaza a fi depasite pentru a
oferi 0 noud sansa aviatiei civile de a reveni si de a se dezvolta intr-un mediu de securitate garantat
tuturor beneficiarilor.

In urma cercetarii realizate propune urmitoarele recomandari:

1. Considerdm necesar de a fi instituite, sub egida ICAO, mecanisme si instrumente juridice
a caror aplicabilitate ar fi imputabila tuturor actorilor publici si privati care opereaza in cadrul
aviatiei civile, in domeniul prevenirii si combaterii terorismului aviatic, drept conditie intrinseca
pentru utilizarea spatiului aerian.

2. Crearea unor elemente specifice ale sistemului institutional international de gestiune al
aviatiei civile cu competente speciale in domeniul prevenirii si combaterii efectelor pandemiilor
sau elaborarea si adoptarea unei conventii speciale nu servesc drept solutii eficiente pentru
pericolele generate de pandemia Covid-19. Alinierea eforturilor in cadrul ICAO a tuturor actorilor
interesati, analiza experientelor oferite de lupta contra virusului Covid-19 pentru industria aviatiei
civile, elaborarea unor standarde si experiente utile si practice, si asigurarea implementarii acestora
in baza principiilor dreptului international al aviatiei civile ar constitui pasii strict necesari de a fi
realizati la moment.

3. Elaborarea unui soft ideal, care ar fi imun in fata atacurilor cibernetice, este doar un
obiectiv teoretic. Doar prin constientizarea valorii si amploarea provocarii generate de noul spatiu

de operare si alinierea eforturilor in cadrul ICAO pentru a formula prospectiv exigentele si
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algoritmii de actiune In cazul unui atac cibernetic sablonat, ar oferi o sansd in plus in lupta
inevitabila dintre subiectii interesati de asigurarea securitatii navigatiei civile aeriene si potentialii
hackeri, teroristi sau alte persoane interesate de provocarea unor daune sistemului aviatiei civile
sau de a provoca panicd si de a diminua increderea in organele competente nationale si
internationale responsabile de asigurarea securitdtii cibernetice a navigatiei civile aeriene.

4. Considerdm necesar de a fi elaborate, pe langa exigentele tehnice si liniile directorii pe
segmentul tehnic de prevenire si combatere a atacurilor cibernetice si 0 metodologie generald de
calificare a actiunilor ilegale in spatiul cibernetic, metodele si instrumentele de constatare si
calificare, mai ales in domeniul asigurdrii securitatii navigatiei civile aeriene.

5. Este absolut necesar sd se constientizeze parametrii spatiali si temporali in mediul
cibernetic pentru a intelege ca provocarile asupra sistemului juridic existent sunt cruciale. Astfel,
reglementdrile juridice internationale existente nu pot face fata acestui gen de provocari. De aceea,
consideram necesar alinierea eforturilor subiectilor interesati pentru elaborarea unor instructiuni
clare 1n cadrul ICAO care ar putea evita sau diminua socul generat de atacurile cibernetice, iar
pedeapsa este un element necesar dar nu si suficient pentru asigurarea respectarii unor reguli. La
momentul redactarii prezentei cercetdri, nu existd standarde uniforme de calificare si sanctionare
a atacurilor cibernetice.

6. O alta problema este asigurarea realizdrii in practica a prevederilor normative adoptate
la nivelul UE, la nivel national si implementarea directa care este, Tn majoritatea cazurilor, in
sarcina companiilor aeriene. Acest fapt constituie o mare provocare asupra eficientei procesului
de implementare a prevederilor normative din cadrul UE la nivel national al statelor membre.

In opinia noastra, solutia generala ar fi, pe langa asigurarea respectirii legislatiei UE de
catre structurile responsabile si sanctionarea celor care nu respectd, stimularea si motivarea
companiilor care implementeaza exemplar prevederile normative ce tin de asigurarea securitatii
aviatiei civile, prin oferirea facilitatilor si scutirea de unele taxe sau parti ale impozitelor pe care
le achitd, in dependentd de gradul de realizare a standardelor specifice domeniul de asigurare a
securitatii navigatiei civile.

7. Companiile private mari si statele care isi pot permite asemenea eforturi financiare, ar
trebui sa creeze un sistem de instruire a personalului Tn domeniul asigurarii securitdtii cibernetice
al navigatiei civile aeriene si sd asigure pregatirea gratuitd a numarului necesar de personal calificat
pentru toate statele membre ICAO, anume datoritd hiperconectivitatii si interoperabilitatii, ceea ce
constituie esenta provocdrii generate de reteaua globald si vulnerabilitatea de baza a sistemelor

nationale de asigurare a securitatii cibernetice a navigatiei civile aeriene.
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Sistemul institutional si juridic roman de gestionare a spatiului aerian se caracterizeaza prin
complexitatea si ierarhizarea elementelor sistemului institutional, armonizate la standardele
Uniunii Europene si alinierea fatd de exigentele internationale. In acest sens, calificim drept
absolut necesara pentru Republica Moldova, preluarea experientei Romaniei atat in edificarea
sistemului national de asigurare a securitdtii navigatiei civile aeriene, cat si in procesul de

armonizare a acestuia cu sistemul institutional si juridic al Uniunii Europene.
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